Informe mensual
Sistema de Pagos - Marzo 2009
Riesgos en el Sistema de Pagos

1. INTRODUCCION

Los sistemas de pagos permiten la transferencia de dinero y de instrumentos financieros. Su
seguridad y eficiencia son fundamentales para la funcion del dinero como medio de pago y para
el correcto funcionamiento de los mercados financieros. Los sistemas bien disefiados y
administrados ayudan a mantener la estabilidad financiera al prevenir o contener crisis
financieras, al tiempo que contribuyen a reducir los costos y la incertidumbre en torno al
proceso de liquidacién que, de otra manera, podrian obstaculizar la actividad econémica. Por lo
tanto, el conocimiento y control de los riesgos involucrados en los sistemas de pagos es una
labor crucial para el banco central en el marco de su responsabilidad sobre la estabilidad
monetaria y financiera.

La teoria de riesgos establece que éstos estan ligados a niveles de incertidumbre sobre posibles
eventos futuros no deseados que, en caso de ocurrencia, producen impactos negativos. Sin
embargo, conociendo, las fuentes de donde provienen, es posible medir el grado de exposicion
que se asume y elegir estrategias para controlarlos.

El andlisis de riesgos, por tanto, consiste en estudiar, evaluar, medir, prevenir los fallos y las
imperfecciones de los sistemas técnicos, legales y de los procedimientos operativos que pueden
iniciar y desencadenar sucesos no deseados que afecten a personas y bienes.

Para el banco central la importancia de identificar, evaluar, monitorear y prevenir o regular los
riesgos asociados a los sistemas de pagos estd ligada a las repercusiones que pueden
desencadenar en el sistema financiero, por tanto, en la estabilidad monetaria y financiera. El
presente informe caracteriza los posibles riesgos a los que estan expuestos los sistemas de pagos,
que pueden ser de naturaleza financiera, operacional, legal, moral y sistémica, y las acciones,
instrumentos y/o técnicas para su mitigaciéon. En la parte final se hace referencia a los
mecanismos implementados en el sistema de pagos boliviano para su mitigacion.

2. RIESGO FINANCIERO

El riesgo financiero, también conocido como riesgo de liquidacién, se relaciona con la
probabilidad de incumplimiento de las obligaciones de liquidacion de uno o varios participantes
de un sistema de pagos y puede manifestarse en dos formas: como riesgo de liquidez o de
crédito.

El riesgo de liquidez surge cuando uno o varios participantes de un sistema de pagos no
pueden hacer frente a sus obligaciones financieras en el momento en que deben ser liquidadas



por insuficiencia de fondos, aunque pueden tener la capacidad de hacerlo en algtin momento en
el futuro. Esta situaciéon no implica que el participante sea insolvente, dado que existe la
posibilidad que pueda liquidar sus obligaciones en una fecha posterior no determinada. Su
origen suele residir en la inhabilidad temporal para convertir activos en efectivo, dificultades
operacionales, bloqueo de pagos en el sistema, etc. Como consecuencia de la materializacion de
este riesgo, el o los afectados pueden incurrir en costos adicionales en la obtencion de efectivo
para cubrir sus obligaciones.

El riesgo de crédito se materializa cuando un participante de un sistema de pagos no puede
hacer frente a sus obligaciones en la fecha de vencimiento ni en una fecha futura. La causa
principal de este riesgo es la insolvencia del participante.

Si llegado el momento de la liquidacién un participante en un sistema de pagos incumple sus
obligaciones, bien sea porque no tiene fondos suficientes en ese momento (riesgo de liquidez) o
porque no tiene activos con que hacer frente (riesgo de crédito) se estaria materializando el
llamado riesgo de liquidacion o financiero.

En teorfa, la tnica forma de eliminar los riesgos de liquidacién en los sistemas de pagos es
asegurando que los pagos sean inmediatos e irrevocablemente liquidados en cuentas de los
bancos centrales. En los sistemas de liquidacion bruta en tiempo real, no deberia existir riesgo
de liquidacién para los participantes. Sin embargo, para evitar el traspaso de este riesgo al Ente
Emisor, éste puede rechazar o poner en cola de espera aquellos pagos que excedan los fondos
disponibles en la cuenta del emisor.

Los mecanismos més usuales para minimizar el riesgo de liquidacién son:

= Fondos de garantia. Fondos especiales constituidos en efectivo o por titulos de los
participantes del sistema de pagos como garantia a favor del administrador del sistema
para asegurar el pago de su obligacién o posicién multilateral deudora.

»  Créditos de liquidez intradiaria. Consiste en la provisiéon de facilidades de crédito
intradia debidamente colateralizados a los participantes del sistema de pagos.

3. RIESGO OPERACIONAL

Los sistemas de pagos suelen implementarse sobre estructuras informéticas e involucran, a la
vez, procesos gestionados por agentes humanos. Los riesgos operacionales pueden surgir a raiz
de fallas humanas de procesamiento, de hardware, de software o por ataques maliciosos con
caidas o mal funcionamiento de los sistemas. Un fallo en la infraestructura técnica de uno o
diversos participantes o, incluso, del administrador del sistema, puede interrumpir el flujo de
pagos que dificulten la liquidacién del dia generando o exacerbando los riesgos financieros a un
participante del sistema o a su conjunto.
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Los lineamientos recomendados por el Comité de Sistemas de Pago y Liquidacién,! orientados a
la mitigacién del riesgo operacional, son los siguientes:

*=  Cumplir con las politicas de seguridad y los niveles de servicio operacional acordados
entre el administrador del sistema y los participantes, asi como con las restricciones
legales, reglas, requerimientos del sector y las normas nacionales o internacionales
relevantes.

» Los sistemas deben disefiarse y operarse de tal forma que puedan enfrentar
modificaciones para responder a las necesidades cambiantes del mercado y los avances
tecnoloégicos.

= Se debe contar con un ntimero adecuado de personas capacitadas, competentes y
confiables para operar de manera segura y eficiente en condiciones normales y
anormales (contingencia).

*  Definir procedimientos técnicos y operacionales rigurosos, amplios y bien
documentados.

» Los cambios al sistema deberan ser apropiadamente autorizados, controlados,
probados, documentados y estar sujetos a control de calidad.

» El sistema debe contar con capacidad de procesamiento suficiente, que debera ser
revisada e incrementada anticipadamente frente a potenciales requerimientos.

*  Los objetivos y politicas de seguridad deben establecerse durante la etapa de disefio del
sistema y revisarse periddicamente. Deberan ser apropiados para el sistema de pagos,
considerando su arquitectura y régimen de propiedad.

* Se deben realizar ejercicios formales que garanticen la continuidad del servicio. La
simplicidad y las soluciones practicas deben ser los elementos claves en el desarrollo de
los planes de contingencia.

* Los acuerdos para la continuidad del servicio deben estar documentados, probarse
periédicamente, incluir procedimientos para la administracion de situaciones de
emergencia y de distribucién de la informacién. Estos deben incluir: envio de pagos
hacia otro sistema, un sitio alterno de operacién y/o un nivel minimo de servicio.

4. RIESGO LEGAL

El riesgo legal se origina en la aplicacion inesperada de una ley o regulaciéon, un contrato cuyo
cumplimiento no puede exigirse legalmente, ambigtiedad en la reglamentaciéon de los derechos
y obligaciones de las partes involucradas, en contratos y procedimientos deficientes o
incompletamente definidos que puedan afectar a la seguridad juridica de las transacciones. Asi,
cuando los acuerdos y las normas en las que se basa el sistema no se fundamentan sobre una
solida base legal, pueden producirse diversas interpretaciones o vacios juridicos que causen o

1 Grupo de expertos en sistema de pagos del Banco de Pagos Internacionales que sirve como un foro para los bancos centrales para
monitorear y analizar los desarrollos de los sistemas nacionales de pagos, liquidaciones y compensaciones, como también los
procedimientos de neteos transfronterizos y de multiples monedas.
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exacerben los riesgos de crédito o liquidez con posibles pérdidas econémicas para los
participantes del sistema.

El primero de los principios bésicos formulados por el Banco de Pagos Internacionales establece
que “el sistema debera contar con una base juridica sélida en todas las jurisdicciones
pertinentes” e instituye que las normas y procedimientos de un sistema deben ser exigibles por
ley, y sus consecuencias, predecibles.

En este contexto, para reducir la ocurrencia de riesgos legales es necesario definir una base
juridica, o por lo menos normativa emitida por el érgano rector del sistema de pagos, que
ademads de responsabilidades y obligaciones de los participantes y procedimientos especificos
del sistema, establezca como minimo:

*» La firmeza de las liquidaciones, es decir la irrevocabilidad de las operaciones y
liquidaciones en un sistema de pagos.

* Las llamadas reglas de hora cero, que definen las acciones a seguir en casos que un
participante enfrente un procedimiento de solucién o liquidacién forzosa judicial
cuando aun estd participando de procesos de compensacion o liquidacion de
operaciones en un sistema de pagos.

» Laexigibilidad de las garantias que los participantes mantienen en un sistema de pagos
y/olaliquidacién de valores para asegurar el cumplimiento de obligaciones.

» Los efectos de los procesos de insolvencia de las entidades participantes sobre las
operaciones y garantias mantenidas en los sistemas de pagos.

5. RIESGO MORAL

El riesgo moral describe una situacién en la que un participante del sistema de pagos decide no
cubrir sus obligaciones y/ o realizar acciones indebidas en el sistema a sabiendas de la existencia
de mecanismos de salvaguarda. Para desincentivar la ocurrencia de riesgo moral y establecer
una eficiente disciplina en el sistema de pagos se recurre a mecanismos en los que los

participantes del sistema comparten los costos derivados de acciones irresponsables e
indebidas.

6. RIESGO SISTEMICO

Se refiere a la probabilidad de que ocurran pérdidas o dafios en el conjunto de un sistema en
contraposicion a pérdidas particulares o individuales de los participantes. Sea cual fuere el
origen del fallo que afecte a un sistema -financiero, legal, operacional y/o moral-, el riesgo
sistétmico se materializa cuando el incumplimiento de las obligaciones de una entidad
participante en un sistema de pagos provoca que otras, a su vez, no puedan cumplir con las
suyas, generando una cadena de fallos que puede terminar colapsando la liquidacién de las
transacciones en el sistema.
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7. PREVENCION DE RIESGOS EN EL SISTEMA DE PAGOS NACIONAL

El BCB cumple la funcién de vigilancia del sistema de pagos nacional, orientada a preservar la
seguridad y eficiencia de los sistemas de pagos importantes a nivel sistémico. Para mitigar los
riesgos del sistema de pagos, el BCB emite normativa orientada a prevenir la ocurrencia de los
riesgos, desarrolla actividades para asegurar la continuidad de las operaciones y calcula
indicadores orientados a identificar y comprender los distintos tipos de riesgos que pueden
surgir, transmitirse en el sistema y quiénes se verian afectados. Una vez analizados y evaluados
los riesgos, se definen y ponen en préctica los mecanismos para su control.

Dentro del marco de la normativa emitida, el Reglamento de Cémaras Electrénicas de
Compensacion y Servicios de Compensacién y Liquidacion establece el mecanismo del Limite
de Posicion Multilateral Neta Deudora, que permite controlar el riesgo de liquidacioén,
garantizando que Unicamente puedan ser compensadas las operaciones que cuenten con los
recursos suficientes, ya sea por el saldo en efectivo que cada participante tiene a disposiciéon o su
acceso a crédito garantizado. Para los sistemas que liquidan en el BCB (cdmaras de
compensacion de cheques y de érdenes electrénicas de pago), el Limite de Posicion Multilateral
Neta Deudora también permite mitigar la ocurrencia de riesgo moral.

Para mitigar el riesgo operacional y asegurar el procesamiento diario de las transacciones, el
BCB incorporé normas de seguridad que garantizan la continuidad operativa y los aspectos
operativos-procedimentales del sistema que administra, el Sistema de Pagos de Alto Valor
(SIPAV). Estas normas estdn definidas en el Reglamento del SIPAV y en su Guia Operativa e
Informatica. Asimismo, cuenta con procesos alternativos efectivos y personal competente para la
operacién del sistema en forma segura y eficiente. Dentro de los mecanismos de seguridad
promovidos, ha normado el uso de la firma digital para otorgar seguridad y validez a los
documentos electrénicos en el marco del sistema de pagos.

El riesgo legal esta cubierto con la reglamentaciéon emitida por el BCB.2 Se han normado los
aspectos relacionados con el funcionamiento del SIPAV, los derechos, obligaciones y
responsabilidades de su administrador y de sus participantes, la seguridad y validez a los
documentos electrénicos firmados digitalmente y la creacién, constitucion y funcionamiento de
las cdmaras electrénicas de compensacion y liquidacién y el marco general de la compensaciéon y
liquidaciéon de instrumentos de pago. Ademads, la participacion en los sistemas de pago esta
sujeta a relaciones contractuales bilaterales entre los participantes y el administrador del
sistema. Sin embargo, aunque en el reglamento del SIPAV se establece la irrevocabilidad de sus
operaciones, cabe destacar la exposicion del sistema de pagos nacional al riesgo legal debido a la
ausencia de una norma con rango superior sobre la irrevocabilidad de las operaciones y
liquidaciones en un sistema de pagos y de las reglas de hora cero que, en caso de ocurrencia,
pueden desencadenar en riesgos de crédito o liquidez y desembocar en riesgos sistémicos. Al

2 Reglamento de Sistema de Pagos de Alto Valor, Reglamento de Cémaras Electronicas de Compensaciéon y Servicios de
Compensacién y Liquidacién y Reglamento de Firma Digital.
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respecto el BCB ha elaborado un anteproyecto de Ley de Sistema de Pagos con el objeto de
normar el funcionamiento de los sistemas de pagos en el territorio nacional, asi como establecer
el caracter definitivo, irrevocable, vélido, eficaz, exigible y oponible ante terceros de las 6rdenes
de pago aceptadas, de la compensacioén, neteo y liquidacion, y de las garantias constituidas para
el cumplimiento de las obligaciones asumidas dentro de un sistema de pagos.

Por dltimo, el BCB calcula indicadores de vigilancia del sistema de pagos. Con el objeto de
dimensionar el mercado de pagos de bajo valor, se calcula la importancia sistémica relativa de
un sistema de pagos y su incidencia en cuanto a sus efectos sistémicos con el Indice de Riesgo de
Liquidacion (IRL) que relaciona los importes procesados mediante un sistema particular y los
procesados a través del sistema de Liquidaciéon Bruta en Tiempo Real, o de alto valor, es decir,
por el SIPAV, el cual por definicion es el de mayor importancia sistémica. Asimismo, mide la
importancia relativa de un sistema de pagos particular y el conjunto del sistema de pagos
minorista a través del Indice de Penetracion en el Mercado (IPM); y, determina relaciones entre
los valores transados en los sistemas de pago con depésitos del sistema financiero (dinero
bancario) y respecto al Producto Interno Bruto (PIB), los cuales brindan una referencia del
desarrollo de los sistemas de pagos y a partir de ellos su mayor o menor incidencia como fuente
de riesgos.

8. CONCLUSIONES

Los riesgos son inherentes a cualquier actividad o proceso econémico, sin embargo su
materializacion puede ser minimizada si se analizan y administran de manera anticipada. El
sistema de pagos, como pieza clave del funcionamiento del sistema financiero y de la politica
monetaria, no esta exento a la exposicion a riesgos. Los avances tecnolégicos, la interconexién de
sistemas y el desarrollo de nuevos mercados e instrumentos han incrementado la influencia del
sistema de pagos sobre las economias y, en contrapartida, también aument6 la exposicién a
riesgos que pueden provocar estas innovaciones.

El disefio, normativa y las reglas de funcionamiento de los sistemas de pagos con los que cuenta
el BCB para su vigilancia contribuyen a mitigar los riesgos inherentes a los sistemas de pagos,
aunque no pueden eliminar el riesgo de crédito de los participantes. Los indicadores de
vigilancia construidos ponen en evidencia la importancia sistémica de los sistemas de pagos que
actualmente son vigilados por el BCB.

Aunque el ejercicio de la vigilancia no garantiza la perfeccion de los sistemas de pagos ni los
hace exentos a choques externos o fallas internas de los sistemas, mitiga la reduccién de los
riesgos asociados y a través del seguimiento y observacién del funcionamiento de los sistemas,
permite conocer el desempefio, las tendencias y comportamiento de los participantes. Esta
actividad permite identificar puntos débiles para tomar acciones preventivas y correctivas de
manera oportuna.
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La ausencia de una norma legal superior deja al descubierto riesgos en el sistema de pagos que
podrian generar problemas sistémicos en el desarrollo de las operaciones. En este sentido el BCB
ha planteado incorporar en la legislacién nacional una Ley de Sistema de Pagos con el objeto
normar fundamentalmente el disefio, operacién y funcionamiento de sistemas de pagos, la
firmeza de las liquidaciones, la validez legal de los acuerdos de compensacion y neteo, la
exigibilidad de las garantias que los participantes mantienen en un sistema de pagos y la
liquidacién de valores para asegurar el cumplimiento de obligaciones y los efectos de los
procesos de insolvencia de las entidades participantes sobre las operaciones y garantias
mantenidas en los sistemas de pagos.
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DESEMPENO DEL SISTEMA DE PAGOS NACIONAL — MARZO 2009

SISTEMA DE PAGOS DE ALTO VALOR

El valor y volumen acumulados de las operacionesadas por el
SIPAV a marzo de 2009 tuvieron incrementos del omiel 33% vy
34% respectivamente con relacion a similar periadd afio
anterior.

Grafico 1

Valor de las operaciones liquidadas en el SIPAV
(En miles de millones de Bs)
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Volumen de las operaciones liquidadas en el SIPAV
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Por tipo de operacion, los pagos que registraron mayor
crecimiento fueron los correspondientes a la ligcidin de titulos

desmaterializados (47%) y a la liquidacion de pagwscheques y
ordenes electrénicas (27%).

Contrariamente, la otorgacion y cancelacién deiwgde liquidez,

y las transferencia bancarias a cuentas propiagedigeron de

manera importante. En el primer caso se debiddéstainucion de

la demanda de créditos de liquidez y en el segeado a la caida
de las operaciones denominadas en ME.

Cuadro 1
Operaciones del SIPAV
(En millones de Bs y en porcentajes)

Tipo de t Ene-Mar 08 Ene-Mar 09 Var % Part.% 09
Transferencias interbancarias 13.003 14.449 1% 31,9%
Liquidacion titulos desmaterializados - EDV* 2.752 4.0% 47% 9,0%
Transferencias tibutarias 472 4.591 3% 10,1%
Transferencias aduaneras 243 0 - 0,0%
Tranferencias bancarias a cuentas propias 3.448 2.088 -40% 4,6%

ME 2791 98

MN 0 801

UFV 657 1.169
Liquidacion pagos con cheques - ACCL y ACH* 9.542 12127 21% 26,8%
Transferencia bancarias a entidades no bancarias 228 0 - 0,0%
Fondos de efectivo en custodia 0 7.769 - 17,2%
Otorgacién y cancelacion de créditos de liquidez 1.442 224 -84% 0.5%
Total 35.380 45.284 100%

*Liguidacion de operaciones netas

Con respecto al mes anterior, la participacioradadneda nacional
(MN+UFV) en las operaciones cursadas por el SIPAdmuhuy6
de 68% a 61% en el valor y de 71% a 70% en el veturho que
refleja, que en el periodo de andlisis, ocurrié ligera disminucion

en la preferencia por el uso de la moneda naciamallas
transacciones.

Gréfico 3

Participacion de MN y UFV en el valor y volumenatotle las
transacciones del SIPAV

(En porcentajes)
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El valor promedio de las operaciones de alto véler de Bs3,7
millones (ME) y Bs2,5 millones (MN). La moda seusiten Bs2
millones (Bs2 millones en MN y Bs0,5 millones en M la
mediana en Bs0,7 millones (Bs0,5 millones en MN §1,B
millones en ME).

Graéfico 4
SIPAV: Valor promedio mensual de las operaciones
(En millones de Bs)
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SISTEMA DE PAGOS DE BAJO VALOR

El importe acumulado de las operaciones con cheduemte el
primer trimestre de 2009 se mantuvo constante etercion al
mismo periodo de la gestién anterior. En térmirmgaumen tuvo
un aumento de 1%.

Gréfico 5

Valor de las operaciones cursadas mediante la camde
compensacion de cheques CCC

(En miles de millones de bolivianos)
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Gréfico 6

Volumen de operaciones cursadas mediante la candea
compensacion de cheques CCC

(En miles de operaciones)
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El importe acumulado de las 6rdenes de pago efécé® cursadas
por la camara de compensacion A@titomated Clearing House)
alcanz6 a Bs3.617 millones (Bs2.496 millones enwbé1.121
millones en ME) procesadas en 17.231 operacior2e874 en MN
y 5.157 en ME).

El importe y volumen acumulados en el afio fueroryares en
Bs2.028 millones y 5.735 operaciones respecto aobservados
durante la gestion 2008.

El importe mensual promedio de cada transacciéréuBs207 mil
(MN) y Bs217 mil (ME).

Grafico 7
ACH: Valor acumulado procesado
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En marzo de 2009, la participacion de la MN alcaaz®% y 69%
del total del volumen y valor de las operacionebaje valor.

Gréfico 9

Participacion de MN y UFV en el valor y volumenatode las
operaciones de bajo valor (CCC y ACH)

(En porcentajes)
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SISTEMA DE VALORES

El importe acumulado de los titulos publicos adjadibs mediante
modalidad competitiva durante el primer trimestee2609 alcanz6
a Bs4.026 millones de los cuales 91% corresporiariIN, 7% a
UFV y 2% a ME. Esta cifra fue inferior en Bs1.914lones a la

registrada en el afio anterior y refleja el cambidacorientacion de
la politica monetaria.

Grafico 10
Valor bruto acumulado de los titulos adjudicados
(En millones de Bs)
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En el primer trimestre de 2009 el importe negociadola Bolsa
Boliviana de Valores (BBV) con titulos desmateratios fue de

Bs6.508 millones, mayor en 6% con relacién al migeadodo de
2008.

Las operaciones en MN representaron el 46% ddl negociado,
en UFV y ME el 33% y 21%, respectivamente.

Gréfico 11

BBV: Valor de las operaciones con titulos desmalizados
(En millones de Bs)
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En términos de volumen, se registraron 2.852 opmras 42%
correspondieron a ME, 32% a UFV y el restante 25%Na

Grafico 12

BBV: Volumen de operaciones con titulos desmateaidbs
(Ndmero de operaciones)

2.000
1568
1.500 1211
955 921
i 860
1.000 720
- J . . l
0
Ene-Mar08 Ene-Mar 09
mMN ME mmUFV



OPERACIONES DE LIQUIDEZ
En marzo de 2009 no se procesaron créditos deléguntradia.

Grafico 13

Créditos de liquidez intradia segin denominacion
(En millones de Bs)
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En marzo 2009, en el mercado interbancario se negocimporte
total de Bs158,3 millones, inferior en Bs1.209,7llanes con
respecto al mismo mes de la gestién 2008.

Gréfico 14

Operaciones interbancarias seguin denominacion
(En millones de Bs)
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En marzo 2009 no hubieron operaciones de reporto.

Grafico 15

Operaciones de Mercado Abierto BCB — Valor de |psraciones
de reporto
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En marzo no se registraron créditos de liquidez garantia del
Fondo RAL entre los participantes del SIPAV.

Grafico 16

Créditos de liquidez con garantia del Fondo RALseulos por el
SIPAV segun denominacioén
(En millones de Bs)
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