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REQUERIMIENTOS OPERATIVOS MINIMOS DE SEGURIDAD PARA

INSTRUMENTOS Y CANALES ELECTRONICOS DE PAGO

La Gerencia de Entidades Financieras del Banco Central de Bolivia (BCB), en el marco
del del Articulo 29 del “Reglamento de Servicios de Pago, Instrumentos Electronicos

de Pago,
Minimos
Pago:

Compensacion y Liquidacion” (RSPIEPCL), establece los Requerimientos
de Seguridad para los siguientes Instrumentos y Canales Electrénicos de

1. Ordenes Electrénicas de Transferencia de Fondos

a)

Los servicios transaccionales deben funcionar utilizando canales de
comunicacién cifrados sobre un servidor seguro bajo el protocolo Transport
Layer Security’ (TLS) en su versién 1.2 o superior, aplicando las
actualizaciones de seguridad que correspondan.

El sitio web debe tener un certificado TLS con validacion extendida, emitido
por una entidad certificadora autorizada, de acuerdo a la legislacion vy
normativa nacional, que permita validar la siguiente informacion: la entidad
certificante, el nombre del sitio web, la razén social de |la entidad financiera
propietaria del sitio, niumero de serie del certificado, asi como las fechas de
emision y de vencimiento del certificado.

En ninguin caso la vigencia de este certificado debe ser superior a la definida
en el Reglamento de Firma Digital para el Sistema de Pagos emitido por el
BCB.

Las transferencias de fondos deberan ser abonadas a las cuentas de los
beneficiarios una vez que se completen los procesos de validacion exigidos
por el sistema de procesamiento y como maximo al finalizar el ciclo en caso
de que el procesamiento involucre procesos de compensacion y liquidacion.

Las Ordenes Electrénicas de Transferencia de Fondos (OETF) deben
cumplir con las siguientes caracteristicas:

e Autenticidad: Contar con mecanismos que permitan verificar la identidad

del titular del instrumento electrénico de pago y que éste se encuentre
debidamente autorizado.

e Integridad: Estar protegidas contra alteraciones originadas por
contingencias tecnologicas, acciones intencionales o accidentales
durante su procesamiento, transporte y almacenamiento.

e Confidencialidad: Contar con mecanismos de cifrado estandar que
eviten la difusion o divulgacion no autorizada de la informacién contenida

! Seguridad de la capa de transporte.
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en la operacién que pueda ser utilizada para materializar eventos de
fraude.

e No repudio: Garantizar que ninguna de las partes implicadas en la

transaccion pueda negar su participacion en la misma.

e Disponibilidad: El emisor debe garantizar, en el ambito de su control,

que el sistema de procesamiento de OETF esté disponible para los
clientes segun las condiciones publicitadas, informadas o pactadas
contractualmente.

El intercambio de informacion entre las entidades financieras y las empresas
proveedoras de servicios externos de tecnologias deberan cumplir con las
caracteristicas de seguridad descritas en el inciso e).

El intercambio de informacion para el procesamiento de OETF entre las
entidades financieras y sistemas de compensacion y liquidacion debera
cumplir con lo definido en el Reglamento de Firma Digital para el Sistema de
Pagos emitido por el BCB.

Las entidades financieras deben implementar en sus sistemas de monitoreo
y seguimiento, mecanismos de deteccion, alerta y, cuando corresponda,
bloqgueo automatizado de operaciones inusuales para la deteccién de
actividades sospechosas y prevencion de eventos de fraude, basados en la
creacion de reglas de frecuencia, velocidad, montos limite, uso de
dispositivo de confianza, ubicacién geografica no habitual y otros que
respondan a un analisis y evaluacién de riesgos en seguridad de la
informacion.

Las entidades financieras deben realizar campanas de informacion respecto
a la seguridad del uso de instrumentos electrénicos de pago, dirigidas a los
usuarios de OETF, con una periodicidad minima semestral y en caso de
cambios en la operativa, que incluyan al menos:

¢ Descripcidn de las operaciones y/o funcionalidades.
e Uso del servicio.

e Utilizacion de los mecanismos de autenticacion robusta, describiendo su
operativa y los casos de aplicacion.

e Sistema de atencién de reclamos y consultas de clientes.
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Canales electronicos de pago: Banca electronica y Banca movil

Las entidades financieras, deben implementar medidas de seguridad para
sus aplicaciones web y moviles, en funcion de su analisis y evaluacion de
riesgos en seguridad de la informacién, asi como asumir medidas de
mitigacion de riesgos.

Las entidades financieras, no deben habilitar una cuenta de acceso a una
aplicacion web o movil, que permita el procesamiento de OETF, sin previo
consentimiento del cliente o titular de la cuenta asociada.

Las entidades financieras, deben implementar en su operativa, a través de
aplicaciones web y méviles, mecanismos de autenticacion robusta para sus
usuarios en los siguientes procesos de autorizacion:

e Procesamiento de OETF.

o Registro y modificacion de los datos de beneficiarios, asi como otra
informacion sensible o confidencial cuya modificaciéon podria facilitar la
comision de delitos o fraudes.

e Habilitacion de tarjetas electronicas para pagos por internet, asi como
para su uso en el extranjero.

e Definicion y modificacion de limites transaccionales.
e Otros inherentes al procesamiento de OETF.

Al menos uno de los factores que se aplique no debe ser reutilizable ni
replicable ni ser susceptible de ser robado via internet. En caso de que se
utilice una contrasefia de un solo uso, su vigencia no debera ser superior a
dos (2) minutos.

Unicamente para el inicio de sesién se podra utilizar la autenticaciéon de un
solo factor, en funcion del analisis y evaluacion de riesgos en seguridad de la
informacién que efectue la entidad financiera.

Cuando se opte por el uso de mecanismos de autenticacion biométrica, éstos
deben estar bajo el control y responsabilidad exclusivos de las entidades
financieras, incluyendo ademas métodos de prueba y/o reconocimiento de
vida del usuario. '

Las entidades financieras deben proporcionar al cliente una contrasefia para
autenticarse al servicio, siendo su cambio obligatorio después del primer
inicio de sesion y contar con mecanismos para recordarle su cambio al
menos cada noventa (90) dias.

Las entidades financieras deben garantizar que sus aplicaciones web y
moéviles no almacenen informacion sensible y/o confidencial en HyperText

9023, Ao de la (-Qzuwzluc./ hacia el Bicentenazio”

Pagina 3 de 14



D BANCO
B CENTRAL DE
J BOLIVIA

e BICENTENARIO DE
e @4 BOLIVIA

Markup Language? (HTML) campos ocultos, cookies o cualquier otra forma
de almacenamiento del lado del cliente que pueda comprometer su
confidencialidad o la integridad de los datos.

f) Las aplicaciones web y moéviles no deben exponer los datos del usuario en el
inicio de sesion.
g) El restablecimiento de las sesiones en las aplicaciones web o moviles,

después de interrupciones o de un periodo de inactividad, debe requerir una
nueva autenticacion del usuario.

Toda sesion debe ser finalizada automaticamente después de cinco (5)
minutos de inactividad como maximo.

h) Se debe implementar controles de seguridad, seguimiento y notificacion de
acceso de dispositivos electronicos a aplicaciones web y moviles.

i) Se debe implementar mecanismos de registro/vinculacién de dispositivos
para acceso a servicios electronicos, deteccidon de redes no seguras y
monitoreo de transacciones sospechosas.

j) Implementar mecanismos no presenciales para la actualizacion de
informacién personal, la modificacion de funcionalidades habilitadas,
confirmacién de cambios y actualizaciones en canales electrénicos con el
uso de mecanismos de autenticacion robustos que estén bajo el control y
responsabilidad de la entidad. En caso de implementar factores biomeétricos
de autenticacion, éstos deben incluir métodos de prueba y/o reconocimiento
de vida del usuario.

k) Los mensajes de comunicacion que remitan los emisores a través de correo
electronico y/o Short Message Service® (SMS) no deben ser genéricos y
deben especificar la operacién a ser autorizada, considerando, segun
corresponda, el cddigo de confirmacion, monto, entidad financiera destino,
cuenta del beneficiario, fecha y hora de la operacién.

l) Las aplicaciones web y méviles deben desplegar la opcidén de cobros y pagos
inmediatos con cédigo Quick Response Code* (QR) de manera genérica, sin
hacer alusiéon a marcas, logos, productos de forma especifica.

m) Las aplicaciones de banca movil y banca electronica, antes y después de la
confirmacién para la ejecucién de una transaccion, deben desplegar la
siguiente informacion que sea exacta y completa:

2 Lenguaje de marcado para la elaboracién de paginas web.
3 Servicio de mensajes cortos.
4 Cédigo de respuesta rapida.
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» Nombre de la entidad financiera destinataria sin prefijos, ni cddigos o
siglas de los sistemas de procesamiento (no debe incluirse otra
informacién que pueda causar confusién en el usuario).

e Numero de cuenta del beneficiario de la transaccion.
¢ .Importe de la transaccion.
e Moneda de la transaccién.
El procesamiento de las transacciones es de manejo interno de cada entidad.

n) Las entidades deben implementar mecanismos de notificacién de pagos y
transferencias en los aplicativos de banca movil.

3. Tarjetas Electronicas

a) Las tarjetas electrénicas pueden ser utilizadas de manera virtual a solicitud
expresa del titular, implementando controles que eviten posibles hechos
delictivos en su utilizacion.

b) Las tarjetas electronicas deben contener en forma impresa, grabada o
embozada, segun corresponda, los siguientes datos: nombre del emisor,
numero de tarjeta, valor de verificacion de la tarjeta y cuando corresponda,
nombre, logo y holograma de la marca internacional y fecha de vencimiento.

c) Los Ultimos cuatro digitos embozados, grabados o impresos en la tarjeta
deben concordar con los digitos que figuran en el recibo generado por la
terminal al momento de realizar retiros o compras presenciales.

d) Cuando se trate de tarjetas de débito o prepagadas, el emisor debe ofrecer
al titular la opcién de impresion del nombre del tarjetahabiente en el plastico
explicando las ventajas y desventajas de la selecciéon. En caso de. que el
cliente no desee incluir este dato el emisor debe registrar y -guardar la
seleccion realizada con la firma del titular.

e) La banda magnética de las tarjetas electronicas debe contener la siguiente
informacion: niumero de cuenta principal (PAN®), fecha de vencimiento, valor
de verificacion del PIN®, valor de verificacion de la tarjeta (CVV7) y cédigo de
servicio. Esta informacion debe ser validada por el emisor al momento de
procesar las transacciones.

5 PAN = Primary Account Number, nimero de cuenta primaria
5 PIN = Personal Identification Number, nimero de identificacion personal.
7 CVV = Card Verification Value, valor de verificacion de la tarjeta.
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f) El coédigo de validacion de la tarjeta (CAV28, CID®, CVC2'°, CVV2'") o los
datos de validacion del PIN no deben poder almacenarse en sistemas o
bases de datos.

g) Los mensajes que se intercambien entre las terminales deben generarse bajo
el estandar ISO 8583, que podra ser adaptado a las necesidades particulares
para facilitar la interoperabilidad de las plataformas involucradas.

h) Las Empresas Administradoras de Tarjetas Electronicas (EATE) que
procesen transacciones con tarjetas electronicas’ deberan comunicar a sus
participantes, al BCB y a la Autoridad de Supervision del Sistema financiero
(ASFI) cada actualizacién que se realice al estandar ISO 8583 en un plazo
de cinco (5) dias habiles posteriores a la actualizacion.

i) Las entidades financieras deben implementar en sus aplicaciones web y
moviles las siguientes funcionalidades sin costo para el cliente:

e Habilitacion y deshabilitacion de tarjetas electrénicas para compras
por internet y para uso en el exterior.

e Generacion de extractos historicos y/o periédicos de las operaciones
realizadas.

Solamente se aplicaran tarifas a la emisién de extractos impresos a solicitud
del titular del instrumento electrénico de pago.

j) Las habilitaciones de tarjetas electrénicas para compras por internet y el
procesamiento de pagos por internet en paginas web de establecimientos
comerciales o de servicios nacionales se deben realizar en entornos seguros
y de confianza.

k) Las entidades financieras tienen la obligacion de informar al titular o usuario
del instrumento que las tarjetas electrénicas estan exentas automaticamente
del proceso de habilitacion para compras por internet hasta determinados
montos diferenciados para tarjetas de débito y tarjetas de crédito.

Las entidades financieras deberan poner a disposicion del titular los
mecanismos necesarios para deshabilitar su tarjeta electronica para compras
por internet por los montos establecidos automaticamente en cualquier
momento.

l) La responsabilidad ante reclamos y disputas por el procesamiento de
transacciones o compras virtuales recaera sobre las entidades emisoras o

8 CAV2 = Card Security Code, cédigo de validacion de |a tarjeta para JCB.

 CID = Card Security Code, cédigo de validacién de la tarjeta para American Express.
® CVC2 = Card Security Code, cddigo de validacion de la tarjeta para MasterCard.

" CVV2 = Card Security Code, codigo de validacion de la tarjeta para Visa.
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adquirentes que no operen bajo protocolos de seguridad que contengan
mecanismos de autenticacion robusta de acuerdo a lo siguiente:

e La responsabilidad por transacciones procesadas con tarjetas que no
se encuentren bajo protocolos de seguridad que contengan
mecanismos de autenticacion robusta en plataformas de comercio
electronico que no operen bajo protocolos de seguridad que
contengan mecanismos de autenticacion robusta, sera del
adquiriente.

e Laresponsabilidad por transacciones procesadas con tarjetas que no
se encuentran bajo protocolos de seguridad que contengan -
mecanismos de autenticacion robusta en plataformas de comercio
electrénico que si operen bajo protocolos de seguridad que contengan
mecanismos de autenticacion robusta, sera del emisor.

e Laresponsabilidad por transacciones procesadas con tarjetas que se
encuentran bajo protocolos de seguridad que contengan mecanismos
de autenticacion robusta que hayan sido autenticadas en plataformas
de comercio electrénico que no se encuentren bajo protocolos de
seguridad que contengan mecanismos de autenticacion robusta, sera
del adquiriente.

m) Los emisores deben implementar mecanismos de autenticacion robusta para

las autorizaciones de las tarjetas electronicas que se usen de manera virtual,
considerando que al menos uno (1) de los factores que se aplique no debe
ser reutilizable, ni replicable, ni ser susceptible de ser robado via internet.

Cuando se utilice una contrasefia de un solo uso, la vigencia de ésta no
debera ser superior a dos (2) minutos.

Como mecanismo de autenticacién robusta para tarjetas con chip el titular o
usuario del instrumento al realizar pagos presenciales en establecimientos
comerciales o de servicios con tarjetas electronicas, debera introducir el PIN
correspondiente una vez que el encargado del establecimiento introduzca el
monto de la transaccion, el cual debera estar visible para la validacidn previa
por parte del titular o usuario.

Las transacciones presenciales con tarjetas de tecnologia sin contacto
(contactless) estaran exentas de la aplicacion del PIN hasta un monto
maximo de Bs150 (Ciento cincuenta 00/100 Bolivianos).
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Los adquirientes pueden configurar los POS'? para que las transacciones
contactless por montos inferiores a Bs150 requieran la aplicacién de PIN con
base en el andlisis de riesgo acorde al rubro del establecimiento o actividad.

o) Cuando se utilice tarjetas con chip para procesar pagos presenciales en
establecimientos comerciales o de servicios, no sera necesaria la firma
manuscrita del cliente, ni se emitira el voucher impreso, a menos que éste lo
solicite.

p) Para el caso de tarjetas electronicas de.emisores del exterior que cuenten
exclusivamente con banda magnética para su procesamiento en
establecimientos comerciales o de servicios de Bolivia, el titular o usuario del
instrumento al momento de realizar una compra presencial debera presentar
su documento de identificacion y firmar los comprobantes de la transaccion.

q) Los adquirientes deben instruir a los establecimientos comerciales o de
servicios procesar las transacciones utilizando la lectura del chip, salvo en el
caso de pagos con tecnologia sin contacto (contactless).

r) Las comisiones que pagan los establecimientos comerciales o de servicios a
las EATE no se pueden transferir al titular o usuario de la tarjeta electrénica.

s) Las disputas o reclamos por el procesamiento de transacciones recaeran
sobre las entidades emisoras o adquirientes que no operen con tarjetas con
chip bajo el estandar EMV'® de la siguiente manera:

e La responsabilidad por transacciones procesadas con banda
magnetica en terminales que no tengan la capacidad de procesar
tarjetas con chip, sera del adquiriente.

e La responsabilidad por transacciones procesadas con tarjetas
unicamente de banda magnética en una terminal que tenga habilitada
la lectura de chip, sera del emisor que no opere bajo el estandar EMV.

t) Se debe aplicar algoritmos de cifrado estandar para autenticar la tarjeta con
chip y los datos de la operacion.

u) Adicionalmente a los factores de autenticacion robusta con el uso de PIN, se
puede utilizar sistemas biométricos de autenticacion para verificar la
identidad del tarjetahabiente. Estos sistemas deben estar bajo el control y
responsabilidad del emisor.

En caso de implementar factores biométricos de autenticacion, éstos deben
incluir métodos de prueba y/o reconocimiento de vida del usuario.

2POS = Point of Sale, Terminal Punto de Venta.
3 EMV = Europay, MasterCard y Visa.
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v) En caso de que el emisor autorice la realizacion de operaciones fuera de
linea, las tarjetas deben utilizar un mecanismo de autenticacion dinamico
(CAM') de tipo DDA o CDA'®, que permita recalcular el valor de la firma
digital en cada transaccion para lo que deben estar equipadas con un
criptoprocesador.

w) El sistema operativo de las tarjetas podra ser de plataforma nativa o abierta,
ambos deberan tener la capacidad de manejar DDA o CDA en caso que el
emisor acepte el procesamiento de transacciones fuera de linea.

x) Para los pagos con tecnologia sin contacto (contactless) los emisores deben
implementar en sus sistemas de monitoreo y seguimiento, mecanismos de
control interno, parametros estrictos de seguridad y alertas para la
prevencion de fraude basados en la creacion de reglas de frecuencia,
velocidad, montos limite y otros que permitan controlar la cantidad de
transacciones que se aprueban bajo la tecnologia sin contacto que
respondan a un analisis de riesgos por tipo de producto y volumen de
transacciones de la citada tecnologia. Entre dichas medidas deben ofrecer a
sus clientes la posibilidad de establecer un monto limite diario por producto.

y) Para los pagos realizados con tarjetas electronicas en entornos virtuales, los
emisores deben implementar en sus sistemas de monitoreo y seguimiento,
mecanismos de deteccion, alerta y cuando corresponda, bloqueo
automatizado de operaciones inusuales basados en la creacion de reglas de
frecuencia, velocidad, montos limite y otros que respondan a un analisis de
riesgo.

z) Los emisores, a efectos de incentivar el uso seguro de tarjetas de tecnologia
sin contacto (contactless), deben brindar a sus clientes capacitacion sobre el
uso de este tipo de tarjetas y en cuanto al monto limite para transacciones
presenciales exentas de la aplicacion de PIN.

aa)Todas las tarjetas en circulacion deben tener incorporada la tecnologia sin
contacto (contactless).

bb)Los emisores deben procesar en linea las operaciones de devolucion de
fondos por operaciones rechazadas para pagos generados con tarjetas
electronicas de manera presencial o en entornos virtuales.

cc) Las solicitudes de autorizacién para pagos a nivel nacional o internacional
tendran un limite de tiempo maximo de 10 segundos para su respuesta por

'“ CAM = Card Authentication Method, método de autenticacion de la tarjeta.
'S DDA = Dynamic Data Authentication, autenticacién dinamica.

<\ DAY
/§¥ \ Alg, '® CDA = Combined Data Authentication, autenticacion combinada.
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parte del emisor, periodo después del cual se debe desplegar el mensaje
“timeout”.

dd)Todas las transacciones efectuadas con tarjetas electronicas de marca

blanca deben ser procesadas a través de la interconectante desarrollada por
las EATE.

Billetera Movil

El emisor debe vincular al nimero de cuenta de billetera mévil, el nombre
completo del titular, documento de identidad y el numero de su linea de
telefonia movil, previa verificacion positiva de la identidad del titular de la
billetera moévil. Asimismo, debe mantener el registro de las operaciones
procesadas por un periodo de al menos diez (10) afios.

Las ordenes de pago deben ser procesadas a través de medios que
garanticen el cumplimiento de las siguientes caracteristicas de seguridad:

o Autenticidad: Contar con mecanismos que permitan verificar la identidad
del titular del instrumento electrénico de pago en cada transaccion.

o Integridad: Estar protegidos contra alteraciones originadas por
contingencias tecnolégicas o acciones intencionales o accidentales
durante su procesamiento, transporte y almacenamiento.

e Confidencialidad: Contar con mecanismos de cifrado estandar que
eviten la difusién o divulgacion no autorizada de la informacién contenida
en la operacion durante toda la transaccion, que pueda ser utilizada para
materializar eventos de fraude. '

¢ No repudio: Garantizar que ninguna de las partes implicadas en la
transaccion puedan negar su participacion en la misma.

e Disponibilidad: El sistema de procesamiento de transacciones de
billetera movil debe estar disponible para los clientes segun las
condiciones publicitadas, informadas o pactadas contractualmente con
los consumidores financieros.

El emisor debe proporcionar al usuario una contrasefia para autenticarse al
servicio, la cual debe ser cambiada después del primer inicio de sesién y
contar con-mecanismos para recordarle su cambio al menos cada noventa
(90) dias. En ningiin momento esta clave debera almacenarse en la billetera
movil.
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Los emisores deben implementar mecanismos de autenticacién robusta para
sus usuarios en los siguientes procesos de autorizacion:

e Procesamiento de las 6rdenes de pago.

e Registro y modificacion de los datos de beneficiarios, asi como otra
informacién sensible y confidencial cuya modificacién podria facilitar la
comision de delitos o fraudes.

e Definicion y modificacion de limites transaccionales.
e Otras inherentes al procesamiento de 6rdenes de pago.

Al menos uno de los factores que se aplique no debe ser reutilizable, ni
replicable, ni ser susceptible de ser robado via internet. Cuando se utilice una
contrasefia de un solo uso, la vigencia de ésta no debera ser mayor a dos (2)
minutos.

Unicamente para el inicio de sesién se podra utilizar la autenticacion de un
solo factor, en funcién del analisis y evaluacién de riesgos en seguridad de la
informaciéon que efectie la entidad financiera o Empresa de Servicios de
Pago (ESP).

Las operaciones de compra de saldo de telefonia movil, estaran exentas de
la aplicaciéon del mecanismo de doble o multiple factor de autenticacion hasta
un monto maximo de Bs50 (Cincuenta 00/100 Bolivianos).

Cuando se opte por el uso de mecanismos de autenticacion biométrica, estos
deben estar bajo el control y responsabilidad del emisor, incluyendo ademas
métodos de prueba y/o reconocimiento de vida del usuario.

Para los pagos de compra de saldo de telefonia mévil exentos de aplicacion
del mecanismo de autenticacion robusta, los emisores deberan implementar
en sus sistemas de monitoreo y seguimiento, mecanismos de control interno,
parametros estrictos de seguridad y alertas, para la prevenciéon de fraude.
Adicionalmente, deberan establecer limites transaccionales maximos diarios,
semanales y mensuales predeterminados, modificables a solicitud del cliente
para el procesamiento de este tipo de transacciones y que cuando estos
limites sean superados, las transacciones se rechacen.

Las entidades financieras y las ESP deben realizar campafas de informacion
semestrales respecto a la seguridad del uso de billetera movil, dirigidas a los
clientes y beneficiarios de este instrumento que incluyan como minimo:
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e Descripcién de las operaciones y/o funcionalidades.
e Uso del servicio.

e Uso de los mecanismos de autenticacion robusta, describiendo la
operativa y los casos de aplicacion.

e Cambios en la operativa y/o en los mecanismos de autenticacion y/o
procesamiento de érdenes de pago.

¢ Sistema de atencion de reclamos y consultas de clientes.

Los emisores deben definir el tiempo maximo de inactividad en una sesién
con base en una evaluacion de riesgo que contemple el tipo de operacion, el
monto, el perfil del usuario, la frecuencia y otros factores relevantes.

Los emisores deben implementar en-sus sistemas de monitoreo y
seguimiento, mecanismos de deteccidén, alerta y cuando corresponda,
bloqueo automatizado de operaciones inusuales para la deteccion de
actividades sospechosas y prevencion de fraude, basados en la creacion de
reglas de frecuencia, velocidad, montos limite, uso de dispositivo mévil de
confianza y otros que respondan a un analisis y evaluacion de riesgos en
seguridad de la informacion.
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Autenticacion: Procedimiento que permite comprobar la identidad del titular del
Instrumento Electronico de Pago.

.

Autorizacion: Procedimiento para comprobar si el titular del Instrumento
Electronico de Pago tiene el derecho a realizar una determinada accién, por
ejemplo, el derecho atransferir fondos o tener acceso a datos sensibles.

Banca Electréonica: Prestacion de servicios financieros a través de internet u otros
medios electronicos y digitales sin necesidad de presencia fisica del cliente en las
oficinas de la entidad financiera.

Canales electronicos de pago: Son de manera enunciativa y no limitativa, los
dispositivos (cajeros automaticos-ATM, terminales de punto de venta-POS), redes
de comunicacion (internet, telefonia fija 0 mévil), pasarelas de pago o aplicativos
que permiten procesar las oOrdenes de pago originadas con instrumentos
electrénicos de pago.

Codigo QR: Matriz de puntos o codigo de barras bidimensional con estructura
cuadrada que permite almacenar datos codificados para el procesamiento de
transferencias electronicas de fondos.

Contrasefia de un solo uso: Numero aleatorio generado por un software
generador de claves (fokens), una combinacion de nimeros a partir de una tarjeta
de coordenadas o algun otro mecanismo que se utiliza para autorizar el
procesamiento de una determinada accién, cuya validez expira en un tiempo
determinado.

Dispositivo de confianza: Computadora, tableta electronica, teléfono inteligente u
otro artefacto electronico que permita verificar, la identidad del ordenante de la
transaccion y que éste se encuentre debidamente habilitado.

Dispositivo mévil de confianza: Tableta electrénica o teléfono inteligente que
permita verificar la identidad del ordenante de la transaccion y que éste se encuentre
debidamente habilitado.

Entorno seguro: Los entornos bajo la responsabilidad del emisor en los que se
garantiza una autenticacion adecuada del cliente asi como la proteccion de
informacion confidencial y sensible.
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Mecanismo de autenticacion robusta o autenticacion de doble factor: Es una
forma de verificar la identidad de los usuarios basada en el uso de la combinacién
de al menos dos (2) de los tres (3) factores de autenticacion siguientes:

i. Algo que el usuario sabe
ii. Algo que el usuario tiene
iii.  Algo que el usuario es

Ordenante: Persona natural o juridica que inicia u origina una orden de pago desde
su cuenta a favor de un beneficiario.

Terminal Punto de Venta: Dispositivo que permite el uso de instrumentos
electrénicos d pago, fisicos o virtuales en puntos de venta de bienes y/o servicios
para procesar 6rdenes de pago por contacto o sin contacto, la informacion es
capturada en comprobantes de papel (vouchers) o por terminales electronicas
disenadas para transmitir la informacion. La Terminal Punto de Venta es tamb|en
conocida por su sigla en inglés: POS (Point of Sale).
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