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1. NIVEL JERARQUICO
Ejecutivo.

2. DEPENDENCIA ESTRUCTURAL
Gerencia General.
3. AREAS Y/0O UNIDADES DEPENDIENTES

3.1.  Departamento de Seguridad y Continuidad Informatica.
3.2.  Subgerencia de Infraestructura Informatica.

3.3.  Subgerencia de Sistemas de Informacion.
4, OBJETO

Gestionar las tecnologias de informacién y comunicacién del BCB para contribuir a su continuidad

operativa y al cumplimiento de los objetivos institucionales.

5. FUNCION PRINCIPAL

Planificar, organizar y supervisar el disefio, la implementacion, el mantenimiento y la administracion
de: la infraestructura tecnoldgica, la seguridad informatica, el desarrollo y mantenimiento de

sistemas de informacion y de la entrega de servicios de tecnologias de informacién y comunicacion
del BCB.
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6. FUNCIONES GENERALES

6.1. Evaluar, proponer y coordinar la implementacion de normas, procedimientos, o estandares
para la gestion de las tecnologias de informacioén y comunicacion del BCB.

6.2. Planificar, coordinar y supervisar la gestion del ciclo de vida de desarrollo del software.

6.3. Planificar, coordinar y supervisar la gestién de la infraestructura y la entrega de servicios de
Tecnologias de Informacion y Comunicacion.

6.4. Planificar, coordinar y supervisar la gestion de la seguridad y continuidad de las Tecnologias
de Informacion y Comunicacion.

6.5. Evaluar, aprobar e implementar guias, buenas practicas, estandares, y otra documentacion
técnica relacionada a la gestion de Tecnologias de Informacion y Comunicacion, para uso
interno de la Gerencia de Sistemas.

6.6. Evaluar y definir la plataforma tecnoldgica que soporta los sistemas y servicios de Tecnologias
de Informacion y Comunicacion del BCB.

6.7. Proponer a las areas del BCB la incorporacion de nuevas tecnologias y servicios de informacion
y comunicacion para optimizar o ampliar sus procesos.

6.8. Asesorar a los niveles ejecutivos del BCB respecto a las tecnologias de informacion y

comunicacion.

7. CLASIFICACION DE AREAS Y/O UNIDADES

Administrativa.
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8.  COORDINACION INTERNA
Con Areas y Unidades del Banco Central de Bolivia que tengan relacién con sus funciones.
Integra los Comités establecidos en el Estatuto del Banco Central de Bolivia y normativa vigente.
9. COORDINACION INTERINSTITUCIONAL

Con Entidades afines del Sector Publico y Privado y con proveedores de tecnologias de informacion y
comunicacion.
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i NIVEL JERARQUICO
Operativo.
2 DEPENDENCIA ESTRUCTURAL
Gerencia de Sistemas.
3.  AREAS Y/O UNIDADES DEPENDIENTES
Ninguna.
4. OBJETO
Administrar la seguridad y la continuidad informatica, estableciendo y aplicando controles, y
promoviendo su mejora continua y su fortalecimiento en el BCB, en el marco de las politicas
institucionales establecidas.
| 5. FUNCION PRINCIPAL
Identificar, evaluar, proponer y/o ejecutar controles para mitigar los riesgos externos e internos de
seguridad informatica y verificar su cumplimiento, ademas de elaborar, mantener y probar, en

coordinacion con el resto de la Gerencia de Sistemas, los planes de continuidad y de recuperacion de

los servicios de Tecnologias de Informacion y Comunicacion.
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6. FUNCIONES GENERALES

6.1. Detectar, analizar riesgos, amenazas y vulnerabilidades en la infraestructura informatica del
BCB y proponer controles y medidas para su mitigacién.

6.2.  Identificar, comunicar y coordinar el tratamiento de los incidentes de sequridad informatica
con el Responsable de Seguridad de la Informacion del BCB, en el marco de la seguridad
informdtica y la Politica de Seguridad de la Informacién del BCB, y considerando los
lineamientos establecidos por la AGETIC con relacién a los Planes Institucionales de Seguridad
de la Informacion de las entidades del Sector Publico.

6.3.  Definir, implementar, mantener y monitorear el cumplimiento de una arquitectura de
seguridad informatica que incorpore al menos: Proteccion del Entorno, Control de Cuentas
Privilegiadas, Actualizaciones de Seguridad, Escaneo de vulnerabilidades, Control de Acceso
Ldgico, Proteccién contra malware, Integridad de Bases de Datos y de Software, Logs y
Monitoreo de Seguridad.

6.4.  Elaborar, probar, aplicar y mantener los planes de continuidad y recuperacion de los Servicios
de Tecnologias de Informacién y Comunicacion, en coordinacidn con el resto de la Gerencia de
Sistemas.

6.5.  Realizar el control de cumplimiento a la normativa vigente correspondiente a la seguridad
informatica aplicable en el BCB.

6.6.  Custodiar copia de todas las aplicaciones formalmente en produccion, software y licencias de
software originales de propiedad del BCB y copias actualizadas de los respaldos de las bases
de datos, asi también, gestionar la custodia externa de copias de respaldo de los sistemas
criticos del BCB y sus bases de datos.

6.7.  Administrar herramientas especializadas de seguridad informatica que permitan la proteccién
de la infraestructura tecnoldgica del BCB.

6.8. Elaborar, actualizar y proponer para su aprobacién, politicas, normas, estandares,

procedimientos y guias para el fortalecimiento de la Seguridad y la Continuidad Informatica.
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6.9. Realizar revisiones de seguridad a los sistemas de informacion antes de su puesta en
produccion.
6.10. Administrar los accesos y privilegios a los sistemas de informacion; como también a los

servicios y servidores de la infraestructura informatica critica del BCB.

;3 CLASIFICACION DE AREAS Y/O UNIDADES

Administrativa.
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1. NIVEL JERARQUICO

Ejecutivo.

2. DEPENDENCIA ESTRUCTURAL

Gerencia de Sistemas.

3. AREAS Y/O UNIDADES DEPENDIENTES

3.1 Departamento de Soporte Técnico.

3.2 Departamento de Bases de Datos y Comunicaciones.

4, OBJETO

Gestionar la infraestructura y servicios de Tecnologias de Informacion y Comunicacién central y de

usuario final para contribuir a la continuidad operativa del BCB.
5. FUNCION PRINCIPAL
Planificar, adquirir, implementar, mantener y brindar soporte técnico a los recursos de hardware,

software, de comunicaciones, bases de datos, servicios y otros que constituyen la infraestructura de

Tecnologias de Informacion y Comunicacion central y de usuario final.
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6. FUNCIONES GENERALES
6.1. Supervisar la administracion de las bases de datos del BCB.
6.2. Supervisar la administracion del equipamiento informatico para procesamiento,

almacenamiento y comunicacién de informacion, que se encuentre bajo responsabilidad
directa de la Gerencia de Sistemas.
6.3. Planificar y supervisar la adquisicion y asignacion de equipamiento informatico, software y

licencias de uso general para todas las areas del BCB.

6.4. Supervisar y coordinar las gestiones administrativas para la adquisicion y contratacion de
bienes y servicios de la Gerencia de Sistemas.

6.5. Analizar, proponer y coordinar el uso de las tecnologias, recursos, normas y estandares
adecuados aplicables a las necesidades de infraestructura informatica y de comunicacion
del BCB.

6.6. Asesorar a otras areas del BCB en la planificacién de sus requerimientos especificos de
equipamiento informatico y de software de uso general.

6.7. Establecer y coordinar con el resto de la Gerencia de Sistemas las acciones necesarias para
la gestion de incidentes y continuidad de las tecnologias de informacién y comunicacion del
BCB.

6.8. Asesorar de acuerdo a requerimiento superior, la adquisicion y operaciéon de equipos vy

sistemas electronicos gestionados por otras areas del BCB.
7. CLASIFICACION DE AREAS Y/O UNIDADES

Administrativa.
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8. COORDINACION INTERNA
Con Areas y Unidades del Banco Central de Bolivia que tengan relacion con sus funciones.
9.  COORDINACION INTERINSTITUCIONAL
Con Instituciones Publicas y Privadas que tengan relacion con sus funciones.
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1. NIVEL JERARQUICO
Operativo.
2. DEPENDENCIA ESTRUCTURAL
Subgerencia de Infraestructura Informatica.
3.  AREAS Y/O UNIDADES DEPENDIENTES
Ninguna.
4, OBJETO
Gestionar el equipamiento informatico y software de usuario final, y brindar soporte técnico a los
recursos informaticos de usuario final y a los equipos de apoyo a la infraestructura informatica para
contribuir a la continuidad operativa del BCB.
5. FUNCION PRINCIPAL
Adquirir, implementar y mantener los recursos informaticos de usuario final, el cableado de la red de
datos de usuario final y los equipos de apoyo a la infraestructura informatica, contribuyendo a la
eficiente y confiable explotacion de estos recursos, ademas de brindar soporte tecnico a los
servidores publicos del BCB.
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6. FUNCIONES GENERALES

6.1.  Atender oportuna y eficientemente las solicitudes de soporte técnico en hardware y software
de las diferentes areas y/o unidades organizacionales del BCB mediante la mesa de ayuda.

6.2. Configurar e instalar en los computadores personales de escritorio, portatiles y equipos
relacionados del BCB, el hardware, software y los servicios necesarios.

6.3.  Proponer, coordinar y ejecutar el mantenimiento preventivo y correctivo para el hardware y
software de equipamiento informatico de usuario final.

6.4. Coordinar la actualizacion del inventario, asignacion y ubicacién fisica de computadoras
personales, impresoras y equipos relacionados, con el Departamento de Bienes y Servicios de
la Gerencia de Administracion.

6.5.  Dimensionar las necesidades de equipamiento, software y licencias para usuario final.

6.6. Gestionar el equipamiento de apoyo a la infraestructura informatica en lo que se refiere a
energia eléctrica, climatizacion y otros.

6.7.  Atender y habilitar los requerimientos de servicios de comunicacién que requieran atencion en
sitio de trabajo de usuario final.

6.8.  Administrar las cuentas de servicios informaticos de usuarios finales.

6.9. Proponer buenas practicas para el uso y administracion de servicios y equipos
computacionales de usuario final.

6.10. Elaborar o revisar especificaciones técnicas de software especializado de usuario final, segun
le sea solicitado, para su adquisicién por otras areas del BCB.

6.11. Planificar, configurar, instalar y mantener el cableado estructurado de la red de datos de

usuario final.

6.12.  Administrar herramientas informaticas de apoyo a la gestion de recursos y servicios de usuario
final.
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6.13. Realizar las gestiones administrativas para la adquisicion y contratacion de bienes y servicios
de la Gerencia de Sistemas.
6.14. Participar en proyectos de tecnologia informatica o similar, que sean asignados por la
Subgerencia de Infraestructura Informatica o la Gerencia de Sistemas.
7. CLASIFICACION DE AREAS Y/O UNIDADES
Administrativa.
\_ =
Version 3 '
Elaborado por SPCG - GSIS Hoja
Fecha Septiembre - 2019 I




APROBADO
MANUAL DE ORGANIZACION Y FUNCIONES 1 \‘ ot
///"‘r-" \ @ C;‘c“\
K . \\'\E .'"
N R PR 30’3 GE‘:\ )
N
NOMBRE CcODIGO
DEL AREA DEPARTAMENTO DE BASE DE DATOS Y COMUNICACIONES
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1. NIVEL JERARQUICO
Operativo.
P DEPENDENCIA ESTRUCTURAL
Subgerencia de Infraestructura Informatica.
3 AREAS Y/O UNIDADES DEPENDIENTES
Ninguna.
4. OBJETO
Gestionar la infraestructura informatica central para maximizar la disponibilidad de los servicios de
Tecnologias de Informacion y Comunicacion del BCB y contribuir a la continuidad operativa del BCB.
5. FUNCION PRINCIPAL
Disefiar, adquirir, implementar, mantener y supervisar el hardware, software de base, bases de datos
y comunicaciones de la infraestructura informatica central del BCB.
o —
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6. FUNCIONES GENERALES

6.1  Administrar las bases de datos centrales del BCB.

6.2 Generar el respaldo (backup) de las bases de datos y otra informacion que se encuentre en
produccion.

6.3  Ejecutar la asignacion de los privilegios a las cuentas autorizadas para el acceso a las bases de
datos y servicios de infraestructura critica.

6.4  Efectuar modificaciones a las bases de datos en estricto cumplimiento de los procedimientos
vigentes.

6.5  Coordinar, realizar y/o supervisar el mantenimiento preventivo y correctivo del hardware y
software que se encuentre en el Centro de Computo Principal, Centro de Cémputo Alterno y
equipos de comunicaciones fuera de estos bajo la administracion de la GSIS.

6.6  Planificar, implementar y administrar ambientes de produccién, desarrollo y pruebas,
asignando recursos a otros Departamentos de la Gerencia de Sistemas para los proyectos que
requieren apoyo de infraestructura.

6.7  Definir y verificar constantemente parametros de disponibilidad y eficiencia operativa en las
bases de datos, servidores, servicios informaticos centrales, redes de comunicaciones y otros.

6.8  Administrar los sitios web del BCB.

6.9 Dimensionar las necesidades de equipos, software y licencias centrales del BCB.

6.10 Investigar y proponer estandares, procedimientos, tecnologias y mejores practicas para
gestion de los equipos, software y servicios bajo su responsabilidad.

6.11 Planificar, configurar, instalar y mantener las redes centrales de comunicacion internas, el
acceso del BCB al Internet y las interconexiones con entidades externas, incluyendo equipos de
filtrado, bloqueo y deteccion de intrusiones.

6.12 Gestionar sistemas centrales de almacenamiento de informacion.

N P
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6.13 Planificar, configurar, administrar y mantener los servicios y equipos de Tecnologias de
Informacién y Comunicacién (correo electronico, telefonia IP, internet, equipos de
comunicacion en los centros de computo, entre otros),

6.14 Planificar, configurar, administrar, supervisar y mantener la infraestructura de Tecnologias de
Informacién y Comunicacion central contribuyendo a la oportuna reaccion ante eventos que
afecten su disponibilidad.

6.15 Participar en proyectos de tecnologia informdtica o similar, que sean asignados por la
Subgerencia de Infraestructura Informatica o la Gerencia de Sistemas.

7.  CLASIFICACION DE AREAS Y/O UNIDADES
Administrativa.
\_ oS
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§ NIVEL JERARQUICO
Ejecutivo.

v 1 DEPENDENCIA ESTRUCTURAL
Gerencia de Sistemas.
3.  AREAS Y/O UNIDADES DEPENDIENTES
3.1.  Departamento de Validacion de Software.
3.2. Departamento de Mantenimiento de Software.
Jeds Departamento de Innovacion y Desarrollo de Software.

4. OBJETO

Gestionar el proceso de ciclo de vida de desarrollo y mantenimiento de software orientado a

satisfacer las necesidades de Sistemas de Informacion del BCB.

5. FUNCION PRINCIPAL

Planificar, organizar, dirigir y controlar el ciclo de vida de desarrollo y mantenimiento de sistemas de

informacion, en el marco de los planes, programas y normativa aplicables al BCB.
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6. FUNCIONES GENERALES
6.1.  Analizar, proponer y coordinar el uso de tecnologias, recursos, normas, metodologias,
técnicas, procedimientos, buenas practicas o estdndares adecuados a las necesidades del
proceso del ciclo de vida de desarrollo y mantenimiento de sistemas de informacion.
6.2.  Planificar, coordinar y supervisar la atencion de los requerimientos de desarrollo y
mantenimiento de sistemas de informacion, solicitados por las areas del BCB.
6.3.  Supervisar las pruebas de software y la coordinacién requerida para la puesta en produccién
de sistemas de informacién desarrollados y mantenimientos realizados.
6.4. Programar y supervisar la ejecucion de actividades para la contratacion y seguimiento a las
consultorias o servicios del ciclo de vida de sistemas de informacion.
6.5.  Supervisar la actualizacion de la documentacion generada en el desarrollo y mantenimiento de
sistemas de informacion.
| 6.6. Coordinar y supervisar el asesoramiento y soporte sobre los sistemas de informacion en
produccion, asi como la capacitacion sobre los proyectos de desarrollo de software.
7.  CLASIFICACION DE AREAS Y/O UNIDADES
Administrativa.
8. COORDINACION INTERNA
Con Areas y Unidades del Banco Central de Bolivia que tengan relacion con sus funciones.
9.  COORDINACION INTERINSTITUCIONAL
Con Instituciones Publicas y Privadas que tengan relacion con sus funciones.
- J
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f B
g NIVEL JERARQUICO
Operativo.

2. DEPENDENCIA ESTRUCTURAL

Subgerencia de Sistemas de Informacion.

3. AREAS Y/O UNIDADES DEPENDIENTES

Ninguna.

4, OBJETO

Verificar y mejorar la calidad de los sistemas de informacion mediante las pruebas de software y

coordinar la puesta en produccion.

5. FUNCION PRINCIPAL

Realizar pruebas o revisiones de los nuevos sistemas de informacion desarrollados y de los
mantenimientos de sistemas, informando sobre posibles defectos, y coordinar las actividades

necesarias para su puesta en produccion.
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6. FUNCIONES GENERALES

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

Preparar ambientes de pruebas de acuerdo a los requisitos de los sistemas de informacién.
Elaborar y ejecutar planes de pruebas y casos de prueba, y reportar los fallos encontrados.
Coordinar con los Departamentos de Innovacion y Desarrollo de Software y de Mantenimiento
de Software las actividades de pruebas y depuracién de defectos para los sistemas de
informacion desarrollados y los mantenimientos de sistemas realizados.

Coordinar y realizar con las areas usuarias, las pruebas o revision de los sistemas de
informacion desarrollados y los mantenimientos de sistemas.

Coordinar y realizar las actividades que correspondan, para la puesta en produccién de los
sistemas de informacion desarrollados y los mantenimientos realizados.

Atender las solicitudes de revision y puesta en produccién de cambios de emergencia en los
sistemas de informacion.

Revisar la documentacion técnica generada para los sistemas de informacion desarrollados y
los mantenimientos de sistemas realizados en el BCB, asignados.

Realizar actividades, en el ambito de su competencia, para la contratacion y seguimiento de
consultorias para pruebas de sistemas de informacién, cuando exista esta necesidad y se
encuentre debidamente justificada.

Proponer e implementar metodologias, técnicas, estandares, procedimientos, tecnologias o
buenas practicas para el control de la calidad de los sistemas de informacion.

Mantener actualizada la documentacién de usuario final generada de los sistemas de
informacion.

Brindar asistencia y capacitacion técnica a los usuarios en la operacion de los sistemas de

informacion, en caso de ser requeridas en el Plan de pruebas correspondiente.
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O UNIDAD

1. NIVEL JERARQUICO
Operativo.

2 DEPENDENCIA ESTRUCTURAL
Subgerencia de Sistemas de Informacion.

3.  AREAS Y/O UNIDADES DEPENDIENTES
Ninguna.

4, OBJETO

Realizar mantenimientos a los sistemas de informacion en produccion, que sean requeridos por las

4reas del BCB, a fin de contar con sistemas operables y actualizados.
5. FUNCION PRINCIPAL

Efectuar el andlisis, disefio y ejecucion de los mantenimientos a los sistemas de informacion,
requeridos por las areas del BCB y brindar el asesoramiento y soporte correspondiente, de acuerdo a
la normativa vigente y las metodologias, técnicas, estandares, procedimientos, tecnologias y buenas

practicas definidas aplicables al BCB.
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7,

6.8.

6. FUNCIONES GENERALES

Ejecutar las actividades de mantenimiento de los sistemas de informacion en produccion,
considerando la operativa de los sistemas y realizando el correspondiente control de cambios.
Coordinar con el Departamento de Validacion de Software las pruebas correspondientes a los
mantenimientos realizados.

Coordinar y ejecutar las actividades de mantenimiento de sistemas de informacién con las
areas usuarias, los Departamentos de la Gerencia de Sistemas y entidades externas.

Realizar cambios de emergencia en los sistemas de informacion, por incidentes o
requerimientos técnicos.

Elaborar y mantener actualizada la documentacion técnica generada en el mantenimiento de
sistemas de informacion.

Proponer e implementar metodologias, técnicas, estandares, procedimientos, tecnologias o
buenas practicas para el mantenimiento de software.

Realizar actividades, en el ambito de su competencia, para la contratacion y seguimiento de
consultorias para el mantenimiento de sistemas de informacion, cuando exista esta necesidad
y se encuentre debidamente justificada.

Brindar asesoramiento y soporte a los usuarios sobre los sistemas de informacién en
produccion.
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; NIVEL JERARQUICO
Operativo.
Z: DEPENDENCIA ESTRUCTURAL
Subgerencia de Sistemas de Informacion.
3.  AREAS Y/O UNIDADES DEPENDIENTES
Ninguna.
4, OBJETO
Gestionar proyectos de desarrollo de sistemas de informacion y proveer sistemas de informacion que
sean requeridos por las areas organizacionales del BCB para el cumplimiento de sus objetivos.
5. FUNCION PRINCIPAL
Realizar el analisis, disefio y desarrollo de sistemas de informacion, que sean requeridos por las areas
del BCB, en el marco de los planes establecidos y la normativa vigente.
o —
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6. FUNCIONES GENERALES

6.1.  Proponer y gestionar la aprobacion del Plan de Desarrollo de Software del BCB.

6.2. Coordinar y ejecutar las actividades de analisis, disefio y desarrollo de sistemas de informacion
con las areas usuarias, otros Departamentos de la Gerencia de Sistemas o con entidades
externas.

6.3, Coordinar con el Departamento de Validacién de Software las pruebas o revision de los
sistemas de informacion desarrollados.

6.4. Proponer e implementar metodologias, técnicas, estandares, procedimientos, tecnologias o
buenas practicas para el desarrollo de sistemas de informacion, considerando conceptos de
ingenieria de software.

6.5. Investigar y proponer tecnologias y soluciones de software libre para aplicarlas en el BCB.

6.6. Elaborar y administrar la documentacion técnica de los sistemas de informacién desarrollados.

6.7. Realizar actividades, en el ambito de su competencia, para la contratacion y seguimiento de
consultorias para el desarrollo de sistemas de informacién, cuando exista esta necesidad y se
encuentre debidamente justificada.

6.8.  Capacitar y brindar soporte a los Departamentos de Mantenimiento de Software y Validacién
de Software, sobre los sistemas de informacion del BCB.

7. CLASIFICACION DE AREAS Y/O UNIDADES
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