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GERENCIA GENERAL

GERENCIA DE ENTIDADES FINANCIERAS

ENTIDADES FINANCIERAS PARTICIPANTES DEL SISTEMA DE
LIQUIDACION INTEGRADA DE PAGOS (LIP)

ASUNTO: GENERACION DE CERTIFICADOS DIGITALES PARA EL

SISTEMA DE PAGOS

Senoras y sefiores:

El Banco Central de Bolivia (BCB) comunica a los participantes del Sistema de
Liquidacion Integrada de Pagos (LIP), que de acuerdo con los procedimientos
establecidos en la Guia Operativa e Informatica del Sistema de Liquidacion
Integrada de Pagos GOISLIP (v.1.0), para la generacion de certificados digitales
que permiten su operativa en el Sistema LIP deberan considerar las
caracteristicas descritas en el documento adjunto.

Cualquier consulta favor comunicarse con la Mesa de Ayuda del LIP a los
Teléfonos 2662154, 2661117, 2661623, 2661645, 2407262, 2147077 yl/o correo
electronico ayudalip@bcb.gob.bo.

Atentamente,

ASA/RPR/J

Wﬁﬁ’/%@w

Adj. lo citado

Calle Ayacucho esquina Mercado - Teléfono: (591-2) 2409090 - Fax: (591-2) 2661590
www.bcb.gob.bo - bancocentraldebolivia@bcb.gob.bo - La Paz Bolivia
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Caracteristicas que deben cumplir los certificados digitales para operar en el

Sistema LIP

Para la generacion de certificados digitales se debera considerar el estandar
X.509 obligatoriamente en los siguientes aspectos: (sin ser estos limitativos)

1. Caracteristicas Técnicas
a. Clave Publica.- El algoritmo de la clave publica al momento de su
generacion debera ser RSA y su longitud debe ser de 2048 bits.
b. Vigencia.- La vigencia de los certificados digitales debera ser de 2 anos.
c. Algoritmo de Firma.- Al momento de su generacion debera utilizarse el
algoritmo de firma (signatureAlgorithm) “SHA256withRSA”".

2. Formato de Datos para el Sujeto
a. Certificados utilizados para “web services”

Certificados para transacciones

1. Sujeto: En el certificado digital, dentro de los atributos del sujeto, los
campos que deberan ser llenados de manera obligatoria son
Common Name (CN), Organization (O) y Country (C), de acuerdo
al siguiente formato:

a.

Campo Common Name (CN). El campo “Common Name” tiene
como objetivo identificar al propietario del certificado, debera
contener el o los nombres de los representantes legales de la
entidad y el propdsito del certificado. Para el sistema LIP, debe
cumplir con el siguiente formato CN= “Nombre(s) del(os)
representante(s) legal(es)” — Transacciones LIP.

Campo Organizacion (O). EI campo “Organization”, tiene como
objetivo identificar la organizacion a la que pertenece el titular del
certificado, debera incluir el nombre de la entidad.

Campo Country (C). EI campo “Country” tiene como objetivo
identificar el pais correspondiente al certificado y debera contener
el valor “BO”.

Certificados para revocatoria

1.

Sujeto: En el certificado digital, dentro de los atributos del
Sujeto, los campos que deberan ser llenados de manera
obligatoria son “Common Name (CN), Organization (O) y Country
(C), de acuerdo al siguiente formato™:
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a. Campo Common Name (CN). El campo “Common Name’
tiene como objetivo identificar al propietario del certificado,
debera incluir el o los nombres de los representantes legales
de la entidad y el propdsito del certificado. Para el sistema LIP,
debe cumplir con el siguiente formato: CN= “Nombre(s) del(os)
representante(s) legal(es)” — Revocatoria LIP.

b. Campo Organizacion (O). El campo “Organization”, tiene
como objetivo identificar la organizacion a la que pertenece el
titular del certificado, debera incluir el nombre de la entidad.

c. Campo Country (C). El campo “Country” tiene como objetivo
identificar el pais correspondiente al certificado y debera
contener el valor “BO”.

b. Certificados utilizados por la aplicacion web.
i. Certificados para transacciones.
1. Sujeto: En el certificado digital, dentro de los atributos del
Sujeto, los campos que deberan ser llenados de manera
obligatoria son “Common Name (CN), Organization (O) y Country
(C), de acuerdo al siguiente formato”.

a. Campo Common Name (CN). El campo “Common Name” tiene
como objetivo identificar al propietario del certificado, debera
incluir el o los nombres de los representantes legales de la
entidad y el propdsito del certificado. Para el sistema LIP, debe
cumplir con el siguiente formato: CN= “Nombre(s) del(os)
representante(s) legal(es)” —Transacciones Aplicativo Web LIP.

b. Campo Organizacion (O). El campo “Organization”, tiene como
objetivo identificar la organizacion a la que pertenece el titular del
certificado, debera incluir el nombre de la entidad.

c. Campo Country (C). El campo “Country” tiene como objetivo
identificar el pais correspondiente al certificado y debera
contener el valor “BO".

3. Ejemplo de generacion de certificados con las caracteristicas técnicas
utilizando java keytool.
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keytool —genkey —alias’ test —keyalg rsa —keysize 2048 —sigalg sha256withrsa —
validity 730 — kesytore test. jks?

4. Ejemplo de Valores Generados en el campo sujeto y caracteristicas
técnicas
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El alias es definido por el participante el momento de generar el certificado digital. En el ejemplo se utiliza el nombre de
alias test, sin embargo este deber ser elegido por el participante.

El nombre del archivo que servira de contenedor es elegido por el participante. Es importante asignar la extension “ jks
para su identificacion.
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