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BANCO CENTRAL DE BOLIVIA -« = _~ . s ~.

ESTADO PLURINACIONAL DE BOLIVIA

CIRCULAR EXTERNA

La Paz, 8 de marzo de 2016
SGDB N° 011/2016

DE: GERENCIA GENERAL
GERENCIA DE ENTIDADES FINANCIERAS
A: ENTIDADES FINANCIERAS PARTICIPANTES DEL SISTEMA DE

LIQUIDACION INTEGRADA DE PAGOS (LIP), ACCL, EDV, ATC,
LINKSER Y AGENCIAS DE BOLSA. )

ASUNTO: NUEVA VERSION DEL SISTEMA DE LIQUIDACION INTEGRADA DE
PAGOS - FIRMA DIGITAL

Senforas y sefiores:

El Banco Central de Bolivia (BCB) comunica a los participantes del Sistema de
Liguidacion Integrada de Pagos (LIP) la puesta en funcionamiento a partir de 16 de
marzo de 2016 de una nueva version de este sistema que facilitara la autorizacion de
operaciones mediante la firma digital con la tecnologia Java Start en reemplazo de la
actual. El ambiente para las pruebas se encuentra habilitado a partir de la fecha, para
este proposito se adjunta el “Manual del Usuario para firma digital de operaciones en
el Sistema LIP".

Se solicita a los participantes tomar en cuenta esta informacion para el ajuste de la
configuracion de los desarrollos informaticos propios segun corresponda.

Cualquier consulta favor comunicarse con la Mesa de Ayuda del LIP a los Teléfonos
2661623, 2661645, 2407262, 2147077 ylo correo electrénico
pruebaslip@bcb.gob.bo.

Atentamente,

CONODRO LOPEZ
ENERAL a.i.
EANCO CENTRAL DE BOLIVIA

)
CCL/RPRIUJDMAPMIGRAL,



BANCO CENTRAL DE BOLIVIA
ESTADO PLURINACIONAL DE BOLIVIA

MANUAL DEL USUARIO
PARA FIRMA DIGITAL DE
OPERACIONES EN EL SISTEMA DE
LIQUIDACION INTEGRADA DE
PAGOS (LIP)
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1. INTRODUCCION

El presente documento sirve como guia para el usuario para realizar la firma digital de certificados mediante la
tecnologia Java Weh Start para el Sisterma de Liguidacidn Integrada de Pagos (LIP).

2. INSTRUCCIONES
A continuacion se describe paso a paso el proceso de firmado digital de certificados en el LIP.

PASO 1: Ingresar al sitio web del LIP e introducir los datos de usuario y contrasefia como normalmente

se hace.

SISTEMA DE LIQUIDACION INTEGRADA DE PAGOS

Bamce Central de Bolivia
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Bienvenido al Sistema
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Figura 1: Pantalla de login del LIP
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450 2: En el mend seleccionar la opcidn de autorizar deseada (Ej. Autorizar transferencia).
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Figura 2: Interfaz de Autorizar Transferencia

150 2: Escoger una operacién de la lista y hacer clic en el botén autorizar
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PASC 4: Al hacer clic en autorizar se iniciara el proceso de descarga del archivo .jar de la aplicacién
cliente (Solamente la primera vez que se utiliza la aplicacion de firmado) y un archivo .jnlp (Java
Network Launching Protocol) con informacion de la autorizacion.

Dependiendo del navegador existen distintos modos de abrir |a aplicacién de firmado.

DATA A A

4.4 - FIREFOX En el navegador Mozilla Firefox se desplegara una ventana para abrir el archivo
.jnlp. Debe escoger la opcidn Abrir con y hacer clic en Aceptar.

Figura 4: Lanzamiento de aplicacidn Java Web Start en Mozilla Firefox

PASL 4.8 = GUOGLE CHROME: En el navegador Google Chrome, debido a que la aplicacion cliente es
un ejecutable primero se debe confirmar la descarga del archivo -jnlp en la seccién inferior izquierda
de la pantalla.

Pdgina 4 de 10



BANCO CENTRAL DE BOLIVIA

ESTADO PLURINACIONAL DE BOLIVIA

o .

B L L L e e T S

| 5 | - A b o ousad)

Figura 5: Confirmacién de seguridad de aplicacion Java Web Start en Google Chrome

AS0 4.0~ GOOGLE CHEOME: A continuacién se descargara automaticamente el archivo. Para abrirlo
debe hacer clic en el archivo .jnlp en la seccion inferior izquierda de la pantalla.

Figura &: Lanzamiento de aplicacion Java Wehb Start en Google Chrome

o

#4505 La aplicacion de firmado digital se abrira en el equipo del usuario. En el recuadro superior se
desplegara la informacion que se firmara digitalmente. A continuacién se encuentran 3 casillas para
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introducir las credenciales de certificacion (Alias, Keyname y Clave). El usuario debe llenar estos 3
campos y hacer clic en el botdn Firmar y Autorizar.
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Figura 7: Pantalla principal de firmadao digital de fa 2plicacion cliente

PASC 6: Ahora se debe seleccionar el certificado privado de la firma que se encuentra en el equipo del

usuario.
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Figura 8: Seleccidn del certificado privado para la firma
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FASO 70 Si las credenciales son correctas aparecera un dialogo para guardar un respaldo del mensaje
firmado, para lo cual se debe hacer clic en el botén Aceptar, escoger una ubicacidén y nombre de
archivo para el mensaje y hacer clic en Guardar. (Es obligatorio guardar un respaldo del certificado
firmado y no se puede sobre-escribir un archivo existente)
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Autorizar Transferencia
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Figura 9: Confirmacidn de que se firmo el mensaje correctamente
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Figura 10: Guardado del respaldo del menzaje

PAS0 & Una vez guardado el respaldo la aplicacion intentara enviar el mensaje firmado mediante web-
service a la aplicacion web del LIP. Si el servicio mensaje es recibido y procesado correctamente se

desplegara un mensaje de éxito y la aplicacion se cerrard en 5 segundos. Si ocurre algun error se
desplegard un mensaje descriptivo del mismo.
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Oiperacion: E30 - TRANSFERESCIA COM GLOSA NO CLASIFICADSA
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Genera Crédity N - Mo Ganera Crédito

Pricaidad: 1 - Muy Urgente

Glosa: demo
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|
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Autorizacion procesada satisfactonaments. £S5 venlana Se ceqrarh éa 5 segundos. |
|
|

Figura 11: Mensaje de éxito del procesamiento del mensaje

£a50 10: De vuelta en el navegador, hacer clic en el boton Aceptar para que se actualice la lista.
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Figura 12: Didlogo de espera en el navegador
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SISTEMA DE LIQUIDACION INTEGRADA DE PAGOS
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Figura 13

3 13: Interfaz de autorizaciones actualizada
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