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RESUMEN EJECUTIVO

En cumplimiento al Programa Operativo Anual (POA) — Gestion 2023 de la Gerencia
de Auditoria Interna (GAUD) del Banco Central de Bolivia (BCB) y Orden de Trabajo
GAI N° 25/2023 de 18.09.2023, se realizd la “Auditoria de Tecnologias de
Informacién y Comunicacion a la Administracion de la Seguridad en los Sistemas
Operativos”.

El objetivo fue emitir una opinién independiente sobre la confidencialidad,
integridad, disponibilidad y confiabilidad de la informacion resguardada en los
servidores del BCB, a través de los controles de seguridad implementados en los
sistemas operativos de los servidores del BCB, con un enfoque a las seguridades.

El objeto del examen constituy6 los servidores del BCB y la informacion relativa a la
administracion de la seguridad en los sistemas operativos que forman parte de la
infraestructura tecnolégica del BCB, con un enfoque a las seguridades.

La auditoria de Tecnologias de Informacién y Comunicacién (TIC), se orientd a
examinar la administracién de la seguridad en los sistemas operativos de los
servidores en producciéon que forman parte de la infraestructura tecnolégica del
BCB, por el periodo del 02.01.2023 al 30.09.2023, con un enfoque a las
seguridades, el cual consiste en evaluar los controles de seguridad implementados
en los sistemas de informacién, con la finalidad de mantener la confidencialidad,
integridad y disponibilidad de la informacién.
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En ese sentido, la confidencialidad, integridad, disponibilidad y confiabilidad de la
informacién resguardada en los servidores del BCB, se examind a través de la
evaluacion de los controles de seguridad implementados en los sistemas operativos
de los servidores en produccion del BCB.

Como resultado de la evaluacion efectuada de los controles de seguridad
implementados en los sistemas operativos de los servidores del BCB en el periodo
enero a septiembre de 2023, concluimos que los controles para la administracion
de la seguridad de los sistemas operativos, permiten mantener la confidencialidad,
integridad, disponibilidad y confiabilidad de la informacién resguardada en los
servidores del BCB.

Asimismo, se identifico una deficiencia de control interno referida a la ausencia de
lineamientos para la administracion de la boveda de contrasefias, sobre la cual
sugerimos acciones correctlvas a objeto de fortalecer el control interno relacionado
al objeto auditado.

/ La Paz, 29 de noviembre de 2023
ML’%E/ \

“0023, _Ano de la (ym'm!uz/ hacia el Bicentenaio



