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RESUMEN EJECUTIVO

En cumplimiento al Programa Operative Anual de la Gerencia de Auditoria Interna 
(GAUD) del Banco Central de Bolivia (BCB) correspondiente a la gestion 2020 y Orden 
de Trabajo GAI. N° 6/2020 de 03.02.2020, se realize la “Auditoria de Tecnologia de la 
Informacion y Comunicacion a la gestion de acceso en Sistemas de Informacion provistos 
por terceros”, por el periodo comprendido entre el 01.07.2019 y el 15.10.2020.

El objetivo fue emitir una opinion independiente sobre la eficacia del control interne 
incorporado en la gestion de accesos en los Sistemas de Informacion1 y los Servicios de 
Banca Electronica2 provistos por terceros, aplicados en el proceso de las Reservas 
Internacionales, para preservar la confidencialidad, integridad y disponibilidad de la 
informacion de los accesos, con enfoque a las seguridades.

El objeto del examen, constituyo:

• Los Sistemas de Informacion provistos por terceros aplicados en el proceso de 
las Reservas Internacionales.

• Los Servicios de Banca Electronica provistos por terceros aplicados en el 
proceso de las Reservas Internacionales.

• Los Controles incorporados en la gestion de accesos en los Sistemas de 
Informacion y en los Servicios de Banca Electronica provistos por terceros en el 
proceso de las Reservas Internacionales.

• Los Accesos otorgados los usuarios de los Sistemas de Informacion y en los 
Servicios de Banca Electronica provistos por terceros utilizados en la gestion de 
las Reservas Internacionales.

Como resultado del examen realizado se identificaron las siguientes deficiencias de 
control interne:

4.2.1 Actualizacion de la Guia: G-TIC-1 Generacion de contrasenas
4.2.2 Evaluacion de la seguridad de los accesos

1 Sistema de informacion. Un sistema para recopilar, guardar, procesar y presentar datos por medio de una computadora 
(ISO/IEC/IEEE 24765:2010(E)).

2 Banca Electronica. Es la prestacion de servicios financieros a traves de internet u otros medios electronicos y digitales sin 
necesidad de presencia fisica del cliente en las oficinas de la entidad financiera (LEY N° 393 Ley de Servicios Financieros).
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4.2.3 Autorizacion de accesos en las aplicaciones informaticas
4.2.4 Evaluacion de riesgos de servicios, sistemas y aplicaciones provistos por terceros
4.2.5 Administracion de los accesos a los servicios de Banca Electronica

La Paz, 30 de diciembre de 2020
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