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FtESUNIEN EJECUTIVO

En cumplimiento al Programa Operative Anual (POA) de la Gerencia de Auditoria Interne

(GAUD) . del Banco Central de Bolivia (BC13), correspondiente a la gestion 2019 y la Orden

de Trabajo 0.T. GAI. Isl° 7/2019 de 01.02.2019, se realize la "Auditoria de Tecnologias de
Informacion y Comunicacion a la Administracian de la seguridad en el software de
virtualizacian", con un alcance por el period() comprendido entre el 01.01.2018 al

31.12.2018

El objetivo fue emitir una opinion independiente sobre la confidencialidad, integridad,
disponibilidad y confiabilidad de la infonnacion procesada per los sen/idores del BCB,
evaluando la administracjen de ia seguridad en el software de virtualizacian ccm un

enfoque a las seguridades,	 ,

El objeto del examen, constituy6 la adthinistracion de la seguridad en el software de
virtualizacien instalado en los cornputadores principales (servideres) del BCB y su
documentacion tacnica, mammies y procedimientos.

El area encargada de la instalacion, configuracion y operician, est COMO de la seguridad
en al software de virtualizacion de los servidores que forman parte de la infraestructura

tecnolOgica del BCBt es la Gerencia Sisternas (GS1$), por media de la Subgerencia de

Infraestructura lnformatica (SR) a haves del DepartaMento de Base de Dates y
Comunicaciones (DBDC) y. el Departamento de Seguridad y Continuidad Informatica
(DSCIji, cliches ireasajecutan y centralizan sus funcioneaen el edificlo principal del BCB
en la eluded de La Paz.

Como resulted° del examen realizado se ha identificado las siguientes deficiencies de

control interne;

5.1. InsIalacien y adininistracien del software de virtual:Scion,

5.2. Estanderes pare la efaboracien de imagenes de maquinas virtuales seg6h tipos de
imager, prepOsito,

5.3. Monitbma dale segoridad yeplicacien de politicas de seguridad en las opemciones

del software del	PO,	 <

Firma digital algo • *de haatieada cony mama de integridad de las imagenes

de rniquinas vitt,
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