- BANCO CENTRAL DE BOLIVIA
"ESTADO PLURINACIONAL DE BOLIVIA

" INFORMEN°I4/E19 -
gSUMEN §JECUTIVO . |

En cumphmlento al Programa Operatlvo Anual (POA) dela Gerenma de Audltoria Interna
(GAUD) del Banco Central de Bolivia (BCB) correspondlente a‘la gestion 2019y.la Orden
- de Trabajo O.T. GAI. N° 7/2019 de 01.02.2019, se realiz6 la “Auditoria de Tecnologias de
Informacién y- ‘Comumcacubn ala Administracién de la seguridad én. el software de

: wrtualazacnén" “con un alcance por el perfodo comprendido entre ef 01.01.2018 ai.
31.12.2018 - . o o ) .

. El objetivo: fue “emiitir una oplnlén mdependiente sobre Ia conf denclalldad 1ntegndad
disponibilidad 'y confiabilidad de la informacién procesada por. los servidores del BCB,
evaluando la administracién de la segundad en: el software de vnrtuahzaolén con un.
enfoquea las segundades : o . R

El ob}eto del examen, constltuyé Ia admnmstracnén de la segundad en eI software de
virtualizacion instalado - en los computadores prmclpales (servadOres) del BCB y su
documentaclén técnica, manuales Yy procedrmlentos - . _

El érea encargada de la mstalamér'r conf guracnén y operécnén asi como de la segundad'
en ¢l software de virtualizacion de los servidores gue forman parte de la. infraestructura
tecnoiégica del BCB, es la Gerencia de Slstemas (GSIS) por medio.de la Subgerencia de
Infraestructira . Informética (Sll)-a través del- Departarnento de Base de Datos y
Comumcaclones (DBDC) y. el Departamento de, Segundad y. Continuidad Informética

_ ch, dtchas dreas ejecutan .y centrahzan sus funcmnesuen el ed|f‘ cio pnncnpal del'BCB
en la ciudad de La Paz _ P . ‘

,Como resultado‘del examen reallzado se ha 1dent|f cado Ias suguientes deﬂcuencnas de

- control interno:

5.1, Instalaclbn Y admmlstraptén dei software de vnrtuahzamén . f. o R
- B2 —;Esténdares para la elaboracién de lmégenes de méqumas vrrtuales segun t:pos de
L _|magen a ptopbsnto . R S _

83, - Momtbmﬁ de la aegundad y aphcacnén de pohtlcas de segurldad en Ias operaclones ‘
L .delsoﬂwaredew lizacion. - . . . o

54.° Flrma dlgltalo alg’oétm

inos de: aéheado coiﬁo:.m_grca de--,,integridad de _Ia’s- imég_enes |
: ,deméquinasvrﬂuai’e& N AT L S LA T e T




	Page 1

