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ESTADO PLURINACIONAL DE ‘BGLIVIA

’ ‘mio o

En cumphmzento al Programa Operaiwo Anual (POA) de la Gerencla de«Audltoria interna -

{GAUD) correspondiente a la gestion 2019 y Orden de Trabajo ‘O.T..GAIL N° 3/2019. de -
'03.01.2019, se realiz6-1a *Auditorfa de Tecrologia. de la Informacion y Gomunicacion & &

Gestion: de “Incidentes de Segundad \!nformética por el periodo comprendido der a
01.12. 2018 al28022019 L o BRI 1

El ob]etwo fue emmr una opmién ;ﬁdependiente spbre Ia eﬁcacla -del contro! lnterno en la‘

* . Gestion de Incidentes de 'Seguridad Informatica, asociado al subproceso Admimstracién,'* RN
de la segundad ¥y contmwciad mformét:ca del préceso “Gest%én de senncios TJC s cpn un R
- “enfoquealas segurldades _ “ S ; , A

El objeto de! presente examen conststuyen

Los controle,s one.ntados a Ia conﬂdencualldad mtegrldad y dlspnmbmdad de lal
mfo@rmaciénw mplementados enla gest;én de mc:dentes de seguridad. mforméhca

- l:a documentacion. (fnnnulanos informes y comumqaclones mtérnas) e mformacu{m

(correos, llamadas telefénicas, herram:entas de monitoreo, registros mforméncos)
generada como resultado de ia gasnén de mcmdentes de segundhd mformétlca

Actualmente el Depaitaments e Seguridad .y Continuidad Infarmética (DSCI), de Ja
. Gerencia de Sistemas (GSIS) de acuerdo al Manual de Orgarizacién y Funcionesdel BCB, -« . -
- gestiona los incidentes de- Segundad mformétha Al respecto, los “Lineamientos- para’ da .

elaboracién e implementaciéh de los Planes lnshtuclenales de: SBgundad de la-informacién.

Como resultado dei examen real;zado se ldentlf caron las s:guientes deﬁclenclas de control

N mterno

e v

!-EstaénndalrL EST-TIC-S Gestu’;n de lncidantas

. 52 Plan Institucional de Seguridad de a Informacien . - L L L

5.3.- Funcién del Responsable de Seguridad dela Informacnén
5.5 Aplicacion del probeso de gestién de mmdentes de segundad ‘mf@rmética o

5.8 ‘\:-lnforrnacnén dispersa y no identificada como. mcudente AR
5.7 - Herrarhientas de softwara de'monitoreo -~ -
- 58/ Comumcaclén de mcndentesdesegundad mformétlca
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~ de las entidades. del ‘sector-puplice”, émitido por la AGE‘N& asignan la gestion:de dichos ', o
. _mc:dentes al Rasponsable de Segurldad de la tnformam@n (RSI) dependiente del Dlrectono 4
del BCB. |- . / : B

o El DSCH y el RSI ejecutan y centrallzan sus funczones qn el edlﬂclo pnnclpal del BOB de Ia o _:' E o -f‘,
“’\quudaddeLaF’az 3 S _ B R

L

‘5.4 - Disefio de proceses y procedimiertos ' - S o]
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