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RESUMEN EJECUTIVO

En cumplirniento al Programa Opera9vo 'Anual (POA) de Ia Gerencia de Auditoria Interne
(GAUD) correspondiente a la gestion 2019 y Cordell de Trabajo 0 T GAl NI° 3/2019 de

' 03.01.2019, se realiZO la "Auditoria de Tecnologia de Is Informodon y Comunitacion a la
GestiOn , de Incidentes de Seguridai Informatics", pot el period° com*rendido del
01.1Z2018 al 28.02 	 ,.2019.

El objetitio fue emitir una opinion independiente sobre la eficacia del control intorno en la
Gestion de Incidentes de Seguridad InfOrmatita, asOciado al subproceso,"Adrninistracion
de la seguridad y continuided informatica" del prectiso "Gestion de servicios TJC's", cpn un
enfoque a las seguridades.

El objeto del presente examen, constituyen:

- Los controles, orientados a la confidencialidad, ihtegrldad y dispanibilided de Is
informacion, implementados en la Osten de incidentes de Seguridad informatics.

▪ La decumentacion (formularlos„informes y cornuniqaciones internas) e informaciOn,
(correos, Damocles telefenicas, herramientas de rnonitoreo, regiMros informatitos)
generada coma resulted* de fa gotten de incidentet de seguridect informatica.

Actualmente el Departarrient* de Seguridad 4 Continuidad InfOrmatica (DSC') , de _4
Gerencia de Sistemas (GSIS) de ecuerdo al Manual de Orgehizacion y Funcioneadel BCB,
gestiona los incidentes de teguridad informatica. Al resOecto, los "Linearnientoa pare la
elaboracion e irnplementacion de los Planes Institucionaleade Segutidad de la Informacion
de las entidades del sector pOblico", emitido or Ia AGETIC, asignan la gestiOh de dichos
incidentes al Rpsponsable de Seguridad de la Informaciqn (RSI), dependiente del Directorio,
del We

El DSCI y el RSI ejecutan y centralizan sus funcionee en S edificio principal del BCB de la
chided de La Paz.

Como resulted° del examen realized°, se identificaron las siguientes deficiencies de control
interno:

•, 5•1 Estendat EST-TIC-5 GestiOn de Incidentes
5.2 Plan Institucional de Seguridad de 4 InformaciOn
5.3 -Funcion dei RespOnsable de SegUridad de la Informacion
54 Diseno de proCespe y procedirnientos
5.5 Aplicacion del probes° tie gestien de incidentes de seguridad inforMatica
5.6 Inforrnacien disperse y no identificada coma incitiente
5.7 Herrathientas de software de rnonitoreo
5.8 Comunicacion de inddentes de Segutided infonnatica
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