- BANCO CENTRAL DE BOLIVIA -
' ‘ : ESTAD‘O' PLURINACIONAL DE BOLIVIA .
| ~ INFORME No. | 4/G 18

RESUMEN JE UTlVO -

En cumpltmlento ai Programa Operatwo Anual {POA) de la Gerenma de Audltoria Interna
(GAUD) correspondiente a la gestion 2018 y Orden de Trabajo O.T. GAI. N° 25/2018 de
08.08.2018, se realizé la “Auditoria de Tecnologias de la Informacién y Comunicacion a
los Accesos a Bases de Datos en- Produoclén con un periodo comprendide del
01.08.2018 al 30 10 2018. _

El objetwo fue emmr una opmlon mdependxente sobre'la ef icacia del control tntemo de los

- accesos a bases de datos en produccion, asociados al subproceso “Administracion de ia -

infraestructura informatica y comunicaciones” del proceso “Gestlén de serwcnos TIC's", con,
un enfoque a las segurldades -

EI objeto dei examen constituyo

- .Los controles de segundad |mplementados en Ios ‘accesos a bases de datos en
,producmén del. BCB, con la finalidad de mantener la conf denmahdad mtegrldad y
dlsponlbtltdad de la informacién.

-+ La documentacion (formutarios, correos, informes y reportes) e mformaclén reglstrada
en el software “Guardium” y la herramienta de software “Workﬂow" que respalde el
‘ monltoreo de los mencionados accesos.

. Actividades que son admunlstradas por el Departamento de Base de Datos y
Comunicaciones (DBDC) de la Subgerencia de Infraestructura Informatica~(Slf) de la
Gerencia de Sistemas (GSIS), areas que ejecutan y centrahzan sus funmones en el
- edificio pnncvpal del BCB de la ciudad de La Paz. _ :

Como resultado del examen mahzado se identificaron las snguaentes deﬁciienctas de control
interno: : :

4.1 Gestibn de las cuentas en base de datos.
‘42 Responsables de cuentas con acceso a bases de datos
4.3 Accesos “public” y modificacién de pistas de auditoria. .
44  Acceso alas bases de datos de usuarios de la Gerencia de Slstemas

45  Autorizacién de sentencias ejecutadas por-el Administrador de Base de Datos.

4.6 ~ Monitoreo de bases de datos en produccion. - :

47 - Suspension de cuentas en caso de ausencia del funcnonano responsable )
48 [nventario de bases de datos. ‘ o
4.9 . Categorizacion de los sistemas informaticos. - _
4.10 " Configuracién y custodia de las contrasefias de las cuentas de admlmstracién.
411 Confidencialidad de la informacion. .
442 Actualizacién de la normativa vigente para base de datos
-~ 413 Acceso a bases de datos en produccion desde desarrollo
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