BANCO CENTRAL DE BOLIVIA
ESTADO PL.URAINACIONAL DE - BOLIVIA

e INFORME N° | 3/G 18
- RESUMEN EJECUTIVO :

En cumphmlento al Programa Operativo Anual de la Gerencia de Auditoria Interna |

 (GAUD) del Banco Central de Bolivia (BCB), correspondiente a ta gestion 2018y la Orden

de Trabajo O.T. GAI. N° 22/2018 de 01.08.2018, se realiz6 la “Auditoria de Tecnologias.
de Informacién y Comunicacién a la Administracién de 1a seguridad en los Ststemas

' _ Operatwos" por el periodo comprendldo entre 01 01 2017 al 31.10. 2018

. El objetivo fue emitir una opinion. mdepencf iente sobre la confi dencnahdad mtegndad
disponibilidad y confiabilidad de la informacién procesada por los servidores del BCB,
evaluando la admlmstramén de la segurldad de sus sistemas operativos, con un enfoque
a las seguridades. '

. El objeto del examen, constituyé ios semdores del BCB y Ia informacion relatwa ala
administracién de la seguridad en los sustemas operatlvos que fon'nan parte de la’
mfraestructura tecnolégnca del BCB : -
'Como resultado del examen realizado se identificaron Ias siguientes deficiencias de
" control interno, hablendo emitido las recomendaciones necesarfas para subsanar las
" mismas, \ . |

5'..1 Administracion de Jos accesos a !os serwdores en produccion:

5.2 Monitoreo de la acttwdad de los usuarios en servidores en produccién.

5.3 Revisién de segundad en servidores en proguccion. -

5.4 Aseguramiento del cambio peri6dico’ de oontraseﬁa en los servndores en

- . produccién.

. 5.5 Suspensién de acceso a Ios serwdores en produccmn por mact:wdad de las
- . cuentas de usuario. -

5.6 Respaldo de la instalacion y conﬁguraclén de los serwdores en produccion.
‘5.7 Configuracion inicial del sistema operativo de los servidores en produccuén
5.8 Admimstraclén de Cuentas de Serwdor . ' :

" LaPaz, 10 dérdi_t;ighjbre de 2018 -
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