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RESUMEN EJECUTIVO

En cumplimiento al Programa Operativo Anual de la Gerencia de Auditoria Interne
(GAUD) del Banco Central de Bolivia (BCB), correspondiente a la gesti6n 2018 y la Orden
de Trabajo 03. GAI. N° 22/2018 de 01.08.2018, se realize la "Auditoria de Tecnologias
de Information y Comunicaciton a la Administration de la seguridad en los Sistemas
Operativos", por el period° comprendido entre 01.01.2017 al 31.10.2018.

El objetivo fue emitir una opinion independiente sobre la confidencialidad, integridad,
disponibilidad y confiabilided de la information procesada por los servidores del BCB,
evaluando la administration de la seguridad de sus sistemas operativos, con un enfoque
a las seguridades.

El objeto del examen, constiturS los serviclores del BCB y la informaciOn relative a la
administration de la seguridad en los sistemas operativos que forman parte de la
infraestructura tecnolagica del BCB.	 •

Como resultado del examen realizado se identificaron las siguientes deficiencies de
control intemo, habiendo emitido las recoinendaciones necesarias para subsanar Las
mismas.

5.1 AdministraciOn de Jos accesos a los servidotes en producciOn.
5.2 Monitore° de la actividad de los usuarios en servidores en producciOn.
5.3 Revision de seguridad en servidores en production.
54 Aseguramiento del cambio periodic° de contrasefia en los servidores en

production.
5.5 Suspension de acceso a los servidores en production por inactividad de las

cuentas de usuario.
5.6 Respaldo de la instalation y configuration de los servidores en production.
5.7 Configuration initial del sistema operativo de los servidores en produc,ciOn.
5.8 AdministraciOn de Cuentas de Servidor.
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