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RESUMEN EJECUTIVO

En , cumplimiento al Programa Operativo Anual de la Gerencia de Auditoria Interne
correspondiente a la gest& 2018 y Orden de Trabajo 0.T. GAI. N° 6/2018 de
16.02.2018, se realiz6 la Auditoria de Tecnologias de la Informed& y Comunicacien al
Ciclo de Vida del Desarrollo de Software, que fue programada como resultado del
relevamiento de informed& realized° la gestic5n 2017, donde se determin6 que dicho
ciclo presentaba un riesgo combinado alto, con un alcance por el periodo del
01.06.2017 al 31.03.2018.

El objetivo fue emitir una opini6n independiente sobre la eficacia del control interno del
Ciclo de Vida del . Desarrollo de Software asociado al sulDproceso de "Desarrollo y
validacien de software" del proceso "Gestion de servicios TIC's", con un enfoque a las
seguridades.

El objeto constituy6 los controles de seguridad implementados en el CVDS, asi cOmo la _
documented& normative y administrative que respalda el mismo como son: los
procedimientos de la Subgerencra de Sistemas de Informed& (SSI); los- manuales,
estandares, lineamientos y guias aprobadas para el CVDS por la Gerencia de Sistemas
(GSIS); areas que ejecutan y centralizan sus funciones en el edificio principal del BCB
en la ciudad de La Paz.

Como resultado del examen realized° se identificaron las siguientes deficiencies de
control interno:

4.1 Estanclares para el desarrollo del software.
4.2 Disposiciones normativas para el CVDS.
4.3 AplicaciOn de estandares de seguridacl.
4.4 Documented& del desarrollo.
4.5 Denominacion de las disposiciones normativas del CVDS.
4.6 Centralizacien y clasificacion dela documented& del CVDS.
4.7 Participacion de la Gerencia de Sisternas.
4.8 Secuencia y tempos de ejecuciOn de las actividades.
4.9 Identificacion de la primera versiOn de un software desarrollado.
4.10 Mantenimientos pot contingencia.
4.11 Controles de aplicacion y requisitos de seguridad.
4.12 Confidencialidad de la informadOn.

La Paz, 6 de septiembre de 2018
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