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RESUMEN EJECUTIVO S

- En-cumplimiento al Programa Operativo Anual de la Gerencia de Auditoria Interna
(GAUD) del Banco Central de Bolivia (BCB), correspondiente a la gestion 2018y la
Orden de Trabajo O.T. GAl. N° 5/2018 de 02.01.2018, se realizé la “Auditoria de
Tecnologias de Informacién y Comunicacién a la Administracion del Centro de
Procesamiento de Datos (CPD) Principal y Sitio Alterno’ de Procesamiento (SAP) con
un alcance por el periodo comprendido entre el 01.01. 2017 al 31.03.2018.

El objetwo fue emitir una opinién independiente sobre la confidencialidad, |ntegr|dad
disponibilidad y confiabilidad de [ informacién almacenada en el Centrd de
Procesamiento de Datos (CPD) principal y Sitio Alterno de Procesamuento (SAP), con
un enfoque a las seguridades,

- . El objeto del examen, constituyé la admlmstracufm del Centro de- Procesamiento de

‘Datos (CPD) principal y el Sitio Alterno de Procesamlento {SAP) y la documentacion
relacionada. ,

El 4rea encargada de la administracién del Centro de Procesamiento de Datos Principal
{(CPD) y del Sitio Alterno de Procesamiento (SAP), es la Gerencia de Sistemas (GSIS),
por medio de Ja. Subgerencia de Infraestructura Informética (SII) a través del
Departamento de Base de Datos y Comumcamones (DBDC)

La planlflcamén organizacion, dlrecmon control y ejecucién- de ia gestibn de
continuidad operativa en el BCB, én lo referente al Centro de Procesamiento de Datos
Principal (CPD) y al Sitio Altemo de Procesamiento (SAP), estin bajo responsabilidad
de la Subgerencia de Gestion de Riesgos (SGR), dependlente de. Ia Gerencza General -
deI BCB. :

Ambas areas ejecutan y centrallzan sus funclones en el edrf' icio prmc:pal del BCB en la
ciudad de La Paz. -

‘Como resultado de la evaluacién y pruebas realizadas sobre la administracién del CPD
y el SAP identificamos deﬁciencias de control intermq que exponemos a continuacién:

- 5.1, Lmeam:entos formales para la autorizacion de aceesos al CPD y SAP
- 5.2, Personal permanente para la atencién de posables |nc|dentes en elCPDyel SAP
~+5.3. Control de acceso al-CCP del CPD pnnmpai .

La Paz, 31 dejullo de 2018
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