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RESOLUCION DE DIRECTORIO N° 121/2022

ASUNTO: GERENCIA GENERAL -  ACTUALIZAR EL PLAN
INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DEL
BCB.

VISTOS:

[.a Constitucion Politica del Estado de 7 de febrero de 2009.
La Ley N° 1670 de 31 de octubre de 1995, del Banco Central de Bolivia (BCB).

La Ley N° 164 de 8 de agosto de 2011, General de Telecomunicaciones, Tecnologias de
Informacion y Comunicacion.

El Decreto Supremo N° 1793 de 13 de noviembre de 2013, que aprueba el Reglamento para
el Desarrollo de Tecnologias de Informacion y Comunicacion.

El Decreto Supremo N° 2514 de 9 de septiembre de 2015, de creacion de la Agencia de
Gobierno Electronico y Tecnologias de Informacion y Comunicacion - AGETIC

El Decreto Supremo N° 3251 de 12 de julio de 2017.

La Resolucion Administrativa AGETIC/RA/0051/2017 de 9 de septiembre de 2017 de la
Agenciade Gobierno Electronico y Tecnologias de Informacion y Comunicacion (AGETIC).

La Resolucion de Directorio N° 095/2022 de 6 de octubre de 2022, que aprueba el Estatuto
del Banco Central de Bolivia.

El Reglamento del Comité de Tecnologias y Seguridad de la Informacion, aprobado
mediante Resolucion de Directorio N° 73/2018 de 19 de junio de 2018 vy su modificacion.

El Informe de la Subgerencia de Gestion de Riesgos BCB-SGR-RSI-INF-2022-30 de 8 de
diciembre de 2022.

El Informe de la Gerencia de Asuntos Legales BCB-GAL-SANO-DLBCI-2022-263 de 9 de -
diciembre del 2022,

CONSIDERANDO:
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el Estado asumira como politica la implementacion de estrategias para incorporar el
conocimiento y aplicacion de nuevas tecnologias de informacion y comunicacion.

Que el articulo 1 de la Ley N° 1670. establece que el Banco Central de Bolivia, es una
institucion del Estado, de derecho publico. de caracter autarquico, de duracion indefinida,
con personalidad juridica y patrimonio propios y con domicilio legal en la ciudad de La Paz.
Es la Ginica autoridad monetaria y cambiaria del pais. con competencia administrativa. técnica
y financiera y facultades normativas especializadas de aplicacion general en la forma y con
los alcances establecidos en dicha Ley.

Que el articulo 44 de la Ley N° 1670, sefiala que la maxima autoridad del BCB es su
Directorio. que es responsable de definir sus politicas. normativas especializadas de
aplicacion general y normas internas; asi como establecer estrategias administrativas,
operativas y financieras del BCB, aprobando sus respectivos programas de corto y mediano
plazo.

Que el inciso a) del articulo 54 de la Ley N°® 1670, establece que el Directorio del BCB tiene
la atribucion de dictar las normas y adoptar las decisiones generales que fueran necesarias
para que el BCB cumpla las funciones, competencias y facultades que le asigna la Ley.

Que el paragrafo I del articulo 72 de la Ley N° 164, determina que el Estado en todos sus
niveles, fomentara el acceso. uso y apropiacion social de las tecnologias de informacion y
comunicacion. el despliegue y uso de infraestructura. el desarrollo de contenidos y
aplicaciones, la proteccion de los usuarias y usuarios, la seguridad informatica y redes, como
mecanismos de democratizacion de oportunidades para todos los sectores de la sociedad y
especialmente para aquellos con menores ingresos y con necesidades especiales.

Que el Reglamento para ¢l Desarrollo de Tecnologias de Informacion y Comunicacion,
aprobado por Decreto Supremo N° 1793, en su inciso b). paragrafo VI del articulo 3, define
a la Seguridad de la Informacién, como la preservacion de la confidencialidad. integridad y
disponibilidad de la informacion; ademads, también pueden estar involucrados otras
propiedades como la autenticidad, responsabilidad, no repudio y confiabilidad.

Que el Decreto Supremo N° 2514, en su articulo 17, paragrafo II1, establece que las entidades
del sector publico deberan desarrollar el Plan Institucional de Seguridad de la Informacion
acorde a los lineamientos establecidos por el Centro de Gestion de Incidentes Informaticos
(CGII).

Que los incisos f) e 1) del articulo 7 del citado Decreto Supremo, disponen que la AGETIC
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tiene la funcion de establecer los lineamientos técnicos en seguridad de informacion para las
entidades del sector publico y elaborar. proponer, promover, gestionar, articular y actualizar
el Plan de Implementacion de Gobierno Electrénico y el Plan de Implementacion- de
Software Libre y Estandares Abiertos para las entidades del sector ptblico: y otros planes
relacionados con el ambito de gobierno electronico y seguridad informatica.

Que los Lineamientos para la Elaboracion e Implementacion de los Planes Institucionales de
Seguridad de la Informacion de las Entidades del Sector Publico tienen como objetivo
. establecer los lineamientos para que las entidades del sector publico del Estado Plurinacional
b de Bolivia puedan elaborar e implementar sus Planes Institucionales de Seguridad de la
Informacion, en concordancia con la normativa vigente.

Que en el marco de lo dispuesto en el paragrafo 111 de la Disposicion Transitoria Primera del
Decreto Supremo N°© 3251, los Planes Institucionales establecidos en dicho Decreto
Supremo, podran ser modificados por cada entidad publica y aprobadas en los casos que
correspondamediante resolucion expresa.

Que la Subgerencia de Gestion de Riesgos a través del informe BCB-SGR-RSI-INF-2022-
30. concluye que los ajustes propuestos para la actualizacion del Plan Institucional de
Seguridad de la Informacién del BCB, son viables técnicamente y necesarios para dar
cumplimiento con los Lineamientos para la elaboracion e implementacion de los Planes
Institucionales de Seguridad de la Informacion de las entidades del sector publico del
AGETIC, el Plan Estratégico Institucional del Banco Central de Bolivia y las Auditorias
Internas de tecnologias de Informacion y Comunicacion, recomendando al Directorio su
aprobacion.

Que la Gerencia de Asuntos Legales mediante Informe BCB-GAL-SANO-DLBCI-2021-162
de 13 de agosto del 2021 concluye que el contenido de la propuesta de (PISI-BCB) version
2. propuesto por la SGR es viable legalmente, toda vez que no contraviene el ordenamiento
juridico, recomendando al Directorio del Ente Emisor su aprobacion.

POR TANTO,
EL DIRECTORIO DEL BANCO CENTRAL DE BOLIVIA
RESUELVE:

Articulo 1.- Aprobar la actualizacion del Plan Institucional de Seguridad de la Informacion

del Banco Central de Bolivia (PISI-BCB) version 2 que en anexo forma parte
\ de la presente Resolucién y contiene Anexo 2 Indicadores y métricas e Inventario de Activos
: ;dc Informacion.
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Articulo 2.- Dejar sin efecto el Plan Institucional de Seguridad de la Informacion aprobado
mediante Resolucion de Directorio N° 136/2018 de 18 de septiembre de 2018.

Articulo 3.- La Gerencia General queda encargada de la ejecucion y cumplimiento de la
presente Resolucion.

La Paz. 15 de diciembre de 2022

r Edwin Rojas Ulo
PRESIDENTE a.i.

Oscar Fe ruﬁ{w Morro
DIRECTOR a.i.

AN e

Gumercindy Héet E@uszm Diego\Alejandr(x[Pérez Queto Eulért
- DIRECTOR . DIRECTOR a.i.




e\ BANCO
i j5) CENTRAL DE
Z BOLIVIA

DIRECTORIO

/5. R.D. N° 121/2022

ESTADD PLURINACIONAL DE

.= BOLIVIA

3 BANCO
H CENTRAL DE
7 BOLIVIA

BOLIVIA

PLAN INSTITUCIONAL DE SEGURIDAD
DE LA INFORMACION

(PISI-BCB)

Banco Central de Bolivia

gy W

ELABORADO POR:

inonnasion

WVERSION 2.0

VISTO BUENO:

Responsanle de Sequrdad de la Comite s Tacaningias y Ssguraard

g2 fa informacidn

APROBADO POR:

Direcioria def Banco Cantral de Solvia




F<%) BANCO
{ @f}‘ﬁé CENTRAL DE
\\;ﬁig’vf BOLIVIA

ESTADD PLURINACIONAL DE

' BOLIVIA

DIRECTORIO

/16. R.D. N° 121/2022

Pagap 2
o Bosse K PLAN INSTITUCIONAL DE SEGURIDAD DE LA
@ﬁt‘.‘.‘.ﬁ“ N %‘“‘“-WM IMFORMACICN DEL ECB

Verson 20

INDICE GENERAL

INDICE GENBRAL ...t s wavivsss v imioiss 2

CAPITULO | GENERALIDADES .. AP PROA BT

S AT T RSP (1) RO SRR | [ A P

wow

L]

121 Funciones del BCB ... ... ..
1.2.3 Vision......

1.2.4 Plan Estratégice Institucronal..... ... .. . . .

~ & o~

T O S T oo s R R o e B S e s s
1310  OWSlVOS ESPEEITIOOR ..oorcesvasmummvsimssrmminns s sar s s sm e s by rsis s |
CAPITULO T ALCANCE DEL PLAN ..coiaimismmimimiis i i sassivissssimias i

CAPITULO Ill METODOLOGIA DE GESTION DE RIESGOS DE SEGURIDAD DE LA
INFORMACION B S LA el S e e e

CAPITULO IV POLITICA DE SEGURIDAD DE LA INFORMAGION ...covuvumsimismsiemsinsinienssnsessans 8
_ GAPITULO V CRONOGRAMA DE IMPLEMENTACION. ....coommnsmmssssmnsssssssmsssssssssssssssssasnnes 10
‘ 5.1 Controles AplICBUDS ....vorirsemmonrs smrsssnssrrensinsenssmsrsesrtingsrensias s ammnsranipsrenisnsnsnemnisentoer 10
5.2 Estralegias de Seguridad de la Informacion ... e 12

5.2.1 Cronograma de Iplementauion .......carwonr-sistsinssmmsreesss somsnssnsiess sibesmapmpssrmnagsn 18




BANCO
CENTRAL DE
BOLIVIA

ESTADD PLURINACIONAL BE

BOLIVIA

DIRECTORIO

/7. R.D. N° 121/2022

- i N cTE iR S5 . o o Pagrald
i e souvin SRSV, S
Veinmn 2.0
CAPITULO | GENERALIDADES
1.1 Introduccion
t Los Lineamientos para la Elaboracion e Implementacion de Planes Institucionales de

Seguridad de la Informacion, gue fueron establecidos mediante Decrelo Supremo N°
2514 de 9 de septiembre de 2015, definen directrices lécnicas que permitirdn mejorar el
nivel de madurez de los controles de seguridad de la informacion que estan aplicados en
el Banco Central de Bolivia, ademas de efectuar la aplicacién de nuevos controles
ajustados para la preservacion de la confidencialidad, disponibilidad e integridad de la
informacion.

1.2 Antecedentes
1.2.1 Funciones del BCB

El Banco Central de Bolivia (BCB) es una institucion de derecho publico, con persenalidad
Juridica y patrimonio propio. En el marco de la politica econémica del Estado, es funcién
del BCB mantener la estabilidad del poder adquisitive interno de la moneda, para
contribuir al desarrollo economico y social.

Son atribuciones del BCB. en coordinacion cen la pelitica economica determinada por el
Organo Ejecutivo, ademas de las senaladas por la ley:

A. Determinar y ejecutar la politica monetaria

= Al tener la responsabilidad de determinar y gjecutar la politica monetaria, el BCE controla
L’ y regula la cantidad de dinero circulante en la economia del pais.

El BCB regula el volumen de credito interno de acuerdo con su programa monetario. Al
efecto, emite, coloca o adquiere titulos valores (letras, bonos. pagarés y otros) y realiza
otras operaciones de mercado abierto. Ademas, tiene la facultad para establecer encajes
legales de obligatorio cumplimiento por las entidades de intermediacion financiera. Los
encajes legales son porcentajes de los depositos lotales que las entidades del sistema
financiero deben mantener en el BCB como reserva obligatoria.

El encaje y los depositos constituidos en el BCB par las entidades de intermediacion
financiera no estan sujetos a ningun tipo de embargo o retencidn judicial por terceros.
% SRi
& (Z] P"’ﬁ,; B. Ejecutar la politica cambiaria
W LG s

yolt: 7




BANCO
CENTRAL DE
BOLIVIA

ESTARD PLURINACIONAL DE

 BOLIVIA

DIRECTORIO

//8. R.D. N° 121/2022

B e | PLAN INSTTUCIONAL DE SEGURIDAD DE La  —
@533-‘73‘ o | R BOLIVIA 1FORMACION DZ. 38

Varsaon 4

El BCB ejecuta la politica cambiaria normando la conversion del boliviano con relacion a
las monedas de otros paises. Esta politica s¢ crignta a mitigar las presiones inflacionarias
de origen externo y preservar la estabilidad del sistema financiero.

" Esta facullado para normar las operaciones financieras con el extranjero, realizadas por
personas o entidades publicas y privadas.

El BCB lleva el registro de la deuda externa publica y privada.
C. Regular el sisterna de pagos

E| BCB regula el sistema de pagos, destinade a promover la seguridad y eficiencia de las
{ransacciones.

El sistema de pagos es un canjunto de instrumantos, procedimientos y normas para la
transferencia de fondas entre personas naturales y/o juridicas, que se efectiia utlizando
desde dinero en efective. cheques, titulos valores, tarjetas de pago hasta dinero
electronico.

D. Autorizar la emision de la moneda

El BCB ejerce en forma exclusiva e indelegable la funcion de emitir la unidad monetaria
de Bolivia, "el Boliviano®, en forma de billetes y monedas metalicas. En la actualidad
ejerce esta funcion conlralando la impresion de billetes y la acunacion de monedas.
incluidas las que se emitan con fings canmemaorativos o numismaticos.

Los billeles y monedas que emite son medios de pago de curso legal en todo el terrilorio
"- nacional, con poder liberatorio ilimitado. Los billeles deben llevar las firmas del Presidente
y del Gerente General del BCB y el nimero de serie.

E. Administrar las reservas internacionales

El BCB tiene la airibucion de administrar las reservas inlernacionales, las cuales se
consideran inembargables y no pueden ser objeto de medidas precaulorias,
administrativas ni judiciales.

Las reservas internacionales estan conslituidas principalments por:

< Oro fisico.

+ Divisas deposiladas en &l propio BCDB o en instituciones financieras fuera del pais
a la orden del Ente Emisor,

+ Letras de cambio y pagarés en favor del BCE.
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<+ Titulos publicos y ofros tilulos negociables emitidos por gobiernos extranjeros,
entidades y organismos internacionales o instiluciones financieras de primer orden
del exterior.
c < Apores propios a organismos financieros internacionales.

1.2.2 Mision

Mantener la estabilicad del poder adquisitivo interno de la moneda nacional. para
contribuir al desarrollo econémico y social.

1.2.3 Vision

El BCB es una entidad lider, institucionalizada, reconocida por su excelencia y
transparencia en el cumplimiento de su mision, gue presta servicios con calidad,
tecnologias de informacion adecuada y con personal idoneo, integro y comprometido con
los valores institucionales, en el marco del desarrollo integral para el vivir bien.

1.2.4 Plan Estratégico Institucional

El Plan Institucional de la Segwidad de la Informacién se basa en los objetivos
eslratégicos del Plan Estratégico Institucional 2021 - 2025 del BCB. aprobado con
Resolucion Ministerial No. 193 de fecha 11/07/2022 (Ministerio de Economia y Finanzas
Publicas).

Objetivo Estratégico 1

Manlener la eficiencia y efectividad de las politicas del BCB para preservar la estabilidad
1 del poder adquisitivo interno de la moneda nacional para contribuir al desarrollo
‘ econdémico y social del pais, y suscribir anualmente el acuerdo del programa fiscal
financiero. permitiendeo la ejecucion de la politica menetaria, la politica cambiaria, la
regulacién del sistema de pagos, la autorizacion de la emision de la moneda y la
administracion de las reservas internacionales

Estrategia 1.1. Elaborar y suscribir el Acuerdo del Programa Fiscal y Financiero en forma
coordinada con el Organo Ejecutivo.

Estrategia 1.2. Desarrollar e implementar propuestas para perfeccionar la efectividad de
la politica monetaria, con el fin de controlar la inflacion y apoyar el dinamismo de la
aclividad aconomica.

T N . _ o N
,é’é;(f r"’f_Estrategia 1.3. Ejecutar una politica cambiana consistente con los objetivos de la politica
o4

{ W, monetaria

A lads
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Estrategia 1.4. Promover, realizar y difundir, estadisticas, indicadores. invesligaciones,
analisis encuestas y/o acciones para la generacion del conocimienlo y propuestas
relacionadas en materia economica.

" Estrategia 1.5. Administrar las Reservas Internacionales bajo criterios de seguridad,
preservacion de capilal, liquidez, diversificacion y rentabilidad. gue permitan alender las
obligaciones de pagos intermacionales y los requerimientos de liquidez del sistema

financiero,

Estrategia 1.6. Cumplir oportunamente con los compromisos del pais con relacion a la
deuda externa publica, asi como requerimientos de operaciones cambiarias y de
comercio exterior,

Estrategia 1.7. Ejecutar las operaciones de mercado abierto con el sistema financiero v
ofras autorizadas por el Directorio. en base a los lineamientos de la politica monetaria.
establecidos

Estrategia 1.B. Ejecular oportunamente las operaciones monetarias del BCB con el
sector publico, asi como personas nalurales y juridicas del sector privado.

Estrategia 1.9. Garantizar la provision del material monetario a las entidades financieras.
Estrategia 1.10. Promover la modernizacion eficiencia y seguridad del sistiema de pagos
nacional a través de la regulacion, vigilancia y la administracion del sistema de pagos
electronico del BCB.

Estrategia 1.11. Gestionar las operaciones de créditos y préstamos de liquidez del
‘ sistema financiero para prevenir riesgos,

Estrategia 1.12. Contribuir 2 la preservacion de la estabilidad financiera medianiz el
analisis de los riesgos del sistema financiere y la formulacion de politicas de caracter
macroprudencial,

Estrategia 1.13. Administrar las acreencias y formular politicas para optimizar la
recuperacion de la cartera y disposicion de los bienes realizables, recibidos en dacién en
pago, a litulo gratuito, en adminislracion y adjudicados

Estrategia 1.14. Fortalecer y contribuir a la confinuidad y la modernizacion de las
operaciones que deasarrolla el BCB a través de los proyecios de infraestructura y la
k5, implementacion de nuevas tecnologias de infarmacion y comunicacion.

1. -lObjetivo Estratégico 2
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Promover y maniener la bolivianizacion financiera a través de la innovacion de medidas
e incentivos

Estrategia 2.1. Desarrollar y proponer politicas que mantengan y consoliden la
bolivianizacion financiera de la economia.

Objetivo Estratégico 3

Manlener una gestion eficiente e inclusiva para una administracion institucional
apropiada, utilizando adecuadamente los recursos y la planificacion como herramienta
de gestion inslilucional.

Estrategia 3.1. Fortalecer la gestion institucional bajo criterios de calidad, oportunidad y
eficiencia.

Objetivo Estratéegico 4

Promover y consolidar una gestién publica transparente a través de la Rendicion Publica
de Cuentas y la participacion efectiva de la sociadad civil e institucionalizacion del Control
Social, asi come la evaluacion periédica del Control Interno,

Estrategia 4.1. Promover y fortalecer las medidas y acciones que permitan prevenir
posibles hechos de corrupcien, asi como aquellas acciones orientadas a mejorar la
participacion ciudadana y la rendicion publica de cuentas.

Estrategia 4.2. Fortalecer el control inierno del BCB a fravés de evaluaciones y
recomendaciones de auditoria.

1.3 Objetivo General

£l objetivo del Plan Institucional de Seguridad de la informacion (PISI) es implementar
controles de seguridad de la informacion en 2l BCB con base a los lineamientos
astablecidos, para preservar en un nivel aceplable la confidencialidad, integridad y
disponibilidad de la informacion Institucional.

1.3.1 Objetivos Especificos

« |dentificar los sistemas y activas de informacion.

= Eslablecer la estructura funcional y normativa.

» Realizar un analisis y evaluacion de riesgos.

« Definir @ implementar un conjunto adecuado de controles a partir de los
“Lineamientos para la Elaboracién e Implementacion de Planes Institucionales de
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Seguridad de la Informacion” de la AGETIC en base a la aplicabilidad y los riesgos
identificados.

« Monitorizar y revisar la efeclividad de los controles aplicados.

I « Mantener y mejorar las esiralegias definidas.

c « Establecer mecanismos para la gestion de incidenles en seguridad de la
informacién para dar continuidad a las operaciones y mejorar los controles de
segundad implementados.

= Generar una cultura de seguridad de la informacion institucional que involucie a
todo el personal del BCB mediante capacitacion y concientizacion,

CAPITULO Il ALCANCE DEL PLAN

En relacién a las atribuciones del Banco Central de Bolivia, el Comité de Tecnologias y
Seguridad de la Informacion definio que el alcance para el presente plan, contemple a las
areas organizacionales de la entidad de cardcter sustantivo, dichas areas son:

o Asesoria de Politica Economica (APEC)

s  Gerencia de Operaciones Monetarias (GOM)

« Gerencia de Entidades Financieras (GEF)

+ (Gerencia de Tesoreria (GTES)

s Gerencia de Cperaciones Internaciongles (GOI)

Asimismo, entiéndase que el efecto del presente documento, es de caracter global a toda
la entidad en relacion a la ejecucion de actividades del plan, el cumplimiento de las
‘ politicas de seguridad de la informacion, enlre olros.

CAPITULO Il METODOLOGIA DE GESTION DE RIESGOS DE SEGURIDAD DE LA
INFORMACION

Con la intension de alinear la elabaracién de un plan estandar. cuyas directrices son
marcadas por la Agencia de Gobierno Electrénico y Tecnologias de Informacion vy
Comunicacion (AGETIC), el presenie plan adopta para la gestién de riesgos, la guia
incluida en el Anexo B de los Lineamientos para la elaboracion e implementacion de los
_ Planes Inslitucionales de Seguridad de Ia Informacion de |as entidades del sector publice,
" misma que loma como referencia la Metodologia de Analisis y Gestion de Riesgos
- MAGERIT. En ese sentido y bajo los lineamientos dados se tomaran en cuenta los
" siguientes aspectos de la metodologia:

a) ldentificacion. clasificacién y valoracion de Activos de Informacion.,
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b) Evaluacion del Riesgo.
¢) Tratamiento del Riesgo
d) Controles implementados y por implementar.

. Se destaca a la vez que. para delimilar y estandanzar el conltexto tanto de las amenazas
" como de las vulnerabilidades de los activos de informacién, se tomaron como referencia
el catalogo de.amenazas de la Metodolegia MAGERIT y las vulnerabilidades expuestas

en la norma I1SO 27005,

CAPITULO IV POLITICA DE SEGURIDAD DE LA INFORMACION

Siguiendo los lineamientos expresados por la AGETIC, la Politica de Seguridad de la
Informacion (PSI) del BCB abarca los principios y posturas institucionales respecto a los
dominios o ambitos de sequridad desarrollados en el Anexo A de los Lineamienios para
el PISI.

a) Seguridad en recursos humanos:
b) Gestion de activos de informacion;
c) Control de accesos:
d) Criptografia.
e) Seguridad fisica y ambiental;
fy Seguridad de las operaciones:
" a) Seguridad de las comunicaciones:
h) Desarrollo, mantenimiento y adquisicion de sistemas.

i) Continuidad de operaciones y gestion de incidenies de seguridad de la
informacion,

j) Plan de contingencias tecnologicas,
k) Proteccion de informacion fisica documental

[) Cumplimiento.
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CAPITULO V CRONOGRAMA DE IMPLEMENTACION.

5.1 Controles aplicados

La elaboracion del Plan Institucional de seguridad de la informacién del BCB ha producido

g un inventario extenso de activos de informacian de las areas sustantivas (Ver Anexo 3),
una valoracion a los riesgos de tales activos. y una identificacion de controles por riesgo
identificado

Se priorizd la atencion a los riesgos con valores criticos y allos. a través del andlisis de
riesgo. Asimismo, se diagramo el plan con actividades genéricas gque tienen efecto en
grupos de actives de informacion.

En ese sentido los controles aplicades de acuerdo al alcance del presente plan y a la
pricrizacion de los riesgos, se tiene la aplicacién de los siguientes controles:
2.1.2. Responsabilidad y custodia de los activos de informacion
2.1 3. Uso aceptable de los activos de informacion
2 2.1 Clasificacion de activos de informacion
2 22 Etiquetado y manejo de activos de informacion
2.2.3. Proteccion del archive
2.3.1. Geslion de medios removibles
3.2.1. Administracion de accesos, cancelacion y privilegios de usuarios
5.1.1. Seguridad fisica en areas e instalacionas
C 5.1.2. Trabajo en areas e instalaciones seguras
5.3.1. Condiciones operativas
6 1.2, Geslion de cambios
6.1.3. Geslion de la Capacidad
6.2.1. Respaldos de informacion
7 1.1. Gestion de la red
7 21 Mensajeria y correo electronico
7 3.1, Transferencia de informacion
8.1. Desarrollo y mantenimiento de sistamas
8.1.6, Seguridad en base de datos
@ 1.1 Gestion de incidentes
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Ltuego de haber definido la estrategia, los objefivos y el alcance del plan de
implementacion del PISI, se determina el conjunto de actividades mas importantes a ser
realizadas o implementadas, los cuales considera la alineacion de los ohjetivos de
. seguridad de informacion establecidos con el proceso de implementacion seleccionado y
‘/ a los controles de segundad de informacion establecidos en los Lineamientos para la
elabaracién e implementacion de los Planes Institucionales de Seguridad la Informacion

de las entidades del sector pablico, en parlicular en el Anéxo A de dicho docurmento.

Los indicadores y metricas estan descrilos en el Anexo 2,
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5.2 Estrategias de Seguridad de la Informacion

Las actividades del plan fueron clasificadas como parte de uno de los siguientes grupos
de estrategias de seguridad de la informacién.

Proteccion anle transacciones fraudulentas

Conlinuidad de operaciones y T

Proteccion ante robo, perdida o fuga de informacion

Oportunidad e integridad en las operacicnes

Resguardc de material monetario, menedad ccnmemorativas y valores
Gobierno de Seguridad de la Informacion

Seguridad fisica y del Entorno

Ne e s wN

5.2.1 Cronograma de Implementacion

Se fealiza una revision de los controles imolementados y por implementar y se tiene el
siguiente cronograma ds implementacion

1 = PROTECCION ANTE TRANSACCIONES FRAUDULENTAS

ARk -
Escanario A.1.1." Modificacion de informacion cireciamante GSIS 0zt 18 =Sspt20 | M- A1
desds las Bases de Datos sin el doodo contral,
Nivel de Riesgo Alla IMPLEMENTADO |
Centrol B 1 6 Sezuridad en base ze datas Daspiienue de s
Actividad: Monitoreo zontinug y apl cacdn e rasiiccianas de politicas de

‘ acceso @ uguanos ro cammbidss en fa Base de Dalos o 125 seguncad de la
Sistemas quo respalsan las opsrationat orlicas, meniants una Hetramienta IBM
narramiarta especiaizada de manizras v auditona de Base de GUARDIUM &~ ia |
Dales. gestier 2020 |
Alineacién con el PEI Esralézia 1.14
Escanario A.1.2.: Pérdida de integridaz par la modificacion de GSIS Ocl/1E =Sapti2 ! M-A1.2
dalos de parle de usuarios que llenen accese a las Bases de
Datos, desconcciendo el rol gue fienen tales usuarios. IMPLEMENTADO
Nivel de Rlasgo- Alta Saszf:m;:m
Control: 3.2.1 A istracidn de accesns, lacién y conirasenas v la
Rriviegics de usuarics herramienta
Actividad: Dotarde ¢ wantas o agh es para guz bos GUARDIUM para
usJerios no accedan direciaments a la Base de Datos. BD

R,/H’-'LT‘ 5| Alineacién con el PEL Estralesa 1.14
4 Escenario A.1.3. Perdice g compromiae Jde 83 cuenas 32 GSIS Qclts ~Sepii2!

»5uan0 ylo conlrasefias con access a base de 0aIos | IMPLENENTADO
Hizel de Riesgo. Alt Semplemenic

Control. §.1.8 Segundas e base Jde dakus Beweds co
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Actividad: Impiamantar herramientas aspecializadas pera la ! contiasenas en
gesION ¥ resguardu ¢ les conliaseas y usuanus pavilegauos feche 011002022 |
Alineacién con ol PEIl' Catrateqia 1.14
Escenario A,1.4.: Compromiso de centificacos digitales y haves GSIS Dic23 | IM=-A14
privadas asociadas a oparaciones crilicas. |
Nivel de Riesago Allo
Control' 7.3.1 Transferencla de informacion
Actividad: Implementar herramientas especializadas para el
resquasdo y use de los certificados digitales v llaves privadas !
Alineagion con el PEL Estrategia 1.14 i
Escensrio A.1.5,. Ejecucien de codigo malicioso en sguipos d2 G5I8 Cici23 IM=A15
uSUAria CON ACCEE0 3 aperaciones criticas. IMPLEMENTADO
o ; Se implements en |
Control 2 1.3 Usc aceptable de iss activos ce informacicn lageston 2020 |
Actividad Implantar herramientas sspecializagas para Proclpoinl y
mmimizar i3 gjecucicn de codigo malicoso (come los de dia Sandbox -
| ceroj en equipos que elzchian operaciones criticas antimalwars ce
Alineacién con el PE| Estistegia 1.4 dia-core
Escenario A.1.6. Activided endmala o sesgechose en | GsIS Oct18 —Sepl21 IM-A1E
sl ks el ! IMPLEMENTADO
MNizelde Besue Nm : Se implementd
Control: 6.1.3 Geslién de la capacidad sistema de
Actividad: Implementacién de un cenirs de monitorea de moniorec SIMON
avanlos relacionados a operaciores criicas
Alineacidn con gl PEL Esirategia 1.14
Maripulzcdn y mal uso cel sislena de contral GSIS Oclf18 -Sepy2? M=A1T7
A cons0 IMPLEMENTADO
Hival de Riesgo:
Nival de Riesgo @o So-rescrediia los
Control: 61.2 Gastion do cambios accesns
Actividad. Forlalecer los conuoles de olcrgacion e acceso 3 panocicamenta y
Iog sisternas critices. S8 genara raporte
. da intentos
s A !
Alingacion con gl PEI. Estrategie 1.14 allidos
lo A.1.8. Actividad maliciosa proveniente de los Gsis Ocl'18 —8epy22 IM=-A18
parlicipanles gua se coneclan a |a red de BCB, GEF
Nivel do Riesgo:
. Lge . Al Lt Gol IMPLEMENTADG
Centrol: 7.1.1 Gestion _ GOM Es tarea
o% BEiv,-) Actividad: Fortalscer los requisitos de segunidad para los recurtents, Se
£ , ‘pRerticpanles qua se corecien 3 |8 red del BCE. implemantd
i 'I-C W |sAuneacian con el PEL Estrategia 1 14 sanviderss ISE
Lo e 1% para intemos e

IPS para extemos
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aperaciones de sislamas oe tercarns N2 dateciaca

| Mivel de Rissao’ Meaio
Control 3.2.7 Aominsirasdn 02 200505 canteiacion y !
orivilegics de usuarizs |
|
|

‘ : Escenario A 1.9, Actvidad anomala o sospochosa on GEISICOIRSI Dieiz3 IM=-A19

Actividad: Asegurar cue 2l 3c2e50 3 los S:slemas de ercerns
583 realizado Sesde ambientes segurcs

« Protager al accasn nao AUarizsSo 3 108 sislemas de tersercs
+ Sepanar luntiones de cuenta operadal y aomvnist:ador en los
sistemas 02 terceros 02 pcuerda a su aplicabliidad

« Elaocrar normative do contrel de acceses a sisiemas oo
IRICRTOS

Alineacion con el PEI Estralegia 1.14
| Escenario A1.10: Actividad anémsla o sospechosa en GSIS Diciz4 IM—A1.10
| operaciones en sistemas e terceros no detectada, Araas

Nivel de Riesgo: Mscio RSII' !

Control: 6.1.2 Gestian da camzios

Actividad: Gasticnar los eventos (logs) da eletamas da tarceras.

+ Anailzary ampliar ¢l aleance ce las herramianlas de monitares,

relacanado a los sislemas y basas de delos da los sislemas de

terceros.
| + Dafinirla infarmacién qua se requiers cblaner a partic da fos
registios de evenlas {logs). 5
+ Definir los canales para la difusion de la informacion acerca de
ios eventos &l area responsable del sislema de tarcercs,
Alinaacién con el PET Estrategia 1,14
Esconario A.1.11. Sisteras da terceros dasactualizacos. G5iSiArcasAsSi Diciza IM=A191
‘ Nivel de Riesqo. Alle Hecurranta
Control 8.2.° Regqueilas de segurdad

Actividad: Actualiizacion periadica oe Ios sistemas da exterios
Z# forme Bulematica o manual.

+ Evaluacisn da mabibdad del proceso de acluslizacion
* Elaborazion ¢al croncorama pars k achalizacion d¢ sistenias [
1e tercerns
Alineacion gon el BE| Esvralcgia 1.14
rio A1.12.: Acceso no aulorzado en las GSiS/Aareas/RSI Dig/z4
:amunicqbiqm-m‘lu-aisﬂmu da larcercs,
Nival da Rlasgo" Alto
Controf: 8.2.1 Requisitos de segunidad
Aclividad. Imclementar finma digital y/'o cfrads de dates, enla
camuJnicacionas y transfarercia de informacion desdehasta (os
sslemas de terceros.
|« Eveluarla viabilidad de la implemeniacion en cada casc,
| = Evaluar |a utifzacidn de coreo electrdrico cifrada y firma digital
| para 8l ervio de informacidn a sistermas da tarcarcs
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Jmplementar canlicias cefinkdos para Ja proleceion 9 12
Informacion (mensajes)

Alineacién con el PEI: Estratagia 1.14

Escanario A.2.1. Perdice de nformacion sustantive que 25
procesada y almacenads an 135 computatoras oal pereonal de
las areas suslantivas las cuales no dissonen de copas de
respalgo,

Nivel de Riasgo Allc

Control 6.2 1 Respaldos da informacion

Actividad: Normar el slmacenamianto perisdico an 13 Nube 2al
BCH para alojar informacion sustantiva de 125 areas [cuyas
fuentes son archeves FOF. Excel, Word Powar Foint, antre
otros), permitiends un respaldo a lz informacion gue se
generan, procesan, bansmilen y almacanan de manera focal an
Ias diferentos compuladoras dal perscnal

Alineacion con gl PEL Estrategia 1.14

Oc/18 -Sepli19

IMPLEMENTADO

Curcular CIG
1412022

Escanario A.2.2. Exisle on consoidada que e
almacenada sclamente en las computadaras del personal,
mismas que puadan sar pérdidas en case ce algun incikdsnta
infarmatico.

Nival da Riasgo: Alts
Control: 6.2.1 Respaldos de informacian

Actividad: AImacenar mensualmenta y de manera consolda en

al Sarvidor da Archivos dal BCB (File Server) Informacion
Sustaniiva ca las dreas (cuyas fuentes son archivos FDF, Excel,
Word, Powar Paint, antra olres), permitenco un respaldo a la
infarmacion que se generan, procesan transmiten y almacanan
de manera 123, en las diferentes computadoras del parsenal.

Alinsacién con el PEI: Eslrategia 1.14

Areas Sustanivas

IM - A22

Escenario A.2.3. Impedmanrio de conlnuar procesands
infarmacisn susiantiva, cuya fusnte as cada meciante comeos
alecleanicos, cuandc 103 usuarios se encuerrran luera del

alcance de fa red de datos instlucional cado que 8 dispane da

un clignte da coreo que descarga y almacena loda I3
informacian g2 manera lecal

Nivel de Rigsga. Alio

Cantral: 7.2.1 Mensajena y correo eleciromco

Actividad: Almacanar la informacion enviads y recitide de
cerrans elecliomcos, de 1os uiimas tres (3) meses en su
homramienta d= Geshon Informatics, para los mansajes o8 las
drens sustantivas.

eacion con ol PE): Eslratege 1.14

GEIS

Oct"18 -Sepl20

IMPLEMENTADO

La sctual
configuracion del
clierta da cormeo
sleclromico hace

qus todos los
catieos recibidos
£2 almacenen por
defectc en el
serador
Exchange y ho ue
manera local

IM-AZ23
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Escenario A.2.4, £l eanviclo de corren elpcindnico as muy
imgerlanie para las aress suslantvas, une caida del senvicio
fizng un impacto elevado en el procesamiento da oparaciones
del BCB, dado gue exisie mucha informacion que es ransinitida
para su procesamiento oor medic del correa electrénico.
Hivel de Riesgo: Alls

Control: 6.1.3 Gestién de la Capacidas

Actlvidad: En zaso de contingancias. brindar el servicio de
Cerren Electronico desde &l Centro da Computo Alterna.

Alineacidn con el PEI Estralegia 1.14

GSIS

Oct!18 -Sept20
IMPLEMENTADO
Se implements
correo an alta
disponitiidad unc
enelzite
principal y 6l olre
en sitio ailerne.

5, Inrmupcion en SSvicios o sistomas
infarmaticos en el BOR
Nivel e Rigsag:; Alio
Control: 8.1.1 Gasticn da nCErtas
Alineacion PEI: Esvategia 1 12
Astividad: Implamantar '3 Gesticn de Incidentes 08 Seguridad
de I8 Informacicn, acorde B norMEiva vigenie,

Tareas:

o Idenifear incidentes, atar yo cscalar & trawis de uns
nsrramienta

»  Clagificar ¢l incidentc P2 su registic en una
natramianta

«  Sicomesponds escalal gl CGI de AGETIC

»  Socizlizar los reportes ce incidentes al personal

»  Cortar con una herrarmienta para levar [a Silacora de
eventos

« 5 comresponde aplcar un procedimeents de gestion de
evicencia forense

RE1-Equipo de
respuesla anie
ireidenes-drans

D223 (aclivdad
recumente a
damanda)

IM=-A24

IM=A25

Escenario A,2.6.: Interupcibn en senvicias ylo sistemas
informaticos en &l BCB

Nivel de Rigsgo: Medio

Caontrol: 10.1. Implementacion del plan de contingencias
tecnologicas.,

Alinaacion PEI: Estrategia | 14

de contingencias tecnolsgices de! BCB gue induya sislemas
Provistos por tercens,
Tareas:

» Definicibn de ismpos maximos da restauracién de los
Sistemas de Informacian

+  Elaberacion y formaizar el plan de conlingencias
tecnoiigicas

«  Actuslizar y mantenar & sian de contngencias
lecnoldgicas

» Implemantar al plan ge contingencias lecnsligicas

+ Realizar pruehas dal plan da contingancias
tecnologicas

Actividad: Elagerar, formaiizar, sctusizar 2 implomentarel plan |

RSI/ GSIS/
Areas

Dizr23

1M-A.2.6
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Escenario 4.3.1. Ewste muche miarmagen generada enlas

Breas susldnlivas Sue putden ser 2xiraviacas detido a cue el
personal desconsce Ia forma da hazer geshon documental
Nivel de Rigsqo: Critco

Control: 2.1.2 Resgonsabilidad y custodis de los actvas da
informacion

| Control: 2.2.3 Protecion del Archizo

Actividad Diwsefiar una guis pars el parsaral ded BCB en la cual
so pxpresd 13 forma adecuada e la Manipwacion Se micrmacion
axistarla en 133 disimas arges.

Alineacion con el PE| Estrategia 1.14

Escenarje 4,32 Existe mucha informacion fisica que puede
extraviarge o dateriorarse. misma gue por la canbdad de

Nivel de Riesgo Crilico

Cantrol 2 1.2 Responsabilidad y custodia da Iss activos de
informacion

Control: 2.2.3 Prolaccion del Archivo

Actividad: Digitalizar la documentacian fisica que ne cuenta con
un ragpakds da procesamiante de un $stema informatics, en las
distinias areas suslanlvas.

Alinsacién con el PEL Esirategia 1.14

documentos ya ne ¢s praclics disponer su aimacenamisnts fisice.

Subigerencia de
Geastion
Dzoumental

Argas
sustantias -
GADM

Escenario A.3.3 * Perdica o fuga de informacion sensiblz

Nivel de Riesgo: Allg

: 2.2,1 Clasilizacion
Control: 2 2.2 Etauatade y manaa

Alincacion PEL: Estrajegin 1 14

Actividad: Imclementar wo actualizar |2 clasificacion de 13

informackn acorda a Pracedimianto v Gula respecliva

Tareas:

s Actuslzaean del invenlano 3¢ Actvos ae Informacién en el
BCE

« Valarazién y clasificac:on de actvos de Infoimacion &n srzas
suslanlives

«  Valorazion y clasificacion de activos de Informazion en dreas
Mo sustantvas

[Escenario A.3.8.: Perdida o fuga de informacién sensibla
Nivel de Riespo: Alto
Control: 2.3.1 Geslion d2 medios removiblas

Alineacion PEI: Estralegia 1,74

K&/ freas

Diciz3
iacuakzacion
recuments)

RS GSIS

Ocb22 - D23
IMPLEMENTADD

Se implemants an
el mes de
sepliemere dal
20221a
harramianta Data
Lost Prevencidn
(DLF). la cual

IM-A34




BANCO
CENTRAL DE
BOLIVIA

ESTADO PLURINACIONAL DE

BOLIVIA

DIRECTORIO

/122, R.D. N° 121/2022

e Piging 18
y aamco | .o PLAN INSTITUCICNAL DE SEGURIDAD DE LA
| el @'B“L“’“\ INFORMACION DEL BCB Sl

31— PROTECCION ANTE ROBO, PERDIDA O FUGA DE INFORMACION

Acrlmlad. Fm,. una her jenta para g | tiene coma
maonitoraar y registrar aclividades de copla da informacian | cljetivo pravenir
clasificada en medios removibles las fugas de
Tareas: informacion cue
»  Dsfiniclén de reglas de prateccion de informacién | incluye los
+ Implementacion de reglas para |a preteccion de dispesitivas dispositivos d=
de almacensm:ento almacenamienio.
+  Implementacién de reglas ce proteccion de informacion
sensible:

4 - OPORTUNIDAD E INTEGRIDA

Escenario A.4.1,' Procasamiento roporiuno de informazon GEIs Ocla -Sepl19 IN = A4

sustantiva anle unincidente gue afecla 2l normal furcionamiento
de les sislemas. IMPLEMENTADO
Hivel de Rigsge Als Se cugnta con un
. o Centro de
Control. 6.1.3 Gestan de la capecidad Corrpulo Al
Actividad: En casc de Conlingencias, procesar la infarmacicn quE es capaz de
dosde ¢l Genlie de Compuls Allome 2c forma sulénoma oere 1os scporar tods i
siTemAL infarmaticns 98 IAS AMRAS SUSIANTAS mniraesiruciua de
Alineaclén con ol PEL Fstratzgia 1.14 senidoras ca
produccion
Elu:nnaflo Ad.2-Al pmpmr |5 prasantacion y reporlas, |a GEF Dici23 IM=A4.2

posibilided de un errer en ¢ célculo o el digiter podiia acasionar
Gle la misma no tenga datos cormecios,

- No existe un macenisma de deteccion o registro de enores
previo, solamente sa deteclan Ics errores cuando pasan a olra
atapa

- Mala interpratacitn de instrucci dalos. nc tiva u olros.
Nivel de Rlesgo’ Allo

Control' 2.1.2 Responsabilidad y ustodia da los actves de
infarmacicn

Actividad: Crear un raporle da amores frecuentes con al objelo da
ser analizedos y minimizados, conformando para ellc una guia que |
evile y subsane dichos errores. Los aclivas invelucrados en la

presente aclividad son; |
s Repene FPAH |
* Reporie FPA
. * Repone de la TRE yde 'a TAPR {
T *  Repertes de Tasas de inlerés
F A »  Reperie de transferencias abidel Fondo RAL.
L:‘Z oo~ | Alineacien con al PEL: Estrategia 1.14
R Escenario A.4.1. Pardea da documantacian par iInacecuada GEF

manpulacion de Ios usuanss o pw siluacicres imprevisias.
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" Nivel do Riseqo: Abo

Gontrol: 2 1.2 Responsabilidad y custedia de los aclvos de
infarmacidn

Actividad Emitir ura Comuricacian Intsrma al persenal del area
recomendands 12 forma cotrect de mamzulacion de l2
Documanmacion de Acreencies.

Alineacien con el PEl Eslralege 1.°4 |

ESTADD PLURINACIDNAL DE

PLA S3TITUS . 4 Y
# WoLivia PLAY INSTTUCIONAL DE SEQURIDAD DE Li

IVIA

“agina 18

Vewan 2.0

Escenarlo A.d4.4. Los dslcs @ informazion o (os Hienes GEF - GSIS Oct18 - Seplf21 M- A4
Reakzasles se acualizan manuaimeniz en un documenio digtai
| en formalo excel elabarado por 8l pareanal del area, misma que |
puede Bstar sUjSta & srrolas por uns inadecuada gastion. | IMPLEMENTADO
Nivol de Riesgo: Alto ! Puasta an
Conlrol: 8.1 Desarrcllo y mantenimiente de sistemas ﬁéﬁﬁ:'&?'
Aclividad: Ccordinacion de acuvidades con la Gerencia de Bigres
Sistemas para ol diseho. alabaracisn ¥ puastta &= funcianamienin Realizables
de un Sistema da Conlre! de Bianas Realizablas. 03/D8/2022
Alineacldn con el PEI! Esiratagis 1.14
r 1.. Error cometido par los servidores publcos | GIES D23 I = A5
asignados al paga de una oparacidn que nemila la salida de
dNEro Bn cemasia. |
Nivel de Rissqo" Alla '
Control 21.2 Responsanildag y cusladia O 108 ACH«0S OA
rigrmacien :
Actividad: Verificar y controlar la canlizad de marenal moratarna |
Dagar en Cada ORErECOn SoN 3ud respeclves antecedanles.
Alinoacion con el PEL Eslrawegis .14
Esconario A.6.2.' Sustracsion ta matenial monetario, monedas GTES Dic23 IM=-AB2

conmemorativas y valores en cuslodio ce manera planificada por
los servidores pablicos que desarrallan sus funccnes en el drza.
Nivel de Rigsgo: Alle
Control: 2.1.2 Responsabilidad y cuslodia de los activos ce
infarmacisn
Actividad: En los respacivos almacenes, realizar araveos
someasivas para verificar 13 aastencia da’

= Material monetanio

*  Monedas conmemoralvas

*  Valaras en cuslodia

.. | ‘Alineacién con el PE). Esuaiegia 114

7| Escenario A5.3. Sustrsccion de matenal moneans planficada GTES
pat los servidores piblcos qua desarrollan sus funcianas en el

3
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Tagma il
asmco F: o+ PLAN INSTITUCIONAL DE SEGURIDAD DE LA
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frs-c=:

) | Niv [ggg‘ Alo

" \ | Control 51.1 Segurizad fisica en teas ¢ rslaiacionss

| Actividad Cumplir gstnctamenlte can fos prolocelos de mgresa y

| ealids de personas en los ambientas de lasarariy

| Alincacion con el PEI Estiwegia 1.14

Escenario A.5.4, Delenoro del matenal imonetano por exposicion GTES - GAUM | Dicr23 |

a faciorae amblariales (humedad, agua ru'so, contaminacisn, i |

pohvo, suciadad). r

hivel do Riesgo: Alto |

Control: 5.3.1 Condiciones cperativas I I

Actividad: Reslizar el mantenimiznlc paradico de cafierias de i I
1
|

IM=A.54

agua y edreamo (cada 6 mcses), para evilar inundaciones y
rebalses en los almaceres de malarel maretaro,

| Alinsaclén con el PEL: Estrategia 1.14

Escenaric A8 5. Delencro d2 |2 magquinzna v'e equicd GTES Deef23
| smpositado en valores en custodia por expesician a faciores
amhientales (humedad agua, ruids, conlaminacion. poivo,

suciedad) que dafen Ins valores en castoda | |

| biveldo Ricsgo: Allo
Control. 53,1 Condeiones operatnas

Aclividad Elazzrar un procedimianto para eslatlecer ura
vanfcacion penddiza dol estedo co conservacion d |os valsresen |
custoda degosilados en gavatas =e Boveda Central |

Alinoacién con ol PEL Estrategia 114 ' .

IM-AGE

DBIERND DE SEGURIDAD DE LA INFORMACION

Escanario A.6.1, Flevada cantidas da infarmacion qua sa enera RS Dizf23 IM=AB1
2n ias areas del BCB, que yrphca a fa vz un tesbordamianic de
activizades da control y sequrients a la implastacian ds las
mHSMa3

Nivel g Rigsgo. Allc

Cantrol, 11.2.1 Eveluac.or de cumplimients dei plen insbluczrel
4o seguridad de la mformacian

Aclividad. Crear un area crganizacianal pars 1a alenon dz temas
= saguridad de |a informacian

oy Alingagien con ¢l PEL Esvategia 1.14

y by ?j
- "_l.-."_.- :1
Qi nes s
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R vanco ! PLAN INSTITUCIONAL DE SEGURIDAD DE LA
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7 = SEGURIDAD FISICA ¥ DEL ENTORNO

Estenario AT 4. Perdida 08 informacion sensibia
‘ Nivel de Riesgo: Alio
Control: 5 1.1 Segundad ligica #n draas e insalhniones
|nn PEI: Extralaga 1.14

&c]:wdﬂ Implementar =1 Sistema oe Videawgiancs en las

ambianias de Tascraria

Taraas:

»  Aenovacion del Sisteme de Videow gilarcia con arshis's do wdeo
2 inleligencia anificial pa~a ambiantas de Tesorara (Camaras
con busqueda por Bpanencia, reconocrmiznlo fetial Jglecoon de
acwvidades nusuales, foce de atencion ardlisic de inzizentes)

¢  Implementar Sistera de Video con Avdio tidiceccioral en dreas
rastningidas o2 {esorens pars megarar el proceso de recuento ce
MM al ncerporar 2udic

o mplementacion de una nueva Sala de Control y Momnlotes dal
Sistema de Segurdad Elecirarica el BCB |

» Incorporacisn de persanal para Manilzren ar linea de las
goerationes de lesoreria v moniiores 24/7 ce jas instalacienes
dz1BC8

+ ACCE30 NO aulonzado @ las areas soguras de Dicize =
Tecorena, GBIS/SGR | IM-AT.2

Nival do Rissgo: Ao }
Control: 511 ridad fisica en dreas e instalaciones :
Alineacién PEY: Estralega 1.14 :_

‘Actividad: Implementer el Sistenia de Contrel de Accesos en (o5 i
‘ambienies de Tescreria: }
Tareas: |
+  Implementacién de un echwara para solicliudes, conlrol y {
:mnzudm de Irgresos
. eme y mejoremiento del sistema de canlrel de
- blomelﬁw n integracién al Sistema de Videcvigiiancla an todas
‘ |as puetias de ingresos v salidas de fos ambienkes restingides de
' Tesorena
»  Implementacion y/o renovacién d sistemas e alarmas de
‘an Tesorena | ]
Escenario A 7,3,; Prozebidad de sesastre por meendio, inundacian SGR Dwei2s I M-A73

averias, corte dz suministro elécinco
Nival da Riasge: Alto
Control: 5.1,1 Segurigsd fisica an areas e instalaciongs
Alingacién PEL: Fstrataga 1 14
ivi : Implernentar 2l Sisteina Ge Alarmas en los ambienes ce
Tesoreria
Tareas:
+ Implemeniacion v/o MNovacion da sislemas de alarmeEs en
Tesorenia incenzioe inundazin)
+  Imglementzcion de Saftalatica de informacién para svacudacizies

¥ conting

Euuraic ATA: Accesd no gulonzedo @ las areas sequras, SGR
: Alto

Control: §1.1 Seguridad fig/ica an areas & instalacicnes

Alincacion PEL 114

MMM Eshbbur madida de segundac fisica er areas e
das seguras o criticas del BOB:




BANCO
CENTRAL DE
BOLIVIA

ESTADO PLURINACIDNAL BE

BOLIVIA

DIRECTORIO

/126. R.D, N° 121/2022

Pégaa 22
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7 - SEGURIDAD FiSICA Y DEL ENTORNO

T!rlif-

= Elaborar normativa de control de AccAzos.
« idertifica-las dreas & instalacicnes consideradas seguras
«  Eiaborar procadimiantos de acceson Iud]lmnmifmcruﬂ
seglin las caracteristicas de segurida:f de la Informacién.
. tmplemeﬁlarmmnisms de accass fisico para Areas seguras.
«  Sefalizar las 4reas ¢ rstalaciores sequras.
= insialar sistemas de monitgreo y vighanca
. EWWnMpmhcbmcmyma
mas vigilancia.
!muemenlar mnun&mn: alerta sl m:mr y exterior de las
anie acurencios de eventns te seguridad,
evacuackin y respuesia anle amenazas

smas, externas, amblentales ylo revuelias sociales,
< Comarcon sefaiélica vhﬁgm @vacuaciones o coningancias, |
M&gj& Trabejos ne aule: zados denlro las dreas seuut-s SGR Jua23 IM-A.7.5
- hlto -
Cantrol: 5.12 Trabajo er 3eas e inslalacionas seguias
Alincecion PEI: Estrategia 1.14

Actividad: Gastianar l3s actv dades ce trabao v operacicn derlbro de
2y A'eEs SEQUIES accrde a bus regusnes Ue segenced

Tareas!
o Dafing l#s gooones penmildas § no permibigas oo las areas
se(u73s

*  Enareas con informacién angibla evitar @) trabas A2
supatnisads a servidores publicos y lerceras porsones.

«  Hacer conecer gl gersonal que Vabaa on 2reas seguras las
acciones permitidas y no parmitidas y firmar 13 aceptacion de las
Mmismas.
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INTRODUCCION

El Banco Central de Bolivia (BCB) destaca a la informacion institucional como un activo
de alta importancia que posibilita el cumplimiente de sus objetivos. Esto genera la
necesidad de implementar medidas de proteccion.

Para el BCRE, la proteccion de la informacion busca la disminucion del impaclo generado
sobre sus activos de informacion, por los riesgos identificados de manera sislematica con
objeto de mantener un nivel de exposicion que permila responder per la integndad,
confidencialidad v la disponibilidad de la misma.

Por esla razon, la Politica de Seguridad de Ia Informacion (PS1), establece direcirices que
permiten definir estrategias para la proleccion de los actives de informacion ante
amenazas que pudieran afectar su disponibilidad. integridad y confidencialidad, ademas
del desarrollo de planes de continuidad de los sistemas de informacion, gestién de los
riesgos y la respectiva implementacién de los controles de seguridad de la informacién
por parte del personal del BCE.

Para este fin, se cuenta con el compromiso de la Maxima Autoridad Ejecutiva de la
Institucion, Directores, Asesor. Gerentes. Subgerentes, Jefes de Departamento y del
personal de todas las Areas y Unidades Organizacionales para la difusiéon, consolidacién
y cumplimiento de la presente Pelitica.

TERMINOS Y DEFINICIONES

Los siguientes términos y definiciones son aplicables para el propésito del presente
documento’

Aclivo de informactén: Conocimiento o informacion que tizne valor para la institucion.

Amenaza, Causa potencial de un incidente no deseado, que puede dar lugar a dafios en
un sistema o en la Inslitucion. Se lrata de un factor externo al activo de informacion, del
gue no se tiene control.

Confidenciziidad: Propiedad que determina gue la informacion no esle disponible ni sea
revelada a personas o procesos no autorizados.

Disponibilidad: Propiedad de la informacion de ser accesible y utilizable para los usuarios
aulorizados.

G@P o Geslion de riesgos Actividades coordinadas para dirigir y controlar una organizacion con
vt Frespeclo al riesgo. Se compone de la evaluacion v el tratamiente de riasgos

intearidad de Ia informacion Propiedad que salvaguarda la exactitud y completitud de la
informacion.
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Plan institucionai de Sequridad de la Informecién (PIS1). Documento que establece las
actividades relativas a la organizacion y gestion de la seguridad de la informacién en la
Entidad.

Palitica de_Seguridad de Ia informacicn (PSi]' Acciones o direcirices que eslablecen la
) posiura institucional en relacion a la seguridad de la informacion. incluidas dentro del Plan
c Institucional de Seguridad de la Informacion,

Responsable del Aclive de Informacidn. Es la Maxima Autoridad de Area y tiene la
atribucion de establecer los reguisitos de seguridad de la informacion relacionada al
activo de informacion enmarcadg al proceso del cual es respensable.

Riesgo de sequndad de la Informacién: Probabilidad de que una amenaza aproveche
vulnerabilidades de un activo de informacion

Sequridad de la informacion Proteccién de los activos de informacion frente a las
amenazas aue puedan afectar a su confidencialidad, integridad o dispanibilidad.

Vulnerabilidad: Debilicad de un active de infermacion o control de sequridad que pueds
ser aprovechada por una amenaza. Es un facior interno del que se tiene control.

OBJETIVO GENERAL

Establecer las directrices que permitan proteger asegurar y salvaguardar |a
confidencialidad, integridad y disponibilidad de los activos de informacion del BCB,
teniendo en cuenta los objelivos, los procesos, las operacioneas y los requisitos legales
vigenles en la Entlidad.

OBJETIVOS ESPECIFICOS

‘ s Puntualizar las politicas relacionadas con el analisis de riesgos e identificacion de

controles en los dominios relevanies.

s Fortalecer la concientizacion de la importancia de la segundad de la informacion
del BCB en el personal.

= Establecer polilicas. reglamentos y procaedimientos en matena de seguridad de la
informacion

= Procurar la majora continua de la conlinuidad de operaciones del BCB frente a
amenazas de diferente indole.

ALCANCE

La Politica de Seguridad de la Infcrmacién es aplicable a lodas las areas y unidades
organizacionales del BCB, a sus recursos, a los procesos internos o exigmos y a todo el
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personal de la enfidad, cualquiera sea su situacion laberal y el tipo de tareas que
desempenen.

ROLES Y RESPONSABILIDADES

a) El Comité de Tecnologia y Seguridad de la Informacion (CTSI) es responsable
proponer al Directorio dal BCB la aprobacion de la Politica de Seguridad de la
Informacian y las funciones ganerales en materia de seguridad de la informacion.

b) La Maxima Autoridad de Area (MAA) es responsable de cumplir y hacer cumplir
la PSl y la normaliva que se deprenda de ella al interior de su area.

c) El Responsable de Seguridad de la Informacion (RSI) es el encargado de
gestienar, planificar, desarrollar e implementar el Plan Institucional de Seguridad
de la Informacion. Asimismao, tiene la funcion de proponer la Politica de Seguridad
de la Informacion.

d) La Gerencia de Sistemas es responsable de cumplir funcicnes relativas a la
seguridad informatica de la entidad.

e) La Gerencia de Recursos Humanos es responsable de promover la
concientizacion y formacién del recurso humano del BCB en seguridad de la
informacion.

f) La Gerencia de Asuntos Legales es responsable de asesorar en maleria legal
en lo que se refiere a la seguridad de la informacicn.

g) La Gerencia de Auditoria Interna es responsable de lievar a cabo auditorias
periodicas sobre los sistemas y actividades vinculadas con la gestion de activos y
tecnologia de informacion.

h) Tedo el personal del BCB, es responsable de conocer y cumplir la P31 vigenle.

DESARROLLO

La Politica de Seguridad de la Informacion del BCB, se sustenta en el resguardo,
proteccion y seguridad de la informacion que se genera, procesa y aimacana. A esle
efecto, se ha definide un conjunto de directrices de alto nivel que permiten preservar la
confidencialidad, dispenibilidad e integridad de la informacion.

El Banco Central de Baolivia;

1. Establece que la informacién que genera, procesa y resguarda es de gran
importancia para el ejercicio de sus atribucicnes conslitucionales y las establecidas
en laley 1670

Protege los activos de informacion criticos, orientando sus esfuerzos a la
preservacion de la confidencialidad, integridad y disponibilidad de la informacion
institucional. alineado al plan estratégico institucional (PEI).
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En relacion a los dominios de la seguridad el BCB establece las siguientes politicas:

Dominio de Seguridad / Descripcion
a) Seguridad en recursos humanos
Es necesario establecer mecanismos de
relacion, en maleria de seguridad de la
informacién, entre el recurso humano y el
BCB con el objetivo de preservar la
ntormacion a la que tenen accsso
durante y despues de la vinculacion
laboral

Postura Institucional

2)Respecte @ lg proteccion de la
informacion institucional anie
amenazas que se originan del recurso
humano

1. Concientizar, entrenar y capacitar
al personal del BCE para implantar
una cultura de seguridad de la
infarmacion.

El personal debera conocer,
entender y asumir sus
responsabilidades conrespecto a la
sequridad de la informacion,

Establecer responsabilidades y
condiciongs para manejo de la
informacion a la que lienen acceso
el perscnal del BCB y terceros;
durante y después del vinculo
laboral.

b) Gestion de activos de informacion
Con el fin de preservar la integndad,
disponibilidad y confidencialidad de los
activos de informacion, se debe
administrar, controlar ¥ asignar
responsabilidades en el usu y proteccion
de los mismos

b) Respecio al uso v preteccion de activos
de informacion.

4. ldentificar y clasificar los aclivos de
informacion en fisico y digital, a fin
determinar el tipo de activo y su
grado de sensibilidad vy criticidad.

Todo activo de informacion debe
estar asignado a un Adrea
responsable de la entidad

. El uso del active de informacion
debe ser definido por el area
responsable.

. Priorizar la proteccién en base al
grado de sensibilidad y crilicidad
del activo de informacion.

Priorizar la implemenlacion de
récursos tecnologicos. de
infragstructura y recursos humanos
para la adecuada proteccion de los

activos de la informacién y gestion
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_ Dominio de Seguridad / Descripcion

Paostura Institucional

c) Control de accesos

de medios de almacenamiento
removibles.

Gestionar los accesos a servicies y
aplicaciones gue permitan  controlar

autorizar y asignar privilegios a cuenlas de
usuario. '

¢) Respecto al control de accesos a
recuisos de red. informacion, sistemas

y aplicaciones.

§ El acceso a los recursos de red,

informacion sistamas y
aplicaciones, sislemas provisios
por terceros. incluyendo el

teletrabajo. debe contar con los
niveles  de aulornzacion y
mecanismos de proleccion acordes
a la clasificacion de activos de
informacion.

10.El area responsable de los aclivos
de informacion, debe asignar y
revocar los accesos a recursos de

red, informacion, sislemas vy
aplicaciones de acuerde a las
funciones.

d) Criptografia dyRespeclo 3 la proleccion de |

El uso de técnicas criptograficas aporta
mayores niveles de seguridad para
proteger la confidencialidad, autenticidad
e integridad de la informacion, ademas del
no repudio y autenticacion.

informacién _transmitida a lravés de
redes de comunicaciones

11.Los mecanismos de proleccion |
para la transmision de informacion
deben ser acordes a la sensibilidad |
y crilicidad de la misma.

e) Seguridad fisica y ambiental

Asegurar areas e instalaciones donde se

genere, procese, lransmita ¢ almacene

informacion considerada sensible y critica

para el BCB, con el objetivo de prevenir |
| accesos no autorizados que comprometan

la seguridad de la nformacion.

€) Respecto a la proteccidn de areas e
inslalaciones donde se  genere.
procese.  lransmila o almacene
informacion _considerada sensible v
critica
12.Proteger las inslalaciones de

procesamiento y la infraestructura
tecnoldgica que soporta los
procesos criticos del BCB.

13.Clasificar arzas e instalaciones en
funcion a su sensibilidad vy
criticidad, implementar controles de
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Dominio de Seguridad / Descripcién

Postura Institucional

f) Seguridad de las operaciones
Garantizar y asegurar que las actividades
cperacionales en instalaciones de
procesamiento de infarmacian se realicen
de forma correcta.

accesc fisico. monitorea y
vigilancia.
14,Disponer  de  elementos  de
seguridad para miligar o lransferir
riesgos de  origen  natural,
tecnologico o provocado peor las
personas.
'f) Respecto a Iz seguridad de las
operaciones
15.Implementar controles para
asegurar que las actividades

operacionales en instalaciones de
procesamiento de informacion se
realicen de forma correcta y
continua considerando la
responsabilidad para la ejecucion
de l|as operaciones, proteccion
contra perdida de informacion y
generacion de respaldos de
infermacion. ;

g) Seguridad de las comunicaciones
Establecer controles que permitan
proteger la informacion transmitida a
través de las redes de telecomunicaciones
reflejada en documentos

las

g) Respecto 2 la seguridad de
comunicaciones
16.Implementar  mecanismos  de

proleceion para la disponibilidad de
la informacion en las redes de
datos

17 Gestionar de forma eficiente y
sequra el servicio de mensajeria y
correo electrénico para preservar la
integridad y confidencialidad de la
informacion transferida.

iT) Desarrollo, mantenimientoe y
adquisicion de sistemas

Establecer requisitos de seguridad para el
desarrollo. mantenimienta y adquisicion
de sistemas que consideren pruebas de

h) Respeclo a la seguridad en el ciclo de
vida de los sistemas y/o software gue se
desarrolle y/o adauiera
18 Establecer e implantar requisitos de
seguridad en el ciclo de vida de los
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Eaneo Central 8 Bofvia

- Pohica o Sewzm_d_ a2 18 fvanmecicn

Dominio de Seguridad / Descripcion |

Poslura Inslilucional

seguridad, pruebas de calidad vy
aceplacion para desarrollos internos y |
externos. |

i) Continuidad de operaciones y gestion

sistemas, sean software vigentes o
en proceso de implementacion.

i) Respeclo a la continuidad de las

de incidentes de seguridad de la

operaciones Yy DIOCESOS
| gestion de incidentes en seguridad de la

mediante la

informacion

Establecer mecanismos para la gestion de
incidentes en seguridad de la informacion
dentro del BCB para dar continuidad a las |
operaciones y mejorar los controles de |
seguridad implementados.

j) Plan de contingencias tecnologicas l I}
Implementar un Plan de Contingencias
Tecnolégicas que permita confrolar un
incidente de seguridad de la informacion o
una situacion de emergencia,
minimizando sus consecuencias
negativas. Asimismo debera determinar
sus requisitos para la seguridad de la
informacion ante siluaciones adversas,

. informacion

19.Contar con recursos tecnologicos,
humanos, infraestructura fisica y
normativa para  permitir  la
continuidad operativa de los
procesos criticos.

20.Implementar. mantener y probar el
Plan de Continuidad Operativa.

21.Gestionar los incidenles de
seguridad de la informacion que
afecten la continuidad operativa y
gestionar las bitacoras de registro
{logs).

22.la ageslicn de incidentes de
seguridad de la informacion abarca
la prevencion, deteccion, respuesta
y recuperacion.

Respecto al Plan de contingencias

23.Contar con wun Plan de
Contingencias Tecnologicas
formalizado. actualizado e

implementado donde se asigne
responsabilidades para su
ejecucion a los propietarios de los
activos de informacién.

k) Proteccién de informacion fisica | k)
documental

Gestionar la seguridad de la informacion

fisica documental de manera integral.

Respecto _a la  proteccion de
informacion fisica documental
24 Evilar el roboc, pérdida o

modificacidn de documentos fisicos
mediante su resguardo seguro.
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Berco Cerlral ge Bolvn Pathea oe Seguridac! oa la Infarmacian
Dominio de Seguridad / Descripcion Postura Inslitucional
1) Cumplimiento 1) Respeclo al cumplimiento
Asegurar el cumplimiento operativo del
Plan Institucional de Seguridad de la 25.Revisar los controles evaluando
“ Informacion gue conlleva la Politica de periodicamente el cumplimiento de
Seguridad y la documenlacion resultante la normativa documental del Plan
de la misma Institucional de Segundad de Ila
Informacién, wverificando que los
mismes  s€  encuentran  en
; operacion.  Asimismo,  efectuar
auditorias al Plan Institucional de
Sequridad de la Informacion.

DIFUSION

El Responsable de Seguridad de la Informacion {RSI), a través de la Gerencia General,
es el encargado de difundir las politicas de segundad de la infermacion del BCB a todo
el personal. Este documento debera ser de libre acceso a traves de la red intranel del
BCB.

CUMPLIMIENTO

La presente Politica de Seguridad de la Informacion es de cumplimiento obligatorio por
todo el personal del BCB.

"’ SANCIONES

Elincumplimiento a las politicas de seguridad de la informacion del BCB, ya sea de forma
intencional o por negligencia. sera sancionado de acuverdo a normativa vigente

HISTORICO DE CAMBIOS
Elaboracion Reavision Aprobacion Modificacion
Dartiel Comite d2 Tecnologias y Direclono del BCB  Documente Inicial
Abaslo Saguricad de la informacian 180972018
18/09/2018 1740912018
Alfreco Lupe  Comie de Tecrologias ¢ Direclonio del BCE tualizacion
Copaliti Seguridad de i3 informacion 151122022

Bli2/2022  29/07/2022
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Anexo 2

Indicadores y métricas
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y 1 SIGLA: IM- A1

INDICADOR- Diferencia de accesos
DEFINICION

El ingicadar permite delerminar que I3 aiferencia de accesos enira 8l Iotal v |A de usLAncs con permisos, 8s
que hubs usuaros que accadieron a la Base da Dales aue na Hanen PRIMISDE

" METRICAS FORMULA

M1: Ndmers ¢2 2ccescs de personas con pemisos 1= 42 -1
@ una Base de Datos

M2 Nimers tofal g2 sccesos a uns Hase de Dalos

Existencia de usuarics | =1
no permitidos

Solo usuarics
permiticdos

SIGLA: IM~ A2

INDICADOR- Cantidad de usuarios que acceden a la Base de Dalos solo por herramientas o aplicaciones ]
oficiales

DEFINICION

El ncicacor permie ceterminar la canlidad de usuanos cue acceden o la Base do Datos solo por herramiantas
o apicacongs cfoales.

| METRICAS | FORMULA

M1 Nomerc de Usuanos que acceden a la Base de 1= M)
Datos solo por herramienias o apheacionas oliciales

Canudad de usuarios
que acceden a la Base
de Datos mediante Ia
herramienta o
aplicacion oficial |

INDICADOR- Cantidad de contraseftas comprometidas

" Ningin usuario usa la

' herramienta o
aplicacion oficial para
ingresar a la Base de
Datos

| DEFINICION

Elinsicador permite cetennitan s una conliasena fug o no cu‘:lp:ml-uuda,
METRICAS . [ FormuLa
M1 Nomerd de conlrasenas comorametioas | =M

—
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RESULTADOS

Proteccion ideal 0 Centrasefias »=1
compromelidas

‘ g SIGLA: IM—A1.4

INDICADOR- Cantidad de certificados digitales y llaves privadas compromatidas

DEFINIGION

El ingicador permyvle deteminar siun certificade digtal o llave privada fue ¢ no compromatida,

METRJCIS FORMULA

M1 Momero de ceraficedos digilales o llaves prvacas 1= M7
compromelidas

RESULTADOS

0 | certificados digitales o
llaves privadas
| comprometidas

: SIGLA: IM ~A.1.5 '

INDICADOR- Cantidad de codigo malicioso detectado

Proteccion ideal

| DEFINICION
. El indicador permile delemminar 13 cantidas de codign malc 0so detactads
METRICAS . FORMULA
t M1; Nimerc de cédigos malicicsos detestatos . =

RESULTADDS

Canlidad do  malware
i detectado

: La harramienta
| antimalware puede que

este funcionado de
manera inadecuada
/3 Zp ’% INDICADOR- Cantidad do operaciones saspachosas
A

L

w8 EDEFINICION
-y 1 - - g e e m i o
El indicador penmite detenninar la canvdad de operaciongs sospechosas.

| METRICAS | FoRmMuULA

:-’_frm?:\_\.
G . &

[ & Cecrsturia
- de
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M1. Numerd de opsraciones sospochesas | B=M1

RESULTADDS

No ss detects
| aparacion sospachosa

(- ‘.
T Y )1 e R R |

INDICADOR- Cantidad de acciones deleciucsas en el sistema de accesos

Cantidad de
operaciones
sospechosas

DEFINICION

“E_Imm:adcr parmite i;etem:ﬁar Ia cantdad oe accionas dalechiosas en Bl SISiems ge sccuescs.
METRICAS | FORMULA '
M1: Nimero de acciones ce!eduma_s enelsstemace =AM

alLesos

No se detectd accion O Cantidad de accicnes | >=1 |
defectuosa | defectuosas |

SIGLA: IM=A1.8

INDICADOR- Cantidad de acclones defectuosas de |os participanies gue se coneclan a la Red del BCB
DEFINICION

| El ingicadar permite determinar I3 canuded de scaones dzfecluosas de Jos participaniss gue se conactan ala
Red del BCH

| METRICAS - FORMULA

M1 Nomarz oe actones deleclussas de les s AV
particinantas que g8 conacian = ia Rec gel BCB

RESULTADOS
No se detectd accion | O | Cantidad de acciones| »=1
defectuosa | defeciuosas

|

PEFiNIClﬁN

El indicador sermile deteminar 51 ¢l sisiema e tercems permite al admimistrador accedar desde ambiente
SeGUID
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METRICAS | FORMULA
M1: El adrinistrader se ancade sl sistema ds terceros | 1= M
desde ambienie Seguro

RESULTADOS

No cuenta con [a
| funcionalidad

Cuenta con Ia
funcionalidad

| INDICADOR:- Los logs de sistemas de terceros son gestionadas

DEFINIGION

Porcentase de sislemas dé terceras gue €slan gestionados por la GBIS

| METRICAS | FORMULA

W1 Canticad total de sistemas ce lerceros con I5gs | . inqnoieqog
gesticnacos

N2 Canhicad ce sistemas ds leesrs

RESULTADDS

| Satisfacloric ' Insatisfactorio

; SIGLA:IM - A1.41 - | ;

INDICADOR- Sistemas de terceros estan siendo actualizados perigdicamente

DEFINICION
o PO(OGnIa_lQ_d-C s-sl-.-m:s-:-n-de wreeras aclualizados peribdicamants
b METRICAS FORMULA
N1 Canldad tolal oe sistamas de lerceros 1= iNZIN1)" 100

N2 Cantidad de sislemas de terc2ios configurados o
ligna la funcionahdzd de ser aclualizados

RESULTADOS

| Satisfactorio Insatisfactorio | <512

SIGLA: IM - A1.12

INDICADOR- Sistemas de terceros concctados a los sistemas internos de manera segura

DEFINICION

Porcentaje ce Sistemas de lerceres cenfiguradas wo con a funzienalizad Je ccmunicscion con sistemas
intarnos de manera segura
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| METRICAS FORMULA
N1: Cantidad total da sislemas de lercarcs | = iNZMN11'100

| N2: Ca~lidad de sislamas dg lercaras sonfquranss o
| tizmen la funcionaiidad de comunizacian ssgurs can
sistamas intemos

| »=51% Insatisfacterio

- Satisfactoric <51 %

SIGLA: IM—-A.2.1

INDICADOR- Difarencia de informacion sustantiva
DEFINICION

Elindicador permits determinar Ia diferencea da informacion sustantiva enlre el tolal y 12 mforinac:on realinents
almacenada en la Nube del BCB

| METRICAS | FORMULA

M1 Nimeio de informaacn seslantiva almacenzdaen | | = M2 -M1
la Nube dal BCB.

| M2 Namera toal ge informazidn sustantiva

RESULTADOS

Toda la informacion | € Existe Informacion
sustantiva ostd en la sustantiva que no esta
Nube del BCE. en |a Nube dol BCB.

SIGLA: M -A22
" INDICADOR- Diferencia de informacién consolidada '
DEFINICION I
X =z =it

El indicador permite determunar la diferencia ce informacion consolidada entre ¢l tatzl y I3 informacion reaimante
almacenada en =| Servdor de Almacenamients (File Senver)

METRICAS ' "l_l'-'o RMULA

M1 Nomero oe informacion eonsolidada almacenads i I = ME =t

en gl Sarvidor de Almacanamianto |
1

M2 Numero tatal de infarmacion consalicada
RESULTADODS

Existe Infarmacisn
consolidad que no osta
en el Sarvdor de
Almacanamiento

Toda Ja informacion | O
sustantiva consolidada
estd en ol Servidor de
Almacenamiento
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SIGLA: IM-A.2.3

INDICADOR- Usuario con privilegio de aimacenamianto da mensajes an @l Gestor de Correo Elactronico.
DEFINICION

£l mdicadar oermite delermings 3 usuanio no tene permisos de almacenamiento ce informacidn en el Geslorde
Correo Electrénico en los Wiimos 3 meses. Snlonces €l MISme ro €5 Un uSuan que penenece & alguna dea

‘Z sustanuva.
Pb METRICAS FORMULA
M1° Usuano de area susianliva | = ;M1 Lene permisas e aimacenamenio an M2°

M2 Gestor de Comes Eeclréinco

| Usuarlo es de area | Vv

[ Ermor o usuarionoesde | F
| sustantiva

area sustantiva

m

INDICADOR- Tiempo fuera de servicios del Comrao Electronico

DEFINICION

El ingicador permile getemnin 81’ siel St'V-CIC dz comeo clecirdrico posce ;}rﬂms fuers de S"f‘.’ii:ﬁ

METRICAS : FORMULA

M1 Cantiad nempo engue @ coneo elecronicoesia [ =M
fuara de senicios,

No hubo tismpos fuera | 0 | Hubo tiempos fuera de | >=1ssg

‘J de servicio servicio

SIGLA: IM—A25

INDICADOR- Tiempe de Respuesta Inicial,
DEFINICION

E! indicador pe"mlﬂ saber ¢l iempo entra el evento que sa rapertd y la pnmera reéspussia de la masa de ayuda
| (excepts las notificaciones aulomaticas)

I
METRICAS FORMULA
‘,w i, bt [T Temgs @7 minulos Que demard |z PAME | —igoppern

('..‘ prm'-p...cs!a

.:'

‘:'; w.nﬂ‘ {#0=15min Tizmpo latal minimo da rapuesta da 'a masa

\“‘5-‘, 4 ceayuda

~ace

{1=80mir. Tiemps ‘ol maxmo de repuesta de fa
P -\"‘.\[ mesa de ayuds
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Satisfactorio '5-24m | SOBRESALIENTE | 10-tamin

SIGLA: IM=A.2.8

c' INDICADOR- Se cuenta con un Plan de contingencia tecnoldgicas del BCB implementada que incluye
sistemas provistos por lerceros.
| DEFINICION
? Existencia de un plan de contingancias teznologicas implamentado
METRICAS FORMULA
P1. El BCB cuenta con un plan B¢ COMINIENS™S | =0 < x < 11

tecrolégices para sus ooeraciones crilizas _
Px =1 {8 s8 evidencia)

Px=0 (Mo s2 evidencia)

RESULTADOS

| No tiene

INDICADOR- Existencia da Guia de Gastion Documental
DEFINICION

El indicader permile delamminar gue si usuano ne liens un rol delmdo antoncas gl MIsMo NoO &8 Un YSUAnD
permilido para acceder a la base de dates

| METRICAS | FORMULA

M1 Guia Gestién Documenital 1= LM7 exisle?

No existe la Guia de | F
Gestion Documental

Existe la Guia de |V

‘ Gostion Documantal

SIGLA:IM -~ A3.2

INDICADOR- Porcentaje de implementacion de informaclén digitalizada
DEFINICION |

Elindicader parmils determminar @l porcantage de mfonmacion digital zada.

METRICAS FORMULA

M1 Numero de documentos digitalizedos | = (M1/M2)* 100
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IT\H!'. Mumers d& documentos Que Se plansarcn
| digitalizar

RESULTADOS

Porcentaje de | Sufcients | Porcentaje de | Sabstactorio
| infermacion fisica | informacion fisica
digitalizada entre 76% y digitalizada > 80%

‘- | BO%
SIGLA IM=A.3.3

INDICADOR- Porcentaje de infarmacion clasificada
DEFINICION

El ingicador parmile detenninar el porcentaje de avancs n e proceso de clasfcacién de 12 informacibn

METRICAS FORMULA

M1: Numero de actvos de informacién con niveles de | = (M1MM2171C0
clasificacion

M2 Numero de aclives de informacidn que se
planesron implemanzar con niveles de clasificacion

| Porcentaje de avance | Sufimenie | Porcentaje de avance | Satis‘acwric

| entre 75% y 80% | >80%

SIGLA: IM - A3.4

INDICADOR- Porcentaje de implementacion de reglas de proteccion de informacion

DEFINICION
L Grado ¢e avance enel -prooeso ce imgplementacion de reglas de protecedn de miormacsion,
| METRICAS | FORMULA 3 |
M1 Numnero de reglas de proeccidn im_r:lem-en!.ad-;s_ I = (MTNM2) 100 |

M2 Numerc de regles que s2 plansaron implamertar
para la protsccion de informacicn ;

SOBRESALIENTE

SIGLA: M~ A4

INDICADOR- Areas sustantivas que no deben estar fuera de servicio por mas de 5 minutos.

DEFINICION I
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| Bl indizader permitz delerminar si los sistemas que maripulan lag 4reas suslanivas tenan reepalds de aila
cisponizilidas

METRICAS FORMULA

M1 Tiempe en que un sistena del orea sustanvive esta | = (M1 > = 300 segundos?
fuzra de servicic

| La alta disponibilidad | V Los sistemas de las | F
| de los sistemas no estd | dreas sustantivas

| funcionando | cuentan con respaldos

| adecuadamente | do aita disponibilidad

SIGLA; IM-A4.2

| INDICADOR- Solucionario de problemas a repertes especificos

r DEFINICION

| El inticadar permite detarminar |a soluzion 3 cada ero presantado sn (B sjecucion de répories
| METRICAS FORMULA

. M1: Conjunto de prodlamas que posesn salutionss 1= (M2 es un elemento de M17

M2: Un oroblema esgecifico

Problema ﬁue posee | V | Problema que no posee | F
solucion solucién

ﬁ SIGLA: (M—-A4.3

INDICADOR- Emisién de comunicacidn para la manipulacion correcta de Documentacién de Acreenclas

DEFINIGION

E! indicador permite detemvinar s s& emilid la comunicacién al personal que trata documentazén con
Acreencias.

METRICAS FORMULA

M1, Comunicacion de manzie comesw  de | = . Se emiio M17
Documentacicn de Acreencias

RESULTADOS

Comunicacion interna

no emitida

| Comunicacién Intermma |V

| emitida
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SIGLA: IM=-A4.4

INDICADOR- Porcentaje de Funcionalidades implementadas en el Sistema de Control de Blenes
Realizables.

DEFINICION

El indicader parmie saber el porcentaje de uncionaldaces inplemantadas en el Sistema de Contral de Bienes
Raalizables
L METRICAS \ FORMULA

M1: Numero ce todas las funcionalidades solicitadas | 1= (M2 /M1) * 100
por &l area. |

12 Namero de 100858 s funoionalicadas implantadas |
en ¢l sistema. |

RESULTADOS

%% - D9 ‘SOERESALIENTE
SIGLA: M- A5.1

INDICADOR- Diferencia de material monetario a pagar

DEFINICION
| El indicadsr narmita deteminat la dierencia que Sxiste en gl pago med.ante matetal manetario
| METRICAS | FORMULA s
| M1: Morio total a Pagar [ 1= 11 =m2

= !

| M2: Mento raaimente pagato

| S8 pagé de |0

Se pagd demas | <
manera exacta |

SIGLA: IM-A5.2

INDICADOR- Diferencias en los arqueos
DEFINICION

El indicador cermile determinar st ewasten falencias er los amueos realizades con &l matenal monatano
monedas conmemerativas ¥ valores 2n cusiodia

METRICAS FORMULA

M1: Cantidad inicial o8 malanal monslano omonedas 1= M7 = (M2« W)
conmemorativas o velores en custodia
M2: cantcad slectiva luego da operar con materzl
monetano O MOonedas conmemoraivas o valeres en
suslodio

M3 cantdaz fsica resants de operaciones nealizadas
con mataral monetanc, o monedas conmemarativas o
valores an custodia
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T T
| Argueo a Arquen sobrante | >0

&rqu;i:- faltante | <D
axacto o=
SIGLA: IM=A.5.3

INDICADOR- Cumplimiento de protecelo de ingresa y =alida de personas 2 ambiantes de tasareria

t DEFINICION

El indicadar permite determinar el grado de cumplmienio del protocolo de ingresc y sshida de las personas a los
ambysnies de wsorers

METRICAS | FORMULA

M1 Nimera de personas gque cumplieran eon sl | = M2/ (M1 +M2)
protoccle

M2 Nimerc de persoras cue no compleron son el

proloceio

Todas las personas | O Grafo da personas que | >#%
cumplieron con el no cumplieron con &l | gnppEsAIENTE
protocalo | protocolo | 0

SIGLA: IM - AE.4

INDICADOR- Ntimero de veces par afio que se hizo mantenimiento a las caferias de agua y cArcama

DEFINICION
El indicagor parmile detenrinar el numers de veces que se hizo mantenimeenio en el aro de caferias de agua
y carcamo

p METRICAS AR FE)RMU; ; 7

b M1’ Ndmaro da mantanmianlos por sdo 1=

Se hicieron
mantanimizntos

No se hizo
| mantenimientos

SIGLA:IM - A.55

INDICADOR- Cantidad do veces por afto que se hize la verificacian del estado de conservaclén de los

%% ORip~. valores en custodia.
o § | “as
A

LOA? TDEFINICION
yoBe

B -
t'f' Elmdicader permite detesminar cantidad do weces cor ahe qus se hizo la verificacdn del estado e conservacién
N ace > delics valores en custodia,

»

12
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METRICAS FORMULA

M1, Nimero de veces por afio que 3 hzao la IsM°
venficacien del estado de consenacian da Ios valoras
#h cusiodia

RESULTADOS

| 8e realizaron =0
verificacienes |

| Mo se hicieron
verificaciones

SIGLA: M- A6

INDICADOR- Fresencia de un area organizacional para atender temas de seguridad de informacion del
BCB

DEFINICION

El indicador permite determinar la existenzia de un 3rea organizacional para atender tamas de segunoad de |
irfarmacion del BCE. |

METRICAS | FORMULA

|
M1 {01} 1= M1 |
0 = nn exisie drea organizacional |
| = gxste drez crganizacionsl \

RESULTADDS

no existe area existe drea
organizacional organizacional

INDICADOR- Porcentaje de Implementacion del sistema de Videovigilancia
| DEFINICION
i Grado de avance del Sistama de Vidsowgilznoa =n los ambienies de Tesorana
| METRICAS _ FORMULA

M1 Numerc de modulos imgkenmentados, 1= (M1M2) 100

M2 Numerc ae mmui‘- aue  se clur:ea;ur

implementar.

RESULTADOS

| Minima 75%h-B0% Salisfacteria £19%-00% Sobresaliente »E0%
INDICADOR- Parcentaje de Implementacién del sistema de control de accesos
[ DEFINICION : |
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Grado d2 avance en el proceso de implementac dn del sisizma de control d2 accesos
| METRICAS | FORMULA
M1 Numera de mddulos imzlementados. | 1= o2y o0

M2 Numero de mbdules que g2 plancaron |
implemenlar para el sislama,

L T5%-B0% Satisfactoria Sobresaliente

! INDICADOR- Porcentaje de Implamentacion del sistama de alarmas

|

| DEFINICION |
El indicador permita detenminar el graco n-a .;vanm;-n'\ &l pr c:ém da nmnl;'-sn_.m@n del sistema da alarmas i
[METRICAS — JeoRmN S e e |
| M1 Numars de madulos imaiamantisdos | 1= [namaay100 |

| M2 Numera de mddules que se plansaror |
| implemeniar. |

RESULTADOS

Satisfactaria B1%-80% Schresaliente

SIGLA: M- A.T.4

INDICADOR- Control de acceso a dreas seguras implementada |
DEFINICION
Forcentaje de controles d8 acceso @ areas seguras implementadas,
METRICAS | FORMULA 7
M1. Numero de funcicnalidades de control de aceess | | = (W IM2~100
f @ dreas sucuras implemeniado.

L M2 Numero total de furcionalidades de contral de

8COws0 @ areas seguias a imglementar,

Satisfactoria

Y ogo /I:.
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INCICADOR- Trabajos no autorizados dentro de las dreas seguras

DEFINICION

Define s exsien rabejes no eulonzedos gue se llevan a cebo en las &reas seguras.

" | FORMULA I _"'"4‘
| 1=M1

M1. Trabajos no autonzados en Gress scguras

RESULTADOS
No se cumple

amy

Se cumpla
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INSTITUCION: Banco Central de Bulnna
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INVENTARIO DE ACTIVOS DFE INFORMACION
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