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RESOLUCION DE DIRECTORIO N° 078/2018

ASUNTO: GERENCIA DE SISTEMAS - APROBACION DEL PLAN
INSTITUCIONAL DE GOBIERNO ELECTRONICO DEL BCB.

VISTOS:
La Constitucion Politica del Estado de 7 de febrero de 2009.
La Ley N° 1670, de 31 de octubre de 1995, del Banco Central de Bolivia (BCB).

La Ley N° 164, de 8 de agosto de 2011, General de Telecomunicaciones, Tecnologias de
Informacién y Comunicacion.

El Reglamento para el Desarrollo de Tecnologias de Informacion y Comunicacion,
aprobado mediante Decreto Supremo N° 1793, de 13 de noviembre de 2013.

El Decreto Supremo N° 3251, de 12 de julio de 2017.

El Estatuto del BCB, aprobado mediante Resolucion de Directorio N° 128/2005 de 21 de
octubre de 2005 y sus posteriores modificaciones.

El Informe de la Gerencia de Sistemas BCB-GSIS-SII-INF-2018-18, de 20 de junio de
2018.

El Informe de la Gerencia de Asuntos Legales BCB-GAL-SANO-DLBCI-INF-2018-187,
de 25 de junio de 2018.

CONSIDERANDO:

Que el articulo 327 de la Constitucion Politica del Estado y el articulo 1 de la Ley N° 1670
establecen que el BCB es una institucion de derecho publico.

Que el inciso a) del articulo 44 de la Ley N° 1670, establece que el Directorio del BCB
tiene la atribucion de dictar las normas y adoptar las decisiones generales que fueran
necesarias para que el BCB cumpla las funciones, competencias y facultades que le asigna
la Ley.

Que conforme el articulo 75 de la Ley N° 164, el Organo Ejecutivo del nivel central del
Estado elaborar4 los lineamientos para la incorporacion del Gobierno Electrénico.

Que de acuerdo con los articulos 16, 17 y 18 del Reglamento para el Desarrollo de
Tecnologias de Informacién y Comunicacion, la ejecucion del Plan de Implementacion del
Gobierno Electrénico, estard a cargo de las entidades piblicas del Estado con el objetivo de

. modernizar y transparentar la gestién publica, asi como generar mecanismos tecnoldgicos
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de participacion y control social.

Que el articulo 2 del Decreto Supremo N° 3251 establece que el Plan de Implementacion de
Gobierno Electrénico y el Plan de Implementacion de Software Libre y Estdndares Abiertos.
son aplicables por todos los niveles de gobierno del Estado Plurinacional de Bolivia.

Que de acuerdo con el numeral 1) del articulo 11 del Estatuto del BCB, el Directorio tiene
la atribucién de aprobar las decisiones generales y dictar las normas que fueren necesarias
para que el BCB cumpla las funciones, competencias y facultades que le asigna la Ley.

Que la Gerencia de Sistemas a través del Informe BCB-GSIS-SII-INF-2018-18, establece
que el Plan Institucional de Gobierno Electrénico del BCB contempla todos los aspectos que
son considerados como fundamentales para coadyuvar al Plan de Implementacion de
Gobierno Electronico del Estado Plurinacional de Bolivia.

Que la Gerencia de Asuntos Legales mediante Informe BCB-GAL-SANO-DLBCI-INF-
2018-187, establece que la aprobacién del Plan Institucional de Gobierno Electrénico del
BCB no contraviene el ordenamiento juridico, siendo legalmente procedente,
correspondiendo al Directorio del BCB considerar su aprobacién de conformidad a lo
establecido en el inciso a) del articulo 54 de la Ley N° 1670 y el numeral 1 del articulo 11
del Estatuto del Ente Emisor.

POR TANTO,
EL DIRECTORIO DEL BANCO CENTRAL DE BOLIVIA
RESUELVE:

Articulo 1.- Aprobar el Plan Institucional de Gobierno Electrénico del Banco Central de
Bolivia que en anexo forma parte de la presente Resolucion.

Articulo 2.- La Presidencia y la Gerencia General quedan encargadas de la ejecucién y
cumplimiento de la presente Resolucion.

La Paz, 26 de junio de 2018

—

“Pablo Ramos Sé.nchezv
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ANEXO

PLAN INSTITUCIONAL DE GOBIERNO ELECTRONICO DEL
BANCO CENTRAL DE BOLIVIA

1. MANDATO CONSTITUCIONAL
La Constitucion Politica del Estado Plurinacional de Bolivia, establece que el Banco
Central de Bolivia es “...una institucion de derecho publico, con personalidad juridica y
patrimonio propio. En el marco de la politica economica del Estado, es funcioén del Banco
Central de Bolivia mantener la estabilidad del poder adquisitivo interno de la moneda,
para contribuir al desarrollo econémico y social”.

2. MARCO ESTRATEGICO

2.1  Mision:
“Mantener la estabilidad del poder adquisitivo interno de la moneda nacional, para
contribuir al desarrollo econdémico y social”.

2.2  Vision:
“El BCB es una entidad lider, institucionalizada, reconocida por su excelencia y
transparencia en el cumplimiento de su misién, que presta servicios con calidad,
tecnologias de informacién adecuada y con personal idoneo, integro y comprometido con
los valores institucionales, en el marco del desarrollo integral para el vivir bien”

3. ATRIBUCIONES DEL BCB
La Constitucién Politica del Estado Plurinacional de Bolivia establece que son
atribuciones del Banco Central de Bolivia, en coordinacién con la politica econdmica
determinada por el Organo Ejecutivo, ademés de las sefialadas por la ley:

e Determinar y ejecutar la politica monetaria: Al tener la responsabilidad de
determinar y ejecutar la politica monetaria, el BCB controla y regula la cantidad de
dinero circulante en la economia del pais. El BCB regula el volumen de crédito
interno de acuerdo con su programa monetario. Al efecto, emite, coloca o adquiere
titulos valores (letras, bonos, pagarés y otros) y realiza otras operaciones de
mercado abierto. Ademas, tiene la facultad para establecer encajes legales de
obligatorio cumplimiento por las entidades de intermediacion financiera. Los
encajes legales son porcentajes de los depdsitos totales que las entidades del sistema
financiero deben mantener en el BCB como reserva obligatoria.

e Ejecutar la politica cambiaria: El BCB ejecuta la politica cambiaria normando la
conversion del boliviano con relacion a las monedas de otros paises. Esta politica se
orienta a mitigar las presiones inflacionarias de origen externo y preservar la
estabilidad del sistema financiero.
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Est4 facultado para normar las operaciones financieras con el extranjero, realizadas
por personas o entidades publicas y privadas.

El BCB lleva el registro de la deuda externa ptiblica y privada. : //

e Regular el sistema de pagos: El BCB regula el sistema de pagos, destinado a
promover la seguridad y eficiencia de las transacciones.

El sistema de pagos es un conjunto de instrumentos, procedimientos y normas para

la transferencia de fondos entre personas naturales y/o juridicas, que se efectia

utilizando desde dinero en efectivo, cheques, titulos valores, tarjetas de pago hasta
. dinero electrénico.

e Autorizar la emision de la moneda: El BCB ejerce en forma exclusiva e
indelegable la funcidén de emitir la unidad monetaria de Bolivia, “el Boliviano”, en
forma de billetes y monedas metélicas. En la actualidad ejerce esta funcion
contratando la impresion de billetes y la acufiacion de monedas, incluidas las que se
emitan con fines conmemorativos o numismaticos.

Los billetes y monedas que emite son medios de pago de curso legal en todo el
territorio nacional, con poder liberatorio ilimitado. Los billetes deben llevar las
firmas del Presidente y del Gerente General del BCB y el nimero de serie.

e Administrar las reservas internacionales: El BCB tiene la atribucion de
administrar las reservas internacionales, las cuales se consideran inembargables y
no pueden ser objeto de medidas precautorias, administrativas ni judiciales.
Las reservas internacionales estan constituidas principalmente por:
. o Oro fisico.

o Divisas depositadas en el propio BCB o en instituciones financieras fuera
del pais a la orden del Ente Emisor.

(? o Letras de cambio y pagarés en favor del BCB.

o Titulos ptiblicos y otros titulos negociables emitidos por gobiernos
extranjeros, entidades y organismos internacionales o instituciones
financieras de primer orden del exterior.

o Aportes propios a organismos financieros internacionales.

4, PREMISAS DEL PLAN.
o Fl desarrollo de herramientas informaticas debe conformar un todo
coherente ¢ interconectado, capaz de generar interconexiones simples y
seguras, no solo con las entidades publicas y privadas (Nacionales e
Internacionales), sino también con el publico en general.
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o Se busca fortalecer la continuidad y la modernizacién de las operaciones que

desarrolla el Banco Central de Bolivia a través de la gestion integrada de
riesgos, seguridad, proyectos de infraestructura y tecnologias de
informacién y comunicacion.

Se debe mantener actualizada la infraestructura de tecnologias de
informacién y comunicacién con criterios de alta disponibilidad,
escalabilidad y seguridad; y desarrollar y proveer sistemas de informacién
de acuerdo a sus funciones, necesidades y prioridades de las 4reas del BCB
y de los servicios a terceros.

El BCB para el logro de sus atribuciones debe garantizar la provision y uso
de servicios tanto a nivel nacional como internacional sean estas
desarrolladas en plataformas libres o propietarias.

5. PROYECTOS DESARROLLADOS POR EL BCB
El BCB durante todo este tiempo de funcionamiento va desarrollando, en el marco de sus
atribuciones, diferentes proyectos que permiten cumplir con sus atribuciones; es en este
sentido que se detalla a continuacién los principales proyectos que ha implementado el
BCB para el cumplimiento de sus mandatos y las gestiones administrativas internas:

Determinar y ejecutar la politica monetaria.
Ejecutar la politica cambiaria.

Regular el sistema de pagos.

Autorizar |la emision de la moneda.
Administrar las reservas internacionales.

En el marco de su gestion interna.

e Determinar y ejecutar la politica monetaria: El Banco Central de Bolivia (BCB),
en coordinacién con el Organo Ejecutivo, determina los objetivos de la politica
monetaria del pais (Art. 326, CPE). Es asi que la determinacién de la politica
monetaria del BCB est4 a cargo de las autoridades del ente emisor, en coordinacién
con autoridades del Ministerio de Economia y Finanzas Publicas (MEFP).

En este contexto, el BCB ejecuta la politica monetaria y regula la cantidad de dinero
y el volumen del crédito de acuerdo a su Programa Monetario, que es elaborado
anualmente por la Asesoria de Politica Econémica (APEC) con base en las
principales metas y objetivos de las variables macroecondémicas establecidas en el
Programa Fiscal Financiero suscrito con el MEFP.
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Para la ejecucién de la politica monetaria se utiliza como instrumentos las
Operaciones de Mercado Abierto (OMA), el encaje legal y los créditos con garantia
del Fondo de Requerimiento de Activos Liquidos (Fondo RAL), siendo las OMA el
principal instrumento de la politica monetaria a efectos de controlar los tipos de
interés, gestionar la situacion de liquidez del mercado y sefialar la orientacion de la
politica monetaria.

Especificamente, las OMA son ejecutadas por la Subgerencia de Operaciones de
Mercado Abierto (SOMA) dependiente de la Gerencia de Operaciones Monetarias
(GOM), a través de los siguientes sistemas:

v Un sistema de Subasta, permite la recepcién de posturas por parte de las
entidades financieras participantes a través de los diferentes mecanismos de
operacién de OMA disponibles, de tal forma que se puede conocer la
percepcion del mercado acerca de la valoracidn de los distintos instrumentos
emitidos por el BCB con fines de regulacién monetaria.

v Sistema de Venta Directa de Titulos, que es un mecanismo de apoyo a la
orientacion de la postura de politica monetaria, por medio de los cuales se
registran las operaciones inherentes a los valores de venta directa del BCB
dirigidos a personas naturales :

v Sistema de Administracién de Valores Ptblicos, internaliza y contabiliza
todas las operaciones de regulacién monetaria generadas diariamente a
través de los sistemas de subasta y Venta Directa de Titulos.

Ejecutar la politica cambiaria: Es atribucién del BCB, en coordinacién con la
politica econémica determinada por el Organo Ejecutivo,.la de ejecutar la politica
cambiaria (Art. 328, CPE).

En este contexto, el régimen de tipo de cambio implementado por el BCB es
deslizante (crawling peg) que es un régimen -cambiario intermedio entre aquel
totalmente fijo y el flexible, en el que el BCB deprecia o aprecia la moneda
gradualmente en intervalos de tiempo no predeterminados, que dependen

- principalmente del comportamiento de los precios internos, del desenvolvimiento de

la competitividad de la economia y de la evolucién del Bolsin del BCB.

El Bolsin del BCB es administrado por la Gerencia de Operaciones Internacionales
(GOI), se trata de un mecanismo de adjudicacion de délares estadounidenses del
Banco Central al publico, a través del sistema financiero. La adjudicacion se realiza
a través de subastas diarias, en las que las posturas con precios (tipos de cambio)
iguales o superiores al precio base son calificadas y adjudicadas a ese precio.
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El BCB lleva ademas, el registro de la deuda externa publica y privada. Para el
efecto, se ha estado utilizando desde el afio 1997 un Sistema desarrollado por la
Conferencia de Naciones Unidas sobre Comercio y Desarrollo (UNCTAD) y
utilizado por mas de 69 paises en el mundo. Con este sistema se genera la
informacion estadistica oficial de la deuda externa del pais, se efectiian los andlisis
sobre la deuda externa y su evolucidén, la automatizacion de los procesos de
desembolsos y servicio de la deuda externa y la estandarizacidn de las estadisticas a
nivel internacional. Asimismo, este Sistema se constituye en la fuente para la
integracidon con otros sistemas desarrollados por el BCB que permite notificar en
tiempo real via internet a las instituciones publicas deudoras acerca de sus

/

obligaciones por concepto de deuda externa y de la confirmacién de pago de las -

mismas.

Regulacién del sistema de pagos: El Banco Central de Bolivia (BCB) ha

-impulsado el desarrollo y la modernizacion del sistema de pagos nacional de

manera sostenida, con el propésito de contar con servicios de pago. accesibles,
oportunos y seguros.

En este contexto ha emitido regulaciéon para normar el sistema de pagos de alto
valor, de bajo valor, cdmaras de compensacion, firma digital, servicios de pago,
instrumentos de pago y su compensacion y liquidacion.

En 2004 puso en funcionamiento el primer sistema de pagos de alto valor. Para
ampliar el acceso al sistema a todas las entidades del sistema financiero e integrar a
todas las plataformas de pago, compensacién y liquidacion realizé una reingenieria
del sistema de pagos de alto valor y en 2014 puso en funcionamiento el Sistema de
Liquidacién Integrada de Pagos como proyecto de integraciéon del sistema
financiero.

En su primera fase se implementé un sistema electronico transaccional para la

transferencia de recursos entre entidades financieras y con el BCB, al cual estan

afiliadas todas las entidades financieras que cuentan con licencia de funcionamiento
de la Autoridad de Supervision del Sistema Financiero (ASFI): Bancos,
Cooperativas, Entidades Financieras de Vivienda, Instituciones Financieras de
Desarrollo, Sociedades Administradoras de Fondos de Inversién, Agencias de
Bolsa, Camaras de Compensacion y Liquidacién, Administradoras de Tarjetas
Electrénicas, Empresas de Servicios de Pago Moévil y la Entidad de Depésito de
Valores, a la fecha este sistema cuenta con 92 participantes.

La segunda fase consiste en la implementacion del Médulo de Liquidacion Diferida
orientado a la integracion a nivel cuenta de clientes de entidades financieras
facilitando el procesamiento de transferencias electrénicas de personas naturales o
juridicas, este modulo favorecer la inclusién financiera.
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Autorizar la emisién de la moneda: En el marco de las funciones especificas del
Banco Central de Bolivia (BCB), la Gerencia de Tesoreria (GTES) se ocupa de la
Administracién del Material Monetario que es custodiado por el Ente Emisor. Esta
administracién implica seis aspectos fundamentales: 1. Determinar las necesidades
de Material Monetario (MM) por parte de la poblacion y efectuar los procesos de
licitacion para la compra del mismo; 2. Realizar la recepcion y almacenamiento del
MM; 3. Distribuir el MM a las Entidades de Intermediacién Financiera (EIF); 4.
Gestionar los depdsitos de Encaje Legal realizados por las EIF; 5. Recuento y
Clasificacion de MM; y 6. Destruccion del MM inutilizado.

Todos estos aspectos requieren un eficiente y estricto control del manejo del
efectivo por parte de la GTES. Estos procesos generan una gran cantidad de
informacion, la cual requiere ser almacenada en un sistema informético para la
correcta toma de decisiones.

A partir del afio 2000, se implement6 un Sistema que permite registrar y controlar el
movimiento (ingreso y salida) del MM a través de los diferentes sitios donde es
almacenado o procesado.

Por otro lado, la GTES cuenta con otro Sistema que permite realizar el control
diario de las existencias de MM que depositan las EIF en el resto del pais en la
Entidad Bancaria Publica (EBP). Ademas, a través de este sistema se programan los
retiros y envios de efectivo por parte del BCB a la EBP.

Administracion de las reservas Internacionales: Para el cumplimiento de esta
atribucién, el BCB ha implementado una serie de proyectos con el fin de
administrar estos fondos de manera adecuada y bajo los mas altos estandares
internacionales. ’

De manera general, el proceso de inversién consiste en la negociacion de las
inversiones, en el marco de los lineamientos de inversion establecidos por el
Directorio del BCB, su registro, liquidacién y contabilizacion. A partir de 1996 y
con el fin de lograr una mayor eficiencia en los procesos y reducir su riesgo
operativo, el BCB ha implementado una serie de proyectos de automatizacién para
alcanzar lo que se denomina el Straight Through Processing (STP). A partir del
2017 se viene implementado el nuevo sistema de transmision automética desde la
plataforma de negociacion a los sistemas de base de datos, de registro estadistico y
contable y al de transferencias de intercambio de menajes financieros.

Dada la gran importancia de la seguridad en el intercambio de mensajes financieros
y siendo el sistema SWIFT la red més importante para este fin a nivel mundial, a
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partir del 2017 el BCB ha iniciado la implementacion del programa de seguridad en
el sistema SWIFT denominado Customer Secutiry Program (CSP), que consiste en
la implementacion de estrictos controles de reforzamiento de la seguridad del
sistema. Asimismo, con la finalidad de reforzar el control de manera preventiva de
los mensajes de transferencias de fondos al exterior, mediante la verificacién de que
beneficiarios y entidades financieras intermediarias no se encuentren en listas de
personas y entidades sancionadas a nivel internacional, se ha desarrollado el
Sistema de Control de Lavado de Dinero.

Gestién Interna: El BCB recibe anualmente alrededor de 19.000 documentos a
través de nota fisica mediante su Ventanilla Unica de Correspondencia (VUC). El
afio 2017 se recibieron 19.816 documentos, de los que 3.259 fueron remitidos por
ciudadanos y 16.557 por instituciones piblicas o privadas, nacionales y extranjeras.
Estos tramites se registran en un sistema informatico, por lo que a partir de su
ingreso a la institucion tienen un recorrido electronico y fisico de forma paralela.
Este sistema se implement6 en el BCB desde Julio de 2009, y se ha convertido en
su herramienta principal en gestion documental, pues permite realizar un control
centralizado de los tramites y conformar expedientes digitales.

A la fecha, el publico que se dirige a la VUC conserva una copia con sello de
recepcién como constancia de entrega y recibe un codigo para realizar el
seguimiento, no obstante, el seguimiento se realiza de forma presencial o mediante
llamada telefonica, ya que no existe un sistema de consulta en linea. Las respuestas
se emiten siempre de forma fisica y se utilizan servicios de Courier o mensajeria
para su entrega.

Existe un avance importante en el uso de herramientas informéticas para el registro
de tramites, pero se debe trabajar més en la simplificacion de los mismos, en sus
diferentes instancias: su forma de entrega al BCB, su procedimiento de atencién
(requisitos, tiempos), el seguimiento y control de plazos y la respuesta final al
interesado.

Por otro lado, el Banco Central de Bolivia (BCB), promoviendo una gestion
participativa e inclusiva, desarrolla anualmente, desde 2008, el evento denominado
“Audiencia Publica de Rendicién de Cuentas”, espacio en el que promueve la
participacién de organizaciones sociales e instituciones, representativas de la
sociedad. Asi, en esta gestion cumplimos 10 afios de compromiso con la
transparencia rindiendo cuentas a la sociedad, informando sobre la gestién y logros
de resultados del BCB. ' ' '

Asimismo, durante el transcurso de los afios, asumiendo que el BCB es una

institucién de todos los bolivianos, se ha ido expandiendo la tarea de rendir cuentas
a la sociedad en las nueve capitales de Bolivia, llegando inclusive a ciudades como
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El Alto, Yacuiba y Riberalta. Las convocatorias a los actores sociales son realizadas
mediante: Invitaciones personalizadas, pagina  web del BCB
(https://www.bcb.gob.bo/), medios de prensa escrita y medios radiales.

El BCB promueve la Ley 341 de Participacion y Control Social para fortalecer la
democracia participativa, representativa y comunitaria hacia el Control Social como
elementos transversales y continuos de la transparencia en la gestion publica y
desde el 2017 se enmarca en la Ley 974, de Unidades de Transparencia y Lucha
Contra la Corrupcién, que relieva la importancia de las Audiencias Publicas de
Rendicién de Cuenta en todas las entidades del sector publico.

. PROYECTOS ESTRATEGICOS DEL PLAN INSTITUCIONAL DE

GOBIERNO ELECTRONICO DEL BCB.

A continuacidn, se presenta una tabla de los proyectos definidos por el BCB como parte de
su Plan Institucional de Gobierno Electrénico alineado con el Plan de Implementacion de
Gobierno Electronico del Estado Plurinacional de Bolivia.

EJES LINEAS ESTRATEGICAS® PROYECTOS’
ESTRATEGICOS'
Gobierno Sobérano | 1. Infraestructura y Conexion a la red estatal de datos
conectividad
5. Seguridad informatica y de | Plan Institucional de Seguridad de
la informacién ‘la Informacion
Gobierno Eficiente | 6. Simplificacion de tramites BCBTRAM PLUS con firma
digital
7. Gestion publica Proyecto de interconexion del
SIPP+ al SIGEP, PIP-SPIE -
INFO-SPIE
8. Asesoramiento y Capacitacion Interna en el uso de
capacitacion técnica Software Libre.

1

Ejes estratégicos establecidos en el Plan de Implementacién de Gobierno Electrénico del Estado

Plurinacional de Bolivia.

% \ineas estratégicas establecidas en el Plan de Implementacién de Gobierno Electrénico del Estado
Plurinacional de Bolivia. )

* proyectos definidos por el BCB que contribuyen al Plan de Implementacion de Gobierno Electrénico del
Estado Plurinacional de Bolivia.
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10. Servicios de desarrollo
econdmico

Interconexion e interoperabilidad
de la infraestructura de pagos de
bajo valor para el procesamiento
de o6rdenes electronicas de -
transferencia de fondos de la
poblacion a través del MLD

11. Calidad de servicios

Encuesta de Satisfaccion de

publicos Publicaciones del BCB
Gobierno Abiertoy | 13. Transparencia y datos Gestion de Informacién
Participativo abiertos Estadistica

14. Participacion y control
social

Control Social informado sobre
los servicios que emplean TICs en
el BCB

A continuacion se detallan los precitados proyectos.

6.1 EJE 1. Gobierno Soberano.
6.1.1 Linea estratégica 1. Infraestructura y conectividad.
6.1.1.1  Proyecto: Interconexion a la Red Estatal de Datos.

e Objetivo.

Interconectar los centros de computo del BCB a la red estatal de datos para
facilitar el acceso a las plataformas estatales y dotar de capacidades de
comunicacion digital con todas las entidades conectadas a esta red, con el fin
optimizar recursos.

e Alcance.

Conectar los centros de computo del BCB a la red estatal.

¢ Desarrollo.

v Diagnéstico de comunicaciones (Conectividad interna y externa)
v" Analisis de necesidades.
v" Ejecucioén del proyecto

e Tiempo Estimado de Implementacion.
El proyecto iniciaré la gestion 2019 y su conclusién estard en funcién al despliegue
de red de comunicaciones que est llevando adelante la AGETIC.

o Area Responsable
Gerencia de Sistemas

¢ Resultados Esperados.
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Integracion del BCB a la red estatal de comunicacion de datos y facilitar el uso y el
acceso a nuestros servicios, como también acceder a los servicios que ofrecen otras
entidades publicas.

6.1.2 Linea estratégica 5. Seguridad informatica y de la informacion
6.1.2.1 Plan Institucional de Seguridad de la Informacion del BCB.

o Objetivo.
Elaborar e implementar el Plan Institucional de Seguridad de la Informacion del
BCB, en concordancia con la normativa vigente, expresada especificamente en los
“Lineamientos para la elaboracion e implementacioén de los planes institucionales
. de seguridad de la informacion de las entidades del sector publico” planteada por el
Consejo para las Tecnologias de Informacién y Comunicacién (CTIC) y aprobado
en la AGETIC para regir su cumplimiento.

e Alcance
Implementar un Sistema de Gestion de Seguridad de la Informacion que cumpla la
normativa y/o lineamientos a nivel nacional o internacional.

e Desarrollo.
Fase de Elaboracion,
v" Conformacién del Comité que atienda los temas de Seguridad de la

Informacion.
Definicion del alcance del Plan Institucional de Seguridad de la Informacion
del BCB (PISD).
Definicion de la Metodologia de Gestion de Riesgos a aplicarse.
Identificacion, clasificacion y valoracion de activos de informacion.
Evaluacion y tratamiento de riesgos de seguridad de la informacién.
Identificacién de controles implementados o por implementar de acuerdo a
los Lineamientos de la AGETIC y la ISO/IEC 27001.
Definicién y Aprobacion de la Politica de Seguridad de la Informacion en
todos sus dominios.

v Definicién de indicadores y métricas de los controles a implementar.

v Cronograma de Implementacién de los controles detectados.

Fase de Implementaci6n.

v' Aplicacién de controles en relacién a los riesgos de los activos de

informacion.

v’ Capacitacion e induccién al personal del BCB.

% v Evaluacién y mejora continua del Sistema de Gestion de Seguridad de

N NI N N

<

Informacion.
v Gestidn de Incidentes de Seguridad de la Informacion.
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Tiempo Estimado de Implementacion.

El proyecto sera presentado a la AGETIC
v Fase de Elaboracién: hasta el 19/09/2018
v Fase de Implementacion: hasta el 19/09/2023.

Area Responsable
Responsable de Seguridad de la Informacion.

Resultados Esperados.
Aseguramiento de los Activos de Informacién priorizados del BCB.

6.2 EJE 2. Gobierno Eficiente.
6.2.1 Linea estratégica 6. Simplificacién de tramites.
6.2.1.1  Proyecto: Sistema de tramites institucional BCBTRAM PLUS con Firma

Digital.

Objetivo.

Implementar Firma Digital en el sistema de tramites institucional del BCB para el -

uso de los servidores publicos autorizados, de manera que se pueda agilizar la
comunicacion escrita a través de documentos institucionales.

Alcance.
Uso exclusivo de Firma Digital y derivaciones electrénicas en las comunicaciones
formales internas del BCB, que cuenten con flujos de trabajo definidos.

Desarrollo.

v’ Aprobar la normativa interna respecto a Firmas Autorizadas.

v Analizar los procedimientos internos del BCB relacionados con la
producciéon documental para identificar tramites que puedan realizarse de
forma digital, en el marco de flujos de trabajo definidos.

v" Estudiar y proponer las herramientas tecnoldgicas adecuadas para el uso de
la Firma Digital en el BCB.

v' Proponer y desarrollar el mecanismo de Firma Digital en el sistema de
Tramites institucional.

Tiempo estimado de implementacion.
El proyecto iniciara la gestion 2020 y finalizaria la gestion 2023.

Area Responsable
Gerencia de Administracion.

Resultados esperados.
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Otorgar mayor seguridad a las comunicaciones digitales escritas del BCB y
garantizar su conservacion y recuperacién inmediata en el tiempo.
Disminuir tiempos y distancias en las comunicaciones digitales escritas del BCB.

6.2.2 Linea estratégica 7. Gestion Piblica.

S
?

6.2.2.1 Proyecto: Interconexion del SIPP+ al SIGEP, PIP-SPIE - INFO-SPIE.

e Objetivo.
Desarrollar € implementar un nuevo Sistema Informético de POA y Presupuesto
(SIPP+), que permita gestionar la planificacion de mediano y corto plazo, asi como
el presupuesto institucional, y que cuente con las interconexiones necesarias para
articularse y/o generar la informacion para los Sistemas SIGEP, PIP-SPIE - INFO-
SPIE.

e Alcance.
Contar con una interconexion en el SIPP+ del BCB, con los sistemas del MEFP
(SIGEP) y MPD (PIP-SPIE - INFO-SPIE).

e Desarrollo
v Relevamiento de informacion requerida por los sistemas del MEFP y MPD.

v" Disefio y Desarrollo de la interconexion SIGEP, PIP-SPIE - INFO-SPIE.
v Implementacion de la interconexién SIGEP, PIP-SPIE - INFO-SPIE.

¢ Tiempo Estimado de Implementacion.
El proyecto iniciard la gestion 2020 y finalizaré la gestion 2025.

o Area Responsable.
Subgerencia de Planificacién y Control de Gestion.

¢ Resultados Esperados.

Contar con informacién en linea, oportuna y confiable sobre la gestion del PEI,
POA, Presupuesto e Inversion publica para el Ministerio de Economia y Finanzas
Publicas asi como para el Ministerio de Planificacién del Desarrollo.

6.2.3 Linea estratégica 8. Asesoramiento y capacitacién técnica

Y%

/,ﬁ,

6.2.3.1 Programa: Capacitacion Interna en el uso de Software Libre.

o Objetivo.
Desarrollar en los servidores publicos del BCB competencias necesarias en el uso
y manejo de las TICS, para que logren enriquecer sus habilidades y practicas en
software libre.

¢ Alcance.
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Proporcionar a los servidores publicos del BCB conocimiento en el manejo de
Software libre para el uso de los mismos en el drea que se desempeifian.

e Desarrollo.
v Diagnéstico de conocimiento sobre TIC por parte de los servidores publicos.
v Definicién del programa de capacitacion.
v Ejecucion de programa de capacitacion.

¢ Tiempo Estimado de Implementacion.
El programa de capacitacion iniciara la gestion 2019 y de aplicacion continua.

: e Area Responsable
‘ Gerencia de Recursos Humanos.

¢ Resultados Esperados.
Servidores publicos del BCB utilizan herramientas de software libre y estandares
abiertos para la ejecucion de sus funciones.

6.2.4 Linea estratégica 10. Servicios de desarrollo econémico
6.2.4.1 Proyecto: Interconexion e interoperabilidad de la infraestructura de pagos de
bajo valor para el procesamiento de 6rdenes electronicas de transferencia de
fondos de la poblacion a través del MLD.

e Objetivo.
J Facilitar el acceso de la poblacién en general a las transferencias electronicas de
// ' fondos entre cuentas de ahorro o de billetera movil a través de cualquier entidad
/ financiera regulada, promoviendo de esta forma la inclusién financiera y el
desarrollo de servicios complementarios como el comercio electrénico.

e Alcance.
Prestacion del servicio de transferencias electronicas a lo largo y ancho del pais
para todos los clientes del sistema financiero a través de la provision del Médulo
de Liquidacién Diferida (MLD) que se interconecta y es interoperable con las
plataformas de pago existentes.

El MLD integrara a todo el sistema financiero permitiendo que las personas
paturales o juridicas puedan procesar transferencias electrénicas a cuentas de
cualquier entidad del sistema financiero.

. e Desarrollo.
v’ Tareas de difusion de la herramienta y sus funcionalidades.

v Conexio6n de los participantes.
v' Pruebas de certificacion.
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v Implementacion de transferencias electrénicas en plataforma de servicio al
cliente.
v' Ampliacion de los servicios a través de banca electronica y banca mévil

e Tiempo Estimado de Implementacién.
El proyecto se iniciara en la gestion 2018 y se estima que en 5 afios se masifique la
utilizacion de transferencias electronicas para que gran parte la poblacion tenga
acceso y pueda realizar y recibir pagos electronicos de manera directa y segura.

e Area Responsable
Gerencia de Entidades Financieras.

. e Resultados Esperados.

Integracion e interoperabilidad del sistema de pagos electrénico nacional,
venciendo limitaciones geograficas con la utilizacion de transferencias electronicas
que permitird procesar pagos de forma oportuna, eficiente y segura por distintos
conceptos como ser pagos de impuestos, pagos de servicios bésicos, pagos por
compra-venta de bienes y servicios, etc. Con la integraciéon de las entidades
financieras a través del MLD se espera promover la inclusién financiera y el
desarrollo de servicios electronicos de transaccién como el comercio electrénico.

6.2.5 Linea estratégica 11. Calidad de Servicios Publicos
6.2.5.1 Proyecto: Encuesta de Satisfaccion de Publicaciones del BCB.

, ¢ Objetivo.
Determinar el grado de utilizacién de publicaciones estadisticas y analiticas y
recoger las impresiones de los usuarios.

' e Alcance

La encuesta estard dirigida a recoger informacion de estudiantes, investigadores,
entidades del sector publico y privado, sociedad civil organizada, organismos
internacionales y medios de comunicacion sobre diferentes caracteristicas de las
publicaciones como ser calidad, oportunidad, puntualidad, cobertura, utilidad,
medios disponibles mas efectivos para su publicacion, formato, entre otros.

e Desarrollo. A
v" Establecer los mecanismos digitales para realizar la encuesta.

v Determinar el tamafio de la muestra.
v Elaborar una boleta de encuesta de forma anénima que contendri preguntas
% dirigidas a determinar el grado de utilizacién de las publicaciones y a recoger
las impresiones de los usuarios sobre la calidad, oportunidad, puntualidad,
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cobertura, utilidad, medios disponibles mas efectivos para la publicacion de las
mismas.

v’ Tabular la informaci6n recibida y analizar los resultados

v Presentar a las autoridades del BCB conjuntamente con recomendaciones
especificas.

e Tiempo Estimado de Implementacién.
El proyecto iniciara la gestion 2019 y sera de aplicacion habitual.

¢ Area Responsable.
Asesoria de Politica Economica (APEC).

‘ ¢ Resultados Esperados
Conocer el alcance y las restricciones en la difusién de las publicaciones por los
| diferentes medios utilizados.
Conocer la percepcion de los diferentes usuarios sobre las caracteristicas de las

publicaciones y el grado de empoderamiento de la sociedad en las politicas del
BCB.

6.3 EJE 3. Gobierno Abierto y Participativo
6.3.1 Linea estratégica 13. Transparencia y datos abiertos
6.3.1.1 Proyecto: Gestion de Informacion Estadistica.

¢ Objetivo.
Implementar un sistema para la gestion de informacion estadistica, que permita el
acceso a diferentes tipos de informaciéon generada por el BCB, que pueda ser
/ consultada y reutilizada a través de formatos que contengan datos abiertos, que
. promuevan el analisis, la investigacion y la generacion de valor publico.

e Alcance.
Contar con un repositorio digital de la informacién que produce el BCB, en
formatos abiertos, de acceso al publico en general basado en caracteristicas
conocidas mundialmente como Inteligencia de Negocios (BI-Business
Intelligence).

e Desarrollo.
Diagnéstico de informacién publicada actualmente.

Anélisis de la informacién de interés ciudadano que podria ser publicada.
Plataforma de datos abierta publicada.
Estdndares abiertos para la gestion y publicaciéon de la informacién

% elaborada por el BCB.

ANAANEA NN
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Tiempo Estimado de Implementacion.
El proyecto iniciara la gestion 2020 y finalizara la gestion 2025.

Area Responsable
Asesoria de Politica Econémica, Gerencia de Operaciones Internacionales.
Gerencia de Entidades Financieras.

Resultados Esperados.
Contar con acceso a la informacion que genera el BCB, en formatos abiertos para
su reutilizacion.

6.3.2 Linea estratégica 14. Participacion y control social.

6.3.2.1 Proyecto: Control Social informado sobre los servicios que emplean TICs en

el BCB.

Objetivo.

Informar a la ciudadania, mediante los representantes y lideres de las diferentes
instituciones y organizaciones de la sociedad civil, de manera periddica, sobre los
servicios que presta el BCB a través de los mecanismos tecnoldgicos actuales y
futuros que propone para mejorar la eficiencia y efectividad.

Alcance. ,

Lideres de diferentes instituciones y organizaciones sociales del pais, debidamente
informados sobre los mecanismos tecnoldgicos del BCB que se orientan a facilitar
la interaccion con la ciudadania, para que lo repliquen ante sus representados.

Desarrollo.
v" Recabar informacidn interna sobre la temédtica inherente al objetivo
v" Coordinacién con las édreas responsables para sistematizar y presentar la
informacion
v Socializar esa informacion ante las diferentes instituciones y organizaciones
~ sociales del pais

Tiempo Estimado de Implementacién.
A partir de la gestion 2019, en periodos planificados.

Area Responsable.
Departamento de Transparencia y Lucha Contra la Corrupcién

Resultados Esperados.
Ciudadania informada a través de sus Instituciones y Organizaciones Sociales,
sobre los mecanismos tecnologicos actuales y futuros que propone el BCB para
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mejorar la eficiencia y efectividad de los servicios que presta a la poblacion, a
quienes en ultima instancia estdn dirigidos los esfuerzos por consolidar un
gobierno electronico que facilite la relacion de la administracion publica con la
sociedad, transparentado atin més la gestion del BCB.

. CONCLUSIONES

Durante los tltimos 20 afios el BCB implementé varias herramientas informaticas
que ayudan al cumplimiento de las atribuciones que tiene establecidas asi como
para su gestion interna.

El BCB para el logro de sus atribuciones debe garantizar la provision y uso de
servicios tecnoldgicos tanto a nivel nacional como internacional sean estos
desarrollados en plataformas libres o propietarias.

El PIGE del BCB contempla aspectos que son considerados como fundamentales
para coadyuvar al Plan de Implementacién de Gobierno Electronico del Estado
Plurinacional de Bolivia.

El BCB incluird proyectos en su Plan de Implementacién de Gobierno Electrénico
en la medida que estos ayuden a mejorar su relacién con la ciudadania ademas de
Entidades Publicas y privadas.
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