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ASUNTO: GERENCIA GENERAL — ACTUALIZAR EL PLAN
INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DEL

BCB.
VISTOS:
La Constitucion Politica del Estado (CPE) de 7 de febrero de 2009.
La Ley N° 1670 de 31 de octubre de 1995 del Banco Central de Bolivia (BCB).

La Ley N° 164 de 8 de agosto de 2011 General de Telecomunicaciones, Tecnologias de
Informacion y Comunicacion.

El Decreto Supremo N° 1793 de 13 de noviembre de 2013 que aprueba el Reglamento para
el Desarrollo de Tecnologias de Informacion y Comunicacion.

El Decreto Supremo N° 2514 de 9 de septiembre de 2015 de creaciéon de la Agencia de
Gobierno Electronico y Tecnologias de Informacion y Comunicacion (AGETIC).

El Decreto Supremo N° 3251 de 12 de julio de 2017.

La Resolucion Administrativa AGETIC/RA/0051/2017 de 9 de septiembre de 2017 de la
Agencia de Gobierno Electrénico y Tecnologias de Informacion y Comunicacion (AGETIC).

El Reglamento del Comité de Tecnologias y Seguridad de la Informacion, aprobado
mediante Resolucion de Directorio N° 73/2018 de 19 de junio de 2018 y sus modificaciones.

El Estatuto del BCB aprobado mediante Resolucion de Directorio N°095/2022 de 6 de
octubre de 2022.

La Resolucion de Directorio N° 121/2022 de 15 de diciembre de 2022.
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El informe BCB-SGR-RSI-INF-2025-13 de 20 de febrero de 2025, emitido por la
Subgerencia de Gestion de Riesgos (SGR).

El informe BCB-GAL-SANO-DLBCI-INF-2025-63 de 28 de febrero de 2025, emitido por
la Gerencia de Asuntos Legales (GAL).

CONSIDERANDO:

Que la Constitucion Politica del Estado en el Paragrafo Il del Articulo 103 establece que el
Estado asumird como politica la implementacion de estrategias para incorporar el
conocimiento y aplicacion de nuevas tecnologias de informacion y comunicacion.

Que el Articulo 1 de la Ley N° 1670, establece que el Banco Central de Bolivia, es una
institucion del Estado, de derecho publico, de caracter autarquico, de duracion indefinida,
con personalidad juridica y patrimonio propios y con domicilio legal en la ciudad de La Paz.
Es la tinica autoridad monetaria y cambiaria del pais, con competencia administrativa, técnica
y financiera y facultades normativas especializadas de aplicacion general en la forma y con
los alcances establecidos en dicha Ley.

Que el Articulo 44 de la referida Ley, seflala que la méaxima autoridad del BCB es su
Directorio, que es responsable de definir sus politicas, normativas especializadas de
aplicacion general y normas internas; asi como establecer estrategias administrativas,
operativas y financieras del BCB, aprobando sus respectivos programas de corto y mediano
plazo.

Que el inciso a) del Articulo 54 de la Ley N° 1670, establece que el Directorio del BCB tiene
la atribucion de dictar las normas y adoptar las decisiones generales que fueran necesarias
para que el BCB cumpla las funciones, competencias y facultades que le asigna la Ley.

Que el Paragrafo I del Articulo 72 de la Ley N° 164, determina que el Estado en todos sus
niveles, fomentara el acceso, uso y apropiacion social de las tecnologias de informacion y
comunicacion, el despliegue y uso de infraestructura, el desarrollo de contenidos y
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aplicaciones, la proteccion de las usuarias y usuarios, la seguridad informatica y redes, como
mecanismos de democratizacion de oportunidades para todos los sectores de la sociedad y
especialmente para aquellos con menores ingresos y con necesidades especiales.

Que el Reglamento para el Desarrollo de Tecnologias de Informacién y Comunicacion,
aprobado por Decreto Supremo N° 1793, en su inciso b), Paragrafo VI del Articulo 3, define
a la seguridad de la informacion, como la preservacion de la confidencialidad, integridad y
disponibilidad de la informacion; ademads, también pueden estar involucrados otras
propiedades como la autenticidad, responsabilidad, no repudio y confiabilidad.

Que el Decreto Supremo N° 2514, en su Articulo 17, Paragrafo III, establece que las
entidades del sector publico deberan desarrollar el Plan Institucional de Seguridad de la
Informacién acorde a los lineamientos establecidos por el Centro de Gestion de Incidentes
Informaticos (CGII).

Que los incisos f) e i) del Articulo 7 del citado Decreto Supremo, disponen que la AGETIC
tiene la funcidn de establecer los lineamientos técnicos en seguridad de informacion para las
entidades del sector publico y elaborar, proponer, promover, gestionar, articular y actualizar
el Plan de Implementacion de Gobierno Electronico y el Plan de Implementacion de Software
Libre y Estandares Abiertos para las entidades del sector publico; y otros planes relacionados
con el ambito de gobierno electronico y seguridad informatica.

Que los Lineamientos para la Elaboracion e Implementacion de los planes institucionales de
seguridad de la informaciéon de las entidades del sector publico tienen como objetivo
establecer los lineamientos para que las entidades del sector publico del Estado Plurinacional
de Bolivia puedan elaborar e implementar sus Planes Institucionales de Seguridad de la
Informacion, en concordancia con la normativa vigente.

Que en el marco de lo dispuesto en el Paragrafo I1I de la Disposicion Transitoria Primera del
Decreto Supremo N°© 3251, los Planes Institucionales establecidos en dicho Decreto
Supremo, podran ser modificados por cada entidad publica y aprobadas en los casos que
corresponda, mediante Resolucion expresa.
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Que los incisos d) y f) del Articulo 5 del Reglamento del Comité de Tecnologias y Seguridad
de la Informaciéon del BCB aprobado por Resolucion de Directorio N° 073/2018, que
establece que el Comité es el tnico 6rgano facultado para proponer al Directorio del BCB la
aprobacion de politicas y lineamientos referidos a las TIC y Seguridad de la Informacidn, asi
como para revisar el Plan Institucional de Seguridad de la Informacién (PISI) y promover su
aprobacion a través del Directorio del BCB.

Que el informe BCB-SGR-RSI-INF-2025-13 de la SGR, concluye que los ajustes propuestos
para la actualizacion del Plan Institucional de Seguridad de la Informacién del BCB Version
3, son viables técnicamente y necesarios para dar cumplimiento con los lineamientos para la
elaboracion e implementacion de los Planes Institucionales de Seguridad de la Informacion
de las Entidades del Sector Publico de la AGETIC, el Plan Estratégico Institucional del
Banco Central de Bolivia y los nuevos escenarios y riesgos en el contexto dinamico del BCB
y las TIC, identificados mediante la Metodologia de Gestion de Riesgos de Seguridad de la
Informacion establecida. Asimismo, recomienda al Directorio del BCB la aprobacién del
Plan Institucional de Seguridad de la Informacién en su Versién 3.

Que el informe BCB-GAL-SANO-DLBCI-2025-63 de 28 de febrero de 2025 de la GAL,
concluye de acuerdo a la justificacion expuesta por la SGR en el informe BCB-SGR-RSI-
INF-2025-13, para la actualizacién del PISI-BCB Versiéon 3, la misma no contraviene el
ordenamiento juridico, por lo que, es legalmente procedente, recomendando al Directorio del
BCB su aprobaciéon. Asimismo corresponde dejar sin efecto la Resolucion de Directorio N°
121/2022 de 15 de diciembre de 2022 con la que se aprobd el PISI Version 2.

POR TANTO,
EL DIRECTORIO DEL BANCO CENTRAL DE BOLIVIA
RESUELVE:

Articulo 1.- Aprobar la actualizacion del Plan Institucional de Seguridad de la Informacion
del Banco Central de Bolivia (PISI-BCB) Versién 3 que en Anexo forma parte
de la presente Resolucion.
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Articulo 2.- Dejar sin efecto la Resolucion de Directorio N© 121/2022 de 15 de diciembre de
2022 con la que se aprob¢ el Plan Institucional de Seguridad de la Informacién
Version 2.

Articulo 3.- La Presidencia y la Gerencia General quedan encargadas de la ejecucion y
cumplimiento de la presente Resolucion.

La Paz, 11 de marzo de 2025

FDO. ROGER EDWIN ROJAS ULO, Gumersindo Héctor Pino Guzméan, Miguel Angel
Marafion Urquidi, Victor Gonzalo Calisaya Gomez.
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DE LA INFORMACION

(PISI-BCB)
Banco Central de Bolivia

* ELABORADO POR: ;

Responsable de Segundad de la Informacicn (RSI)

VERSION 3.0
GESTION 20256 [ T Tl T R

Directorio del Banco Central de Bolivia
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CAPITULO 1
ANTECEDENTES

1. ANTECEDENTES
1.1. Funciones del BCB

El Banco Central de Bolivia (BCB) es una institucion de derecho publico, de caracter
autarquico, de duracion indefinida, con personalidad juridica y patrimonio propios. En el
marco de la politica econamica del Estado, el objeto del BCB es procurar la estabilidad
del poder adquisitivo interno de la moneda nacional, para contribuir al desarrollo
econdmico y social.

Saon atribuciones del BCB, en coordinacion con la politica econémica determinada por el
Organo Ejecutivo, ademas de las sefialadas por la ley, las siguientes:

1.1.1. Determinar y ejecutar la politica monetaria

Al tener la responsabilidad de determinar y ejecutar la politica monetaria, el BCB
controla y regula la cantidad de dinero circulante en la economia del pais.

El BCB regula el volumen de crédito interno de acuerdo con su programa monetario.
Al efecto, emite, coloca o adquiere titulos valores (letras, bonos, pagarés y otros} y
realiza otras operaciones de mercado abierto, Ademas, tiene la facultad para
establecer encajes legales de obligatorio cumplimiento por las entidades de
intermediacion financiera. Los encajes legales son porcentajes de los depdsitos -
totales que las entidades del sistema financiero deben mantener en el BCB como
reserva obligatoria.

El encaje v los depdsitos constituidos en el BCB por las entidades de intermediacion
financiera no estan sujetos a ningun tipo de embargo o retencion judicial por terceros.

1.1.2. Ejecutar la politica cambiaria

E| BCB gjecuta la politica cambiaria normando la conversion del boliviano con relacion
a las monedas de otros paises. Esta politica se orienta a mitigar las presiones
inflacionarias de origen externo y preservar la estabilidad del sistema financiera,

Esta facultado para normar las operaciones financieras con el extranjero, realizadas
por personas o entidades publicas y privadas.

El BCB lleva el registro de la deuda externa publica y privada.
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1.1.3. Regular el sistema de pagos

El BCB regula el sistema de pagos, destinado a promover la seguridad y eficiencia de
las transacciones.

El sistema de pagos es un conjunto de instrumentos, procedimientos y normas para
la transferencia de fondos entre personas naturales yfo juridicas, que se efectia
utilizando desde dinero en efectivo, cheques, titulos valores, tarjetas de pago hasta
dinero electranico.

1.1.4. Autorizar la emision de la moneda

El BCB ejerce en forma exclusiva e indelegable la funcion de emitir la unidad
monetaria de Bolivia, “el Boliviang", en forma de billetes y monedas metalicas. En la
actualidad ejerce esta funcion contratando Ia impresion de billetes y la acunacion de
monedas, incluidas las que se emitan con fines conmemorativos o numismaticos.

Los billetes y monedas que emite son medios de pago de curso legal en todo el
territorio nacional, con poder liberatorio ilimitado. Los billetes deben llevar las firmas
del Presidente y del Gerente General del BCB y el nimero de serie.

1.1.5. Administrar las reservas internacionales

El BCB tiene la atribucién de administrar las reservas internacionales, las cuales se
consideran inembargables y no pueden ser objeto de medidas precautorias,
administrativas ni judiciales.

Las reservas internacionales estan constituidas principalmente por:

« Oro fisico.

« Divisas depositadas en el propio BCB o en instituciones financieras fuera del pais
a la orden del Ente Emisor.

s Letras de cambio y pagarés en favor del BCB.

= Titulos publicos y otros titulos negociables emitidos por gabieros extranjeros,
entidades y organismos internacionales o instituciones financieras de primer orden
del exterior,

s Aportes propios a organismos financieros internacionales.

L/ 1.2. Mision

IS

~IZ7 “Mantener la estabilidad del poder adquisitivo intemo de la moneda nacional, para
contribuir al desarrollo econdmico y social.”
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1.3. Visién

“El BCB es una entidad lider, reconocida por su credibilidad, fransparencia y confianza
de la poblacion, que presta servicios con calidad, con tecnologias de informacion
innovadoras, con personal de excelencia y comprometido con los valores institucionales,
para el cumplimiento de su mision en el marco del desarrollo integral para el vivir bien.”

1.4. Plan Estratégico Institucional (PEIl) del BCB

El Plan Institucional de Seguridad de la Informacian (PISI) del BCB se basa en los
objetivos estratégicos del Plan Estratégico Institucional (PEl) 2021-2025, aprobado
mediante Resolucion Ministerial N* 193 de 11 de julio de 2022 por el Ministerio de
Economia y Finanzas Publicas.

El BCB ha establecido los siguientes Objetivos Estratégicos y Estrategias para el periodo
2021-2025:

Objetivo Estratégico 1.-

Mantener la eficiencia y efectividad de las politicas del BCB para presetvar la estabilidad
del poder adquisitivo interno de la moneda nacional para contribuir al desarrollo
economico v social del pais, y suscrbir anualmente el acuerdo del programa fiscal
financiero, permitiendo la ejecucion de la politica monetaria, la polilica cambiana, la
reguiacion del sistema de pagos, la autonizacion de la emision de la moneda y la
administracion de las reservas intemacionales.

Estrategia 1.1. Efaborar y suscribir el Acuerdo del Programa Fiscal y Financiero en
forma coordinada con el Organo Ejecutivo.

Estrategia 1.2. Desarrollar e implementar propuestas para perfeccionar la efectividad
de la politica monetaria, con ef fin de controfar la inflacion y apoyar el dinamismo de la
actividad econémica.

Estrategia 1.3. Ejecutar una politica cambiaria consistente con los objetivos de la
politica monetaria.

Estrategia 1.4. Promover, realizar y difundir, estadisticas, indicadores,
investigaciones, analisis encuestas y/o acciones para la generacion del conocimiento
v propuestas relacionadas en materia economica.

Estrategia 1.5. Administrar las Reservas Internacionales bajo criterios de seguridad,
preservacion de capital, liquidez, diversificacion y rentabilidad. que permitan atender
las obligaciones de pagos interacionales y los requenmientos de liquidez del sisterria
financiero.
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Estrategia 1.6. Cumplir oportunamente con los compromisos del pais con relacion a
la deuda extema publica, asi como requerimientos de operaciones cambiarias y de
comercio exterior.

Estrategia 1.7. Ejecutar las operaciones de mercado abierto con el sistema financiero
y ofras autorizadas por el Directorio, en base a los lineamientos de la polilica
monetaria, establecidos.

Estrategia 1.8. Ejecutar oporfunamente las operaciones monetarias del BCB con el
sector publico, asi como personas naturales y juridicas del sector privado.

Estrategia 1.9. Garantizar la provision del material monetaric a las entidades
financieras.

Estrategia 1.10. Promover la modemizacion, eficiencia y seguridad del sistema de
pagos nacional a través de la regulacion, vigilancia y la administracion del sisterna de
pagos electronico del BCB.

Estrategia 1.11. Gestionar las operaciones de crédifos y préstamos de liquidez del
sisterna financiero para prevenir nesgos.

Estrategia 1.12. Contribuir a la preservacion de la estabilidad financiera mediante el
analisis de los riesgos del sistema financiero y la formulacion de politicas de caracter
macroprudencial.

Estrategia 1.13. Administrar las acreencias y formular politicas para optimizar la
recuperacion de la cartera y disposicién de los bienes realizables, recibidos en dacion
en pago, a titulo gratuito, en administracién y adjudicados.

Estrategia 1.14. Fortalecer y contribuir a la continuidad y la modernizacion de las
operaciones que desarrolla el BCB a lravés de los proyectos de infraestructura y la
implementacién de nuevas tecnologias de informacion y comunicacion.

Objetivo Estratégico 2.

Promover y mantener la bolivianizacién financiera a través de la innovacion de medidas
e incenfivos. '

Estrategia 2.1. Desarrollar y proponer politicas que mantengan y consoliden la
bolivianizacién financiera de la economia.
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Objetivo Estratégico 3.-

Mantener una gestién eficiente e inclusiva para una administracidn institucional
apropiada, utilizando adecuadamente los recursos y la planificacién como herramienta
de gestion institucional.

Estrategia 3.1. Fortalecer la gestion institucional bajo criterios de calidad, oportunidad
y eficiencia.

Objetivo Estratégico 4.-

Promover y consolidar una gestion publica transparente a lravés de la Rendicién Pablica
de Cuentas y la participacion efectiva de la sociedad civil & institucionalizacién del Control
Social, asi como la evaluacion pericdica del Control Intermo.

Estrategia 4.1. Promover y fortalecer las medidas y acciones que permitan prevenir
posibles hechos de corrupcion, asi como aquellas acciones orientadas a mejorar la
participacion ciudadana y la rendicion pablica de cuentas.

Estrategia 4.2. Fortalecer el control inferno del BCB a fravés de evaluaciones y
recomendaciones de audiforia.

CAPITULO 2
ETAPA INICIAL

2. ETAPA INCIAL DEL PLAN
2.1. FUENTES PRINCIPALES PARA LA ELABORACION DEL PISI

Las fuentes principales de insumo para el presente Plan, son:

2.1.1. Flujo de informacién del BCB en el marco de la Ley 1670.

El Banco Central de Bolivia cumple sus funciones en el marco de la Ley 1670 y se
relaciona con los siguientes tipos de entidades, no limitativo, para el flujo de informacian
que apoya sus operaciones:

¢ Ministerio de Economia y Finanzas Publicas (MEFP).

« Entidades del Sector Publico.

« Autoridad de Supervision del Sistema Financiero (ASFI).
e Entidades del Sistema Financiero.

¢ Instituciones Financieras Internacionales.

“2025 BICENTENARIO DE BOLIVIA™
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2.1.2. Normativa Interna

El Banco Central de Bolivia para el cumplimiento de sus funciones y desarrollar sus
operaciones ha establecido la siguiente normativa interna:

Estatuto del Banco Central de Bolivia.

Plan Estratégico Institucional (PEI 2021-2025).

Manual de Procesos del Banco Central de Bolivia.

Manual de Organizacion y Funciones del BECB.

Plan Operativo Anual de la Gestion 2024 y 2025,

Reglamento de Seguridad de la Informacion.

Reglamento de Gestion de Riesgo y Continuidad de Negocio.

Reglamento de Gestion Documental del BCB.

Reglamento Interno de Personal del BCB.

Procedimientos y Guias operativas de Gestion del Inventario y Clasificacion de
Activos de Informacién.

Procedimiento de Gestion de Incidentes de Seguridad de la Informacion.
Procedimiento Actualizacion de Datos Personales de los Servidores Publicos del
BCB, en relacion al “Compromiso de Confidencialidad y Use Adecuado de los
Servicios y Recursos del BCB".

2.1.3. Evaluaciones de riesgos efectuados y gestion de incidentes

El Banco Central de Bolivia efectla la gestion de riesgos operativos, de seguridad de la
informacion y gestion de incidentes, mediante las siguientes acciones:

Las areas organizacionales del BCB, en coordinacién con la Subgerencia de

Gestion de Riesgos implementan la gestion de riesgo operativo de manera

sistematica y estructurada a traveés de: la identificacién de riesgos. mecanismos

de control y la definicion de la estrategia de tratamiento del riesgo.

Se ha efectuado evaluaciones de riesgos de seguridad de la informacion en los

Planes Institucionales de Seguridad de |a Informacion historicos:

o Plan Institucional de Seguridad de la Informacion, version 1 de la gestion 2018
(aprobado mediante Resolucion de Directorio N 136/2018).

o Plan Institucional de Seguridad de la Informacion, version 2 de la gestion 2022
(aprobado mediante Resolucion de Directorio N* 121/2022}).

Se cuenta con procedimientos y guias para la gestion de incidentes de seguridad

de la informacion, que toman en cuenta la identificacion, el analisis, respuesta y

recuperacion.

Se cuenta con el inventario de Activos de Informacion actualizado en abril/2024 en

cumplimiento del Reglamento de Seguridad de la Informacion y octubre/2024, para

“2025 BICENTENARIO DE BOLIVIA™
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la actualizacion de Responsables y/o Custodios y Sistemas de Informacion
Tecnologicos, actividades que son realizadas en la medida y necesidades del RS|
ante cambios sustanciales que se presenten dentro la institucion u otros.

2.2. RESPONSABILIDADES Y ROLES

2.2.1.

Responsabilidades de la Maxima Autoridad Ejecutiva (MAE) respecto a la

seguridad de la informacion

El Presidente como MAE del BCB, en el marco de sus atribuciones, a través de su
Directorio, la Gerencia General e instancias competentes:

222,

Se encuentra informado a través de los Informes Trimestrales programados en &l
Calendario Anual de Directorio, elaborados por el Responsable de Seguridad de
la Informacion (RSI), presentado previamente al Gerente General (GGRAL) en
coordinacion con la Subgerencia de Gestion de Riesgos (SGR). el cual es
expuesto en Directorio precedido por el Presidente del BCE. _

A través del RS, trimestralmente o a requerimiento, toma conocimiento de la
normativa vigente respecto a seguridad de la informacion, establecido en el
Decreto Supremo N° 2514 de 9 de septiembre de 2015, Decreto Supremo N° 1783,
de 13 de noviembre de 2013, de reglamentacion a la Ley 164 y demas normativa
aplicable. Asimismo, informa sobre el cumplimiento del Reglamento de Seguridad
de la Informacién del Banco Central de Bolivia (BCB), aprobado mediante
Resolucion de Directorio N"122/2023 de 5 de septiembre de 2023.

Designé al Responsable de Seguridad de la Informacién (RSI), comunicada a la
AGETIC a través de nota BCB-SGR-RSI-CE-2023-1 de 27 de marzo de 2023
Conforma el Comité de Tecnologia y Seguridad de la Informacion (CTSI) aprobado
mediante Resolucion de Directario N°073/2018 de 18 de junio de 2018.

Aprueba el Plan Institucional de Seguridad de la Informacion (PISI), a traves del
Directorio, mediante Resolucién de Directorio que resuelve su ejecucion y
cumplimiento por las instancias competentes del BCB.

Designacién y Funciones del Responsable de Seguridad de la Informacién

El RSI, cuenta con las siguientes funciones generales:

a)
b)

c)

™

NB/ISO

Elaborar y proponer el Plan Institucional de Seguridad de la Informacion del BCB.
Elaborar y proponer las Paliticas en relacion a la seguridad de la informacion del
BCB.

Elaborar manuales de procesos yfo procedimientos de seguridad especificos que
se desprendan de los lineamientos del PIS| y promover su aprobacion y difusion
en el BCB.
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d) Elaborar y/o actualizar e reglamento que apoye la gestion de seguridad de la
informacion del BCB.

e) Evaluar riesgos, amenazas y vulnerabilidades y proponer medidas preventivas y
correctivas en materia de seguridad de la informacion.

f) Gestionar y coordinar la atencion y respuesta a incidentes de seguridad de la
informacion del BCB.

g) Coordinar con la Gerencia de Sistemas la implementacién de controles, metodos
y sistemas de seguridad, que permitan controlar la confidencialidad, integridad y
disponibilidad -de la informacion en los sistemas informaticos y servicios Tl en
general.

h) Implantar programas de induccion, capacitacian, comunicacion y sensibilidad de
seguridad de la informacién para el recurso humano del BCB.

iy Planear proyectos y actividades arientadas a la mejora de la seguridad de la
informacion e implementar los aprobados.

j) Proponer evaluaciones externas del nivel de seguridad de la informacién en el que
se encuentre el BCB.

k) Coordinar la realizacion, actualizacién, valoracion y clasificacion del inventario de
Activos de Informacion del BCB.

I) Informar y asesorar de manera opertuna a la Alta Direccion, sobre los riesgos de
seguridad de la informacion de la entidad, a fin de coadyuvar en la optima toma de
decisiones.

m) Otras de su competencia que le sean encomendadas por sus superiores
jerarquicos.

2.2.3. Conformacion y funciones del Comité de Tecnologia y Seguridad de la
Informacion (CTSI)

La conformacion y funciones del CTSI, se encuentran establecidas en el Reglamento del
Comité de Tecnologia y Seguridad de la Informacion aprobado a través de Resolucion
de Directorio N° 073/2018 de 19 de junio de 2018 del BCB.

£l CTSI esta conformado por los siguientes miembros:

a) ElPresidente del BCB.
b) El Gerente General del BCB.
¢) Un Gerente de un area sustantiva designado por el Gerente General.

» ’H i 3 d) Un Gerente de un area de apoyo designado por el Gerente General.
G whe o e} El Gerente de Sistemas.
SRR f) Un Subgerente de la Gerencia de Sistemas designado por el Gerente de Sistemas.

g) ElResponsable de Seguridad de la Informacion (R8I), cuando se traten temas de
Seguridad de la Informacion.
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El CTSI asume como minimo las siguientes funciones o facultades:

a) Revisar el Plan Institucional de Seguridad de la Informacian (PISI) y promaover su
aprobacion a traves del Directoric del BCB.

b) Revisar los manuales de procesos y/o procedimientos de seguridad que se
desprendan de |la Politica de Seguridad de la Informacién incorparada en el PISI

c) Proponer estrategias necesarias para la implementacion yfo fortalecimiento de
controles de seguridad en el marco de la mejora continua.

d) Realizar el seguimiento y control de los indicadores y métricas establecidos v
definir las acciones que correspondan al respecto.

e) Proponer y promover las acciones necesarias en funcién a la gravedad de los
incidentes de seguridad de la informacion, con el fin de prevenir incidentes futuros.

CAPITULO 3
EVALUACION DE CONTROLES

3. EVALUACION DE CONTROLES IMPLEMENTADOS

A continuacion, se detalla el cumplimiento de las actividades para controlar los riesgos
identificados y la evaluacion de los controles implementados e indicadores establecidos.

ROTECCION ANTE TRANSACCIO FRAUDULENTAS
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CAPITULO 4
DESARROLLO DEL PLAN

4. DESARROLLO

4.1. Introduccion

A

En el marco a lo dispuesto en el Decreto Suprema N° 2514 de 9 de septiembre de 2015
y los “Lineamientos para la elaboracion e implementacién de los Planes Institucionales
de Seguridad de la Informacion de las entidades def Seclor Publica", aprobado mediante
Resolucion Administrativa AGETIC /RA/0051/2017 de 19 de septiembre de 2017, que
definen las directrices técnicas para establecer una mejora continua del nivel de madurez
de los controles de seguridad de la informacién que estan aplicados en el Banco Central
de Bolivia, ademas de aplicar controles a nuevos escenarios y riesgos identificados en
el Ente Emisor.

Asimismo, el Reglamento de Seguridad de la Informacion del Banco Central de Bolivia
(BCB), aprobado mediante Resolucion de Directorio N°122/2023 de 5 de septiembre de
2023, es una norma interna que regula las acciones y cantroles de seguridad destinados
a proteger los activos de informacion del BCB, frente a riesgos y amenazas, preservando
la confidencialidad, integridad y disponibilidad de la informacion,

4.2. Objetivo General

El objetivo del Plan Institucional de Seguridad de la informacion (PISI) es proteger la
informacion del Banco Central de Bolivia (BCB) implementando controles de seguridad y

-~ mejorando la eficacia de los controles ya existentes, con base a los lineamientos y
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directrices técnicas establecidos, para preservar en un nivel aceptable Ia
confidencialidad, integridad y disponibilidad de la informacién Institucional.

4.2.1. Objetivos Especificos

« |dentificar, clasificar y valorar los activos de informacion.

« Realizar la identificacion, analisis y evaluacion de riesgos asociados a los activos
de informacién.

¢ Definir e implementar un conjunto adecuado de controles o mejorar la eficacia de
los controles ya existentes a partir de los “Lineamientos para la Elaboracion e
Implementacian de Planes Institucionales de Seguridad de la Informacion” de la
AGETIC, en base a |a aplicabilidad y los riesgos identificados.

s Regular las acciones y controles de seguridad para proteger los activos de
informacion, en el marco del Reglamento de Seguridad de la Informacion del BCB.

« Monitorizar y revisar |a efectividad de los controles aplicados.

« Mantener y mejorar |las estrategias de seguridad de la informacion definidas.

¢ Establecer mecanismos para la gestion de incidentes en seguridad de la
informacién para dar continuidad a las operaciones y mejorar los controles de
seguridad implementados.

« Generar una cultura de seguridad de la informacion institucional que involucre a
todo el personal del BCB mediante capacitacion y concientizacion.

4.3. Alcance

En relacion a las atribuciones del Banco Central de Bolivia (BCB), el Comité de
Tecnologias y Seguridad de la Informacion (CTSI) definid que el alcance para el presente
Plan, contemple a las areas organizacionales de la entidad de caracter sustantivo, dichas
areas son:.

e Asesoria de Politica Economica (APEC)

e Gerencia de Operaciones Monetarias (GOM)

« Gerencia de Entidades Financieras (GEF)

« Gerencia de Tesoreria (GTES)

e Gerencia de Operaciones Internacicnales (GOIl)

El presente documento, es de caracter global a todo el BCB, dado que todas las areas
organizacionales gestionan de manera integral la informacién en relacion a la ejecucion
de actividades del Plan, el cumplimiento de la Palitica de Seguridad de la Informacion,
entre ofros.

™

NBASO

“2025 BICENTENARIO DE BOLIVIA™



BANCO
3 CENTRAL DE
BOLIVIA

ESTADO PLURINACIONAL DE

£ @F]BoLivia BOLIVIA

DIRECTORIO
//26. R.D. N° 037/2025

Pagins 21
o e | Aoy PLAN INSTITUCIONAL DE SEGURIDAD DE LA e
E0 0o ® w POEEVa INFORMACION (PISI) DEL BCB

Versian 1.0

4.4. Metodologia de Gestion de Riesgos

Dentro el ambito de seguridad de la informacion que contempla la gestion de riesgos y
con la intencién de poder alinear a un estandar, en base a las directrices dispuestas por
la Agencia de Gobierno Electronico y Tecnologias de Informacion y Comunicacion
(AGETIC), el presente Plan adopta para la gestion de riesgos, la "Guia para la
metodologia de gestion de riesgos” incluida en el Anexo B de los “Lineamientos para la
elaboracion e implementacion de los Planes Institucionales de Seguridad de la
Informacion de las entidades del Sector Publico", aprobados mediante Resolucién
Administrativa AGETIC/RA/0051/2017 de 19 de septiembre de 2017, misma que toma
como referencia la Metodologia de Analisis y Gestion de Riesgos MAGERIT, sin
embargo, el presente Plan puede aplicar la metodologia que considere adecuada para
realizar la gestion de riesgos, como la que se establece en la norma 1SO 27005.

En ese sentido y bajo los lineamientos dispuestos, se tomaron en cuenta y aplicaron los
siguientes aspectos de la metodologia:

4.4.1. |dentificacion, clasificacion y valoracion de Activos de Informacion

Las areas organizacionales del BCB en coordinacidn con el Responsable de Seguridad
de Informacion (RSI) identificaron, clasificaron y valoraron cada uno de los activos de
informacién identificados en la matriz del inventario, cansiderando las prapiedades de la
informacion: Confidencialidad, Integridad y Disponibilidad, asi como la clasificacion
efectuada por los Responsables de Activos de Informacion establecida en el Reglamento
de Seguridad de la Informacion del BCB, dentro de uno de los siguientes niveles:
Confidencial, De uso Interno y Pdblica.

El RSI, luego de haber gestionado la matriz del inventario de activos de informacion del
Banco Central de Bolivia, en el marco al Reglamento de Seguridad de la Informacion y
acorde a los Lineamientos de la AGETIC, establece que el BCB cuenta con 724 activos
de informacién, cuyo resumen de clasificacion y valoracion se presentan en las siguientes

tablas:
CLASIFICACION DE LOS ACTIVOS DE INFORMACION
ACTUALIZACION DEL CLASIFICACION DEL ACTIVO TOTAL
INVENTARIO CONFIDENCIAL DE USO INTERNO PUBLICA NO CLASIFICADO | ACTIVOS
2da. OCTUBRE 2024 112 571 - 57 nfa 740
1ra. ABRIL 2024 137 511 a4 nfa 692
Irvicial 2018 96 217 29 293 635

Tabla 1 Clasificacion de Activas de Informaciéa del BCB
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VALORACION DE LOS ACTIVOS DE INFORMACION

CLASIFICACION DEL | PROMEDIO VALORACION TOTAL
ESCALAVALORACION ACTIVO FINAL ACTIVOS
MUY ALTO Confidencial 5,00 | 45
De uso interno 5,00 j 85
Publica 5,00 4
Promedio MUY ALTO 500 134
ALTO Confidencial 4,39 i 53
De usa interno 4,30 253
_Pablico 4,33 24
Promedio ALTO e 43 330
MEDIO Confidencial 3,67 8 ‘
De usa interno 3,47 163 |
Publico 341 b e ]
Promedio MEDIO 3,52 192
BAJA Canfidencial 2,33 2
De usa interno 2,23 56
_Pablico 2,38 7
Promedio BAJA 2,31 65
MUY BAJA Canfidencial 1,42 4
De uso interno 1,17 14
Publico 1,67 1
Promedio MUY BAJA SR ME 1,42 19 |
PROMEDIO GENERAL 3,32 740

Tablz 2. Valoracsdn de Activos oe Informacion del BCB

4.4.2. Evaluacion de los Riesgos

La evaluacién del riesgo permite identificar las debilidades en cuanto a controles de
seguridad inexistentes o ineficaces.

Asimismo, determina y categoriza las amenazas potenciales y vulnerabilidades
asociadas a los activos de informacion. El resultado permite |a identificacion de controles
para reducir el nivel de los riesgos.

Habiendo identificado los principales activos, se identifico las amenazas a las que estos
estan expuestos. En esta fase se procede a estudiar las caracteristicas de los activas
para identificar puntos débiles o vulnerabilidades.
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Este analisis se realiza por tipo de activo, normalmente las amenazas y vulnerabilidades
comparten todos los activos que pertenecen a un tipo. Por gjemplo, los sistemas de
informacion del BCB al estar dentro de Unica infraestructura tecnoldgica o integrada en
una sola plataforma, las amenazas y vulnerabilidades son comunes.

Asimismo, se efectud la medicion del nivel de riesgo en términos de la probabilidad de
que suceda el incidente (de que la amenaza se materialice) y el impacto ocasionado
sobre el activo de informacién en las propiedades de disponibilidad, integridad vy
confidencialidad.

Como resultado de la valoracion de los riesgos, se obtuvo que los riesgos asociados a
activos de informacion inventariadas que corresponden al nivel de riesgo “Medio”, "Alto”
y “Critico”.

4.4.3. Tratamiento de los Riesgos

Una vez valorado el riesgo, se eligid aquellos riesgos que superen o igualen el nivel
“Medio", es decir “Critico", “Alto" y “Media”.

El tratamiento de los riesgos establecido fue reducir el riesgo, por lo cual realizo la
seleccion de Controles de Seguridad de la Informacién considerados en el Anexo A de
los Lineamientos para el PISI-BCB. Es decir que, para cada riesgo, se identifico la forma
en que seran tratados aplicando los controles incluidos en dicho anexo.

4.4.4. Controles Implementados y por implementar

En el Capitulo 3 del presente Plan se detalla los controles implementados y con relacion
a los controles a implementar como resultado de la evaluacidn de riesgos efectuado se
tiene los siguientes controles a implementar:

1.1.1. Acuerdo de confidencialidad;
1.4. Desvinculacién de personal o cambic de cargo:
2.1.2. Responsabilidad y custodia de los activos de informacion;
2.1.3. Uso aceptable de los activos de informacion:
2.2 1. Clasificacién de activos de informacion;
2.2 2. Etiquetado y manejo de activos de informacion;
o 2.2.3. Proteccion del archivo;
2.3.1. Gestion de medios removibles;
3.2.1. Administracién de accesos, cancelacion y privilegios de usuarios;
5.1.1. Seguridad fisica en areas e instalaciones;
5,1.2. Trabajo en areas e instalaciones seguras,
5.3.1. Condiciones operativas;
) 6.1.2. Gestién de cambios;

“2025 BICENTENARIO DE BOLIVIA™



ESTADO PLURINACIONAL DE

[ \ BICENTENARIO DE
£ @FBoLivia BOLIViA
DIRECTORIO
//29. R.D. N° 037/2025
Pagina 24
ol wwin PLAN INSTITUCIONAL DE SEGURIDAD DE LA
E@0soiina @ #‘“““““ INFORMACION (PISI} DEL BCB S
fergiin

6.1.3. Gestidn de la Capacidad;

6.2.1. Respaldos de informacion,

7.1.1. Gestion de la red,;

7.2.1. Mensajeria y correo electronico;

7.3.1. Transferencia de informacion;

8.1. Desarrollo y mantenimiento de sistemas;

8.1.6. Seguridad en base de datos;

8.2.1. Requisitos de seguridad;

9.1.1. Gestion de incidentes;

10.1. Implementacion del plan de contingencias tecnologicas;
11.2.1. Evaluacion de cumplimiento del plan Institucional de seguridad de la
informacion.

4.5. POLITICA DE SEGURIDAD DE LA INFORMACION (PSI)

Siguiendo los lineamientos expresados por la AGETIC, la Politica de Seguridad de la
Informacién (PSI) del BCB, abarca los principios y posturas institucionales respecto a los
dominios o ambitos de seguridad desarrollados en el Anexo A de los Lineamientos para
el PISI:

a)
b)
c)
d}
e)
f)
)
h)
i)
)
k)
0

Seguridad en recursos humanos;

Gestion de activos de informacion;

Control de accesos;

Criptografia;

Seguridad fisica y ambiental;

Seguridad de las operaciones:

Seguridad de las comunicaciones;

Desarrollo, mantenimiento y adquisicion de sistemas;
Continuidad de operaciones y gestion de incidentes de seguridad de la informacion;
Plan de contingencias tecnologicas;

Prateccion de informacion fisica documental;
Cumplimiento.

De acuerdo al espectro de los controles identificados en las distintas areas sustantivas
del BCB, se establece la Politica de Seguridad de la Informacion del BCB detallada en
Anexo 2 — Politica de Seguridad de la Informacion, documento independiente que forma
parte del presente Plan.
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4.6. CRONOGRAMA DE IMPLEMENTACION

El proceso de elaboracién y actualizacion del Plan Institucional de Seguridad de la
Informacion (PISI) del BCB, ademas de la aplicacion de la metodologia de gestion de
riesgos establecida, fue actualizado el inventario de Activos de Informacion del Ente
Emisor, actividad realizada en dos ocasiones en la gestion 2024 en aplicacion de las
directrices de la AGETIC y por las necesidades de acuerdo a requerimiento del
Responsable de Seguridad de la Informacién (RSI) acorde al Reglamento de Seguridad
de la Informacion del BCB, informacion documentada y respaldada. Dentro del alcance
definido y la priorizacién de activos de informacion se ha realizado el analisis y evaluacion
de riesgos de los activos de informacion identificados en los escenarios de riesgos
definidos, su valoracion y los controles para su tratamiento.

Se priorizd la atencion a los riesgos con valores criticos, altos y medios, identificados a
través del andlisis y evaluacidén de riesgo citado, obteniendo el cronograma de
implementacion.

4.6.1. Escenarios de riesgo de Seguridad de la Informacién

Los riesgos identificados dentro del Plan fueron clasificados como parte de uno de los
siguientes escenarios de riesgos, definidos de acuerdo al siguiente detalle:

coD ESCENARIO DE RIESGO DEFINICION
Eventos que pueden ocasionar operaciones no autorizadas
A.1. | Operaciones fraudulentas por manipulacién de datos, de programas, configuraciones,
transmision de datos y software de base.

A2 Continuidad de opersciones y | Eventes que impacten en la continuidad operativa e
| tecnologia de [nfermacion infraestruciura de tecnologia de informacion y comunicacion.
Al Robo, pérdida o fuga de Eventos gue impacien en lz confidencialidad y disponibilidad

| informacion de activos de informacion. S
Ad Oportunidad e integridad en Eventos que impacten en la disponibilidad e integridad de
" | las operaciones activos de informacidn y operaciones.
Pérdida de material monetario, | Eventos gque se susciten referidos a las operaciones
A5, | monedas conmemorativas y destinadas a la gestion de material monetario y valores en
valores custodia.
AB Proceso de Seguridad de la Eventos sobre la gestion da (a seguridad de la informacion en
| Informacion el BCB
Eventos que se presenten en dreas seguras sobre accesos no
. " autorizados, de videovigilancia, intrusidn al perimetro,
ACY. | Reguithiriision  ulamcmn desastres naturales, eventos sociales y otros escenarios
referidos a areas saguras del BCB.
: Eventos de intrusion a los sistemas y servicios del BCB,
A8. | Ataques cibernéticos generalmente por factores externos, que tengan el objetivo de
danar la imagen institucional u obtener beneficios econoMIcos.

Tabis 3. Oefinicion de escenarios de riesgo
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4.6.2. Cronograma y Métricas e Indicadores

La implementacion del presente Plan, se sujeta al cronograma de implementacion de los
controles definidos, mismo que no excede el plazo de un (1) afio desde su aprobacion,
segun lo establece los “Lineamientos para la elaboracion e implementacion de los Planes
Institucionales de Seguridad de la Informacion de las entidades del Sector Publico™ de la
AGETIC. Al respecto, el cronograma citado comprende:

e Riesgo.

e Nivel de riesgo.

e Control de seguridad aplicable.

e Actividad principal y tareas.

o Areas organizacionales ejecutoras.
¢ Periodo de cumplimiento.

e Indicador y métrica.

Asimismo, se realizd la revision y evaluacion de los controles aplicados y por aplicar en
el PISI-BCB en base al andlisis de riesgos de los activos de informacién. Todos los
controles a implementar se alinean a la Estrategia 1.14 del PEI-BCB 2021-2025.

El cronograma de implementacion se detalla en el Anexo 1.

4.7. Aprobacién del Plan Institucional de Seguridad de la Informacién

VEial;brhéién ' Revision Aprobacioén Modificacion
Daniel Comité de Tecnologias y Directoriodel BCB  Documento Inicial
Abasto Seguridad de la informacion 18/09/2018

18/09/2018  17/09/2018

Alfredo Lupe Comité de Tecnologias y Directorio del BCB  Actualizacion
Copatiti Seguridad de la informacion 15/12/2022
8/12/2022  28/07/2022 en Acta N° 5/2022

Alfredo Lupe  Comité de Tecnologias y Directorio del BCB  Actualizacion
" Copatiti y Seguridad de la informacién 11/03/2025 3
Yury Carlos | 23/01/2025 en Acta N® 1/2025
Omar Benitez
Rossel
17/01/2025

&
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CRONOGRAMA DE IMPLEMENTACION

OLO A D ORMA

Ibles ataques de seguridad al servicio web de indicadores del BCB
J on el infernet, debido a la desactualizacion del softwara de base
vulnerabilidades detectadas, causando dafo reputacional al BCB.

Nivel de Riesgo: Al

Control (AGETIC): 8.1.6 Pruebas de Seguridad
Control (ISO/EC 27001) 6.8 Gestion de las vulnerabilidades 18cnicas
|Actualizar el soflware de base, das tratanvento a 123 vulnerabédades detectadas e
Actividad: implementar mecanismos de mondoreo de eventos del senacio web de indicadores
jdel BCB.
Tareas: &l
DESCRIPCION AREA EJECUTORA PERIODO DE CUMPLIMIENTO

«  Actualizar el software de base

+ Tratar las vulnerabilidades
delociidea SIS /G0 / GEF /RS Enero - Junia/2025

* Implementar un montoreo de las

eventos gue se producen en el
{uncionamiento del servicio.

Indicador y métrica

Indicador: v |S¢MC|0 e Indicadoras aclualizado

Métrica: Numero de vulnerabilidades aclualizadas sctre numero total de controles
! i vulnerabéidades delectadas.

3 —ROBO PERDIDA O FUGA DE INFORMACION

s de intrusion a servicios y sistemas d‘eiBCBpubﬂcadosene!
etdab!do a la falta de revisiones de seguridad periodicas.

Nivel de Riesgo: Medio

Control (AGETIC): 7.1.3 Sequndad en iz red perimetral
Control (ISOAEC 27001) 8 20 Seguridad de |as rades
Actividad: Asegurar Iog servilr:m y sislemas publicados en &l Inlermed & traves de ravisionss
de seguridad periddicas
Tareas:
DESCRIPCION AREA EJECUTORA PERIODO DE CUMPLIMIENTO

' « [dentificar los servicios y sistemas
\ publicados al intermet

> = |e Realizar Ia revision de segundad
de los servicios y sistemas GSIS / RSI Enero — Noviembre/2025

+ Implementar confroles de
seguridad y herramientas para
profeger los servicios y sisfemas

e pubkicados an &l internet.
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indi £

ndicador y métrica

|Indicador: Servicios y sisternas del BCB publicades en intarnat revisados.

Numero de servicios y sistemas revisados sebre numero total de senvicios ¥
sistamas dsl BCB publicados en el lntemet

' P Sl Juahun@
Riesgo A.3.6 , ,;m AR e
Documental.

Métrica:

Nivel de Riesgo: Madio
Control (AGETIC): 3.2.1 Administracidn de accasos, cancelacidn y privilegios de usuanos
Control (ISOAEC 27001) 8 2 Derechos de acceso privilegiados

Revisar s registros o2 las operaciones de gestion de documentos en el sistama

Actividad: por los usuarios administradores.

Tareas:

DESCRIPCION AREA EJECUTORA FERIODO DE CUMPLIMIENTO

+ |mplementar en el sistama un
registro de trazabilidad de la
gestion de documentos para
usuarios cperadores y GSIS / SGDB /RS Enara - Diciembre/2025
administradores

« |mplementar la herramienta DLP
en el sitema BCBTRAM.

Indicadaor y métrica

Los accesos privilegiados del sistema cuentan con medidas y confroles adicionales

Indicador: de seguridad
Métrica: Sp fiene documenles operativos que formakzan los accesos prvilegiados del
Riesgo A.3.7
Nivel de Riesgo: Altlo
4 3.2 1 Adminisiracion de accesos, cancelacion y privilegios de usuarnos
Control (AGETIC): 3.7 7 Responsabilidad de los usuarios para k2 autenticacion
Control (ISO/IEC 27001) 5.17 Informacion de autenlificacion
Actividad: implementar medwdes de seguridad para referzar el nesgo de acceso no aulorizado
Viowe: an la nube y corren electronice institucional web del BCB.
Tareas:
DESCRIPCION AREA EJECUTORA ~ PERIODO DE CUMPLIMIENTO

+ Evaluar la factibilidad de

autenticacion de doble factor.
« Elaborar un plan g2 P

implementacion si corresponde. GSIS (R8I Enerc — Junio/2025
+ Concientizar y capacitar al

personal del BCB.
Indicador y métrica
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indicador: Los servidores pdblicos esldn capacitados y conscientes de los nesgos de

k suplantacion de identiad en los servicios de la nube y comeo elactronico.
Nomero de servidores pablices con capacilaciones yie talleres cursados sobre
numero total de servidores publices del BCE.

Ph'i}thfuga. pérdida, divulgaciin no autorizada o mal uso de la informacion
fisica yfo digital al monento de presentarse una desvinculacion, cambio

cargo y/o vacacion de servidores publicos debide a controles faxos en
o i |praceso.
Nivel de Riesgo: - Allo
2 1.1.1 Acuerdo de confidencialidad

Control (AGETIC): 1.4 Desvinculacion de personal o camixe de carge
2.6 Acuerdos de confidencialidad o no dwulgacion.

Cantrol (ISONEC 27001) 6.5 Responaabilidades después de |a fermingcién o 2l cambio de emplec.
Implementar los decumentos operatives ylo herramientas de control pera prevenir

Actlvidad: los riesgos de fuga, perdida, divulgacion no autarizads o mal uso de la informacian

¥ del BCB
Tareas:
- DESCRIPCION AREA EJECUTORA . PERIODO DE CUMPLIMIENTO

« Elaborar y/o actualizar el
procedimienic operativo pertinente
de desvinculacién, cambio de
cargo yio vacacion, que involucre a
las dreas pertinentes, para activar
las medidas de conirol
corraspondientes.

+ Las &reas involucradas en el
procadimiento, deben formalzar
3us procesos intemos de control,
en relacion a las siguientes
medidas de seguridad.

1. Retiro o blogueo de medios de
almacanamiento removibles GRH /RSI Enero — Dicembre/2025

2. Relire o blogueo de las
credenciales de acceso
otorgados para acceso a
sistemnas y servicios.

3. Retiro o blogueo de los
accesos otorgados en los
sistemas de seguridad
electromnica

4. Efectuar la copia de respaldo
de la nformacida del equipo de
comgputacion asignado.

+ ElResponsable de Segundad de |a
Informacion cebe realizar &l
seguimiento y control respectivo

Indicador y métrica

ndicadar: Se gestiona loa procasos desvinculacidn, cambio ¢& cargo yio vacacian que
g . |controda los riesgos de la segurided de |8 informacion.

Métrica:

Numere de documentos cperativos implementados.

) Mfadlvmyiclﬂnnommnda.ntgoopém*mﬁwmcma traves de|
|fos medios de aimacenamiento removibles por falta de controles adecuados y
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Nivel de Riesgo: Alto

2 1.3 Uso aceptable de los aclives de informacian

2 3.1 Gestidn de medios removibles

5.10 Uso aceplable de k informacian y otros aclives asaciados
7.10 Medios de almacenamiento.

Impéementar controles normativos y tecnoldgicos para minimizar l nésgo 0e uso,
divulgacién no autonzada, fuga o péraida de informacion digital def BCB

Cantrol (AGETIC):

Control (ISONEC 27001)

Actlvidad:

Tareas:

DESCRIPCION AREA EJECUTORA PERIODO DE CUMPLIMIENTO

+ Elaborar documentos operativos
para &l uso de medios de
almacenamiento removibles fanto
al interior como exterior del BCB.

« Mejorar @ Implementar condroles
tecnolégicos para &l uso de medios)
de almacenamiento remavibles.

e Mejorar e Implamentar
mecanismos de moniloreo de
acuerdo 3 la clasificacion de
informacian,

« Evaluar y establecer reglas de uso
correcto de la infarmacson digital
dentro y fuera del BCB,

Indicador y métrica

GSIS /RS Enero - Dicembrai2025

El uso correcio de los medios de almacenamiento removibles dentro y fuera del

Indicador: BCB se encuentra gastionado
Métrica: Numero de documentes operativos para el uso correcto de los medios de
3 almacenamienio remoyvitles implementada
~ |Positie fuga o mat uso de fa Informacién: 30
Riesgo A.3.10 ~ |mévites de propiedad da los norm
h : |y controles técnicos sobre el uso 8 *
Nivel de Riesgo: Medio
Control (AGETIC): 3.3 3 Acceso de dispositivos movilas

&1 Dispositives de punto final de usuano

6.7 Trabajo rematn

Establecar lineamsentos de las condiciones de uso de dispositivos moviles de
Actividad: propiedad de los servidares pdblcos e implementar madidas de control
tacnologicos para contar con el registro, control de software y manitoreo de usa.

Control (ISONEC 27001)

Tareas:

' DESCRIPCION . AREA EJECUTORA PERIODO DE CUMPLIMIENTO

« Elaborar un documento operalive
para establecer lineamientos de
condiciones de uso de dispositives
maviles.

« Evaluar y actualizar procadimsenio
de accaso a la red wift del BCB

GSIS FRSI Enero - Octubre/2028
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« Elaborar un propuesta de un
mecansmo de mealtoreo de uso
de dispositivas movies
Indicador y métrica
Indicador: Se cuenta con documentos normalivos sobre uso de disposdivos moviles
Métrlea: Numero de documentos normativos implementados sobre &l numero de
) documentos normatives elaborados sobve uso de dispositivos moviles.

R‘}sv ~ |Posible acceso no autorizados a los sistemas de seguridad electrénica por
GO : faita de gestian formai de la administracion de credenciales de acceso.

Nivel de Riesgo: Alto

Control (AGETIC): 3.2.1 Administracion de accesos, cancelatidn y privilegios de usuancs

8.2 Derechos de acceso privilegiado

5.18 Derachos de acceso

IAsegurar la gestion de contral de accesas y perfiles def sistema de sequidad
|etectranica.

Control (ISO/IEC 27001}

Actividad:

Tareas:

DESCRIPCION AREA EJECUTORA PERIODO DE CUMPLIMIENTO

+ Elaborar documento operalivo para
gestionar de credenciales de
acceso del sistema de segundag
electronica

« Contar con un reporte credenciales
de accaso en relacion a las
siguientes operaciones:

1. Aulorizaciones,
2. Asignacion de rolas.
3. Trazabilidad de ingresos y

SGR/RSI Enera — Diciembre/2025

salidas.
Indicador y métrica
El control de acceses y perfiles de Ios siatemas o seguridad elecirdnica se
Indicador:
encueniran gestionados
Métrlea: Numero de sistemas de segundad electronica gestionados con confral de Sccesos

y perfies sobre el nimero total de sistemas de seguridad electronica

ORNO
7.4 : no autorizado a las dreas seguras. »
Nivel de Riesgo: ’ Alle

7 - [Control (AGETIC): 5.1.1 Segundad flsica en areas e instalacionas

7.1 Perimetro de segurdad fisica

7.2 Enlrada fisica

Asagurar la gestion de control de accesos y perfiles del sistema de seguridad
elecironica.

ontrol (ISO/EC 27001}

Actividad:

]Tﬂ reas:

g :;\
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A A B, ORNO
DESCRIFCIGN AREA EJECUTORA ' PERIODO DE CUMPLIMIENTO

« Elaborar narmaliva de control de
ACCES0S.

+ ldentficar las dreas e instalaciones
consideratas seguras.

« Elaborar procedimientos de acceso
a las diferentes dreas crificas
segun las caracteristicas de
seguridad de 13 informacién

« Implementar mecanismos de
acceso fisico para areas seguras

» Sefializar las ar=as e instalaciones
Seguras

« Instalar sisternas de moniloraa y Enero - Junio2025
vigilancia. (Se amplia el Plazao para la

= SGR /RSl camplementacidn de actividades

+ Elaborar procedimientos para la y majoramianta de
aiishciofy enisgede las tareas ya implementacas)
grabaciones de los sisternas de
monitorec y vigilancia.

o [mplementar mecanizmos de alers
af inferior y exteror de las
nsfalaciones seguras anfe
ocurencias de evenlos de
segundad

« Realizar simulacros de evacuacion
¥ respuesta ante amenazas
internas, externas, ambientales y/o
revueilas socales,

s« Contar con senalética wisible para

evacuaciones 0 contingancias.

Indicador y métrica

|Indicador: El cantral de accesos a las dreas seguras del BCB se encuentran gesbonados.

Numero de dreas seguras que cuentan con conlrel de acceso scbre el ndmero 1otal
|de dreas seguras del BCB.

\Putﬂ!p‘rdtdbdolnfamumntmndnmdeamhmdeluémadsl
por rotaccic controfes de acceso yo

IM‘ica:

|Riesgo A.7.6

Nivel de Riesgo: Al

Caontrol (AGETIC): 2.2.3 Profeccidn de archive

7.1 Perimetro de seguridad fisica
7.2 Enlraca lisica

Implementar medidas de segundad en los recintos de archive de oficings de las
areas del BCB.

Control (ISONIEC 27001}

Actividad:

Tareas:

DESCRIPCION AREA EJECUTORA PERIODO DE CUMPLIMIENTO

« Evaluar el estado actual de
medidas de proteccion de los SGR /RSl Enero - Dicembre/2025
archivos de oficing del BCB
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& PLAN INSTITUCIONAL DE SEGURIDAD DE LA o
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Versdn 30

7 - SEGURIDAD FiSICA Y DEL ENTORNO

Implementar les controles de
segurdad de accesa y
videavigilancia en coordinacion
can las areas Responsables

Indicador y métrica

; " Los archivos de las dreas del BCB se encuenlran cuentan con medidas de
indicador: seguridad fisica.
Métrica: Numero de areas de archive que cuentan con seguridad fisica sobre el numera

total de archivos de areas del BCB

ﬁ secusstro da datos e informacion del scs por atagques de
d a través de malware por comeo electronico,

Nivel de Riesgo: Medio
5.2.1 Respaldos de informacidn
7 2.1 Mensajeria y correo elecirénico.

813 Copia de sequndad de la Informacdn
8.7 Proteccion contra mahvare

IMesorar & Implementar herramientas (ecnologicas y de concientzacdn para la
proteccion ante robo, fuga y cifrado de datos del BCE

Control (AGETIC):

Control (ISONEC 27001)

Actividad:

|Tareas:

DESCRIPCION AREA EJECUTORA PERIODO DE CUMPLIMIENTO

+ Proponer medidas y controles
efectivos para fortalecar la
sequridad

+ Verificar y probar la
implementacion de copias de
seguridad cifradas y sin conaxién
de log sistemas, bases de datos e G8IS / RSl Enero - Diciembre/2025
informacian critica del BCB.

« Implamentar planes de
concientizacion para fortalecer las
habilidades y madurez de |a
cultura institucional en
cibersegurndad

indicador y métrica

Indicador: La infarmecién critica del BCE estd prolegida conlra incidentes del tipo ransanwars
Métrica: NOmero de eventos de makware deleclados sobre tolal de evenlos registrados en
' las herramienlas de segundad

ANEXO 2 _
T POLITICA DE SEGURIDAD DE LA INFORMACION (PSI)

(";' :
K% |a Politica de Seguridad de la Informacion (PSI). se encuentra en documento separado
i aprobado por las instancias respectivas, el mismo que forma parte integrante e

indivisible del presente Plan.
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INTRODUCCION

El Banco Central de Bolivia (BCB) destaca a la informacién institucional como un activo
de alta importancia que posibilita el cumplimiento de sus objetivos, por lo cual existe la
necesidad de implementar medidas de proteccion de la informacion del BCB.

Para el BCB, la gestion de la seguridad de la informacién busca la disminucion del
impacto generada sobre sus activos de informacion, por los riesgos identificados de
manera sistemati_cé con objeto de mantener un nivel aceptable de la integridad,
confidencialidad y la disponibilidad de la misma.

En ese sentido, la Politica de Seguridad de la Informacion (PSl), establece directrices que
permiten definir estrategias para la proteccion de los activos de informacion ante
amenazas que pudieran afectar su disponibilidad, integridad y confidencialidad, ademas
del desarrollo de planes de continuidad de los sistemas de informacion, gestion de los
riesgos v la respectiva implementacion de los controles de seguridad de la informacion
por parte del personal del BCB.

Para este fin, se cuenta con el compromiso de la Maxima Autoridad Ejecutiva de la
Institucion, Directores, Asesor, Gerentes, Subgerentes, Jefes de Departamento y del
personal de todas las Areas y Unidades Organizacionales para la adopcién, difusién,
consolidacion y cumplimiento de la presente Politica.

TERMINOS Y DEFINICIONES

Los siguientes términos y definiciones son aplicables para el propésito del presente
documento:

Activo de informacion: Conocimiento o informacion que tiene valor para la institucion.

Amenaza: Causa potencial de un incidente no deseado, que puede afectar la seguridad
de la informacion. Se trata de un factor externo al activo de informacion, del que no se
tiene control.

Confidencialidad: Propiedad que determina que la informacion no esté disponible ni sea
revelada a personas o procesos no autorizados.

Disponibilidad: Propiedad de la informacion de ser accesible y utilizable para los usuarios
autorizados.

i
"
- )l
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Gestion de riesgos: Actividades coordinadas para dirigir y controlar una organizacion con
respecto al riesgo. Se compone de la evaluacion y el tratamiento de riesgos.

Integridad de Ja informacion: Propiedad que salvaguarda la exactitud y completitud de la
informacion.

Plan Institucional de Sequridad de la Informacidn (PIS!): Documento que establece las
actividades relativas a la arganizacian y gestion de la seguridad de la informacion en la
Entidad.

Politica de Sequridad de la Informacién (PS1): Acciones o directrices que establecen la

postura institucional en relacién a la seguridad de la informacion, incluidas dentro del Plan
Institucional de Seguridad de la Informacién.

Responsable del Activo de Informacion: Es la Maxima Autoridad de Area (MAA) que tiene
la responsabilidad y atribucién de establecer los cantrales, politicas y directrices de
seguridad de la informacion relacionada al active de informacién enmarcado al proceso
del cual es responsable.

Riesqo de sequridad de la Informacién: Probabilidad de que una amenaza aproveche
vulnerabilidades de un activo de informacion y provoque impacto.

Sequridad de la_informacion: Proteccion de los activos de informacion frente a las
amenazas que puedan afectar a su confidencialidad, integridad o disponibilidad.

Vulnerabilidad: Debilidad de un activo de informacion o control de seguridad que puede
ser aprovechada por una amenaza. Es un factor interno del que se tiene control.

OBJETIVO GENERAL

Establecer las directrices que permitan proteger, asegurar y salvaguardar la
confidencialidad, integridad vy disponibilidad de los activos de informacion del BCB,
teniendo en cuenta los objetivos, los procesos, las operaciones y los requisitos legales
vigentes en la Entidad.

OBJETIVOS ESPECIFICOS

« Puntualizar las politicas relacionadas con el analisis de riesgos e identificacion de
controles en los dominios relevantes.

« Fortalecer la concientizacion de la importancia de la sequridad de la informacién
del BCB en el personal.

Ade 10
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« Establecer politicas, reglamentos y procedimientos en materia de seguridad de la
informacion

» Procurar la mejora continua de la continuidad de operaciones del BCB frente a
amenazas de diferente indole.

ALCANCE

La Politica de Seguridad de la Informacion es aplicable a todas las areas y unidades
organizacionales del BCB, a sus recursos, a los procesos internos o externos y a todo el
personal de la entidad, cualquiera sea su situacion laboral y el tipo de tareas que
desempenien.

ROLES Y RESPONSABILIDADES

a) ElComité de Tecnologia y Seguridad de la Informacion (CTSI) es responsable
proponer al Directorio del BCB la aprobacion de la Politica de Seguridad de la
Informacién y las funciones generales en materia de seguridad de la informacion.

b) La Méaxima Autoridad de Area (MAA) es responsable de cumplir y hacer cumplir
la PSI y la normativa que se deprenda de ella al interior de su area.

¢) El Responsable de Seguridad de la Informacion (RSI) es el encargado de
gestionar, planificar, desarrollar e implementar el Plan Institucional de Seguridad
de la Informacion. Asimismo, tiene la funcion de praponer la Politica de Seguridad
de la Informacion.

d) La Gerencia de Sistemas, es responsable de cumplir funciones relativas a la
seguridad informatica de la entidad.

e) La Gerencia de Recursos Humanos es responsable de promover la
concientizacion y formacion del recurso humano del BCB en seguridad de la
informacién.

f) La Gerencia de Asuntos Legales es responsable de asesorar en materia legal
en lo que se refiefe a la seguridad de la informacion.

g) La Gerencia de Auditoria Interna es responsable de llevar a cabo auditarias
periddicas sobre los sistemas y actividades vinculadas con la gestidn de activos y
tecnologia de informacion.

h) Todo el personal del BCB, es responsable de conocer y cumplir la PSI vigente.

Sde 10
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DESARROLLO

La Politica de Seguridad de la Informacion del BCB, se sustenta en el resguardo,
proteccion y seguridad de la informacion que se genera, procesa y almacena. A este
efecto, se ha definida un conjunto de directrices de alto nivel que permiten preservar la
confidencialidad, disponibilidad e integridad de la informacion.

El Banco Central de Bolivia:

1. Establece que la informacion que genera, procesa y resguarda es de gran
importancia para el ejercicio de sus atribuciones constitucionales y las establecidas
en la ley 1670.

2. Protege los activos de informacion, orientando sus esfuerzos a la preservacion de la
confidencialidad, integridad y disponibilidad de |a informacion institucional, alineado
al plan estratégico institucional (PEI}.

En relacion a los dominios de la seguridad el BCB establece las siguientes politicas:

Dominio de Seguridad / Descripeién sttt

a) Seguridad en recursos humanos a) Respeclto a la oroteccaon de ior

Es necesario establecer mecanismos de institucional ante amenazas que se originan de

relacion, en materia de seguridad de |la arte del recurso humano de

informacion, entre el recurso hu_mano y.el BCB 1. Proteger la informacién del BCB de las

con el objetivo de preservar la informacion a la |- amenazas originadas de parte del

que tienen acceso durante y después de la Servidar(a) Publico(a).

vinculacién laboral. 2. Concientizar, entrenar y capacitar 2 los
servidores publicos para adeplar una cultura
de seguridad de Ia informacion.

3 Establecer responsabilidades y obligaciones
para manejo de la informacién a la que
tienen acceso los Servidores Publicos y
terceros; durante y después del vinculo
laboral.
4 Dar cumplimento al compromiso de

confidencialidad de servidoras y servidores
publicos y uso adecuado de los servicios y
recursos del BCB

b) Gestion de activos de informacién b) Respeclo al Uso y proteccion de actives de

Con el fin de presarvar la  integridad, informacitn.

disponibilidad y confidencialidad de los activos 5. ldentificar y clasificar los actives de

de informacion, se debe administrar, controlaryi informacion en fisico y digital, a fin
determinar las amenazas y vulnerabilidades. |
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Postura Instilucional

de los mismoes

6. Aplicar controles de seguridad de I3
informacion de acuerda a la clasificacion que
establezca el ECB.

7. Prorizar la implementacion de confroles
tecnoldgices, de infraestructura y recursos
humanos para la adecuada proteccidn de los
activos de la informacien y geslion de
medios de almacenamiento removibles.

c) Control de accesos

Gestionar los accesos a servicios y aplicacienes
que permitan cantrolar, autorizar y asignar
privilegios a cuentas de usuario.

c) Respecto al control recur de

red, infarmacidn, sistamas y aplicaciones.

8. Gestionar el acceso a |0s recursos de red,
informacién, sistemas y  aplicaciones,
sistemas provistos por terceros incluyendo
el teletrabajo, estableciendo los niveles de
autarizacidn y mecanismos de proteccion
acordes a la clasificacion de aclivos de

. infarmacidn.

S Gestionar Ips accesos a recursos de red,
informacion, sistemas y aplicaciones de
acuerdo a las funciones.

d) Criptografia

El uso de técnicas criptegraficas aporta mayares
niveles de segundad para proteger la
confidencialidad. autenticidad e integridad de la
informacion, ademas del no repudio vy
autenticacion,

d) Respecto a Ia proteccion de informacion
transmitida a través de redes de comunicaciongs

10. Aplicar mecanismos criplografices para la
preteccion, transmision y resguardo de |
informacidn  acorde a la sensibilidad y
criticidad de la misma

e) Seguridad fisica y ambiental

Asegurar greas e instalaciones donde sa genere,
procese, fransmita o almacene informacion
considerada sensible y critica para el BCB, con el
objetivo de prevenir accesos no autorizados que
comprometan |a seguridad de |a informacion,

e] Respecto a3 Ia proteccion de areas e
instalaciones donde Se genere, procese
transmita o _almacene informacién considerada
sensible y critica

11. Proteger las instalaciones de procesamiento
y la infraestructura tecnoldgica que soporta
los procesas criticos del BCB.

Clasificar areas e instalaciones en funcion a
su sensibilidad y criticidad, implementar
controles de acceso flsice, video vigilancia y
sefalética.

Disponer de elemenios de seguridad para
miligar o transferir riesgos de origen natural,
tecnoldgico o provocado por las personas.

12.

13.

14 No permitir el ingreso y trabajo no
supervisado de lerceras personas y/o
servidores pablicos ‘gjenas a los ambientes

restringidos. areas e instalaciones seguras o

NB/ISO
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crmcas para evnar positles incidentes de
seguridad.

15 Contar con eguipamiento para  mitigar
posibles incendios y mecanismas de alerta
al interior y/o exterior de las instalaciones,
ante la acurrencia de eventos de seguridad.

16. Cumplir con los procedimientos operativos
infernos y narmativa vigente del BCB, para |
asegurar y garantizar que el personal
exlerno o lerceros que desee ingresar a las
areas ylo ambientes restringidos, areas e
instalacicnes seguras o criticas del BCB,
cuente con la debida autorizacion de las |
Maximas Autoridades de Area segdn sus
responsabilidades.

17. Controlar que el personal externo o terceros, |
ajenos al BCB, porten su identificacion y se |
autentifique su identidad al ingreso y salida
de |a institucion.

f) Seguridad de las operaciones

Garantizar y asegurar que las actividades
operacionzles en instalaciones de
procesamiento de informacion se realicen de
forma correcta.

fl Respecto a la sequridad de las operaciones

18 Implementar controles para asegurar que las
actividades operacionales en instalaciones
de procesamiento de informacion se realicen
de forma correcta y continua, considerando
la responsabilidad para |a ejecucion de las
operaciones, proteccion contra pérdida de
informacion, generacién de copias de
respaldos y resguardo de la informacion.

19. Implementar y fortalecer las heramientas
tecnologicas y controles  ante  atagues
cibernéticos.

g) Seguridad de las comunicaciones
Establecer controles que permitan proteger la
informacién transmitida a través de las redes de
telecomunicaciones reflejada en documentos.

g) Respeclo a la sequridad de las comunicaciones

20. Implementar mecanismos de proteccion
para la disponibilidad de la informacion en
las redes de datos.

21. Gestionar de forma eficiente y segura el
servicio de mensajeria y correo electronico y
preservando la integndad y confidencialidad
de la informacion transferida.

h} Desarrollo, mantenimiento y adquisicion
de sistemas

Establecer requisitos de segundad para el
desarrolla, mantenimiento y adquisicién de
sistemas que consideren pruebas de segundad.

h) Respecto a la segqun | gicl de los
sistemas y/o software gue se desarrolle y/o adquiera

22, Establecer e implantar requisitos de
sequridad en el ciclo de vida de los sistemas,

NB/ISO
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A

Pastura Institucional

phebas de cahdad ¥ aceptacnbn para desarrollos
internos y externos.

sean software vigenles o en proceso de
implementacion.

i} Continuidad de operaciones y gestion de
incidentes de seguridad de la informacion
Establecer mecanismos para la gestion de
incidentes en seguridad de la informacion dentro
del BCB para dar continuidad a las operaciones
y mejofar los controles de seguridad
implementados.

R

rocesos mediante 1a-

sequridad de la informacién.

Iz continuidad de las operaciones
incidentes _en

23. Contar con recursos tecnologicos, humanas,
infragstructura fisica y normativa para
permitir la continuidad operativa de los
procesos crificos

24. Implementar, mantener y probar el Plan de

Continuidad Operativa.

25. Gestionar los incidentes de saguridad de la
informacién  que afecten la seguridad

mediante herramientas adecuadas

26. Gestionar los incidentes de seguridad de la
informacién abarcande Iz prevencian,

deteccion, respuesta y recuperacion.

j) Plan de contingencias tecnoldgicas
Implementar un Plan de Contingencias
Tecnoldgicas que permita controlar un incidente
de seguridad de la informacién o una situacion de
emergencia, minimizando sus consecuencias
negativas. Asimismo deberz determinar sus
requisitos para 13 seguridad de la informacién
ante situaciones adversas.

Respeclo al Plan de contingencias tecnoldgicas.

27. Contar con un Plan de Contingencias
Tecnolégicas formalizado, actualizado e
implementado  donde se  asignara
responsabilidades para su ejecucion a los
propietarios de los activos de informacian

k} Proteccion de informacién fisica
documental
Gestionar la seguridad de la informacion fisica

documental de manera integral.

Respecto a la proteccion de informacién fisi

documental

28 Evitar el robo, pérdida o medificacion de
documentos fisicos mediante su resguardo
SEQUro.

1) Cumplimiento

conlleva la Politica de Seguridad vy
documentacién resultante de la misma

Asegurar el cumplimiento operative del Plan |
institucional de Seguridad de Ia Informacion que |
la |

Respecto al cumplimiento

29. Revisar los controles evaluando
penadicamente el cumplimiento de la
normativa decumental del Plan Institucianal
de Sequridad de |a Informacién, verificando
que los mismos se encuentran en operacion.
Asimismo, efectuar auditorias al  Plan

Institucional de Seguridad de la Informacion.

NBASO
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DIFUSION

El Responsable de Seguridad de la Informacion (RSI), a traves de la Gerencia General,
es el encargado de difundir las politicas de seguridad de la informacién del BCB a todo
el personal. Este documento debera ser de libre acceso a través de la red intranet del
BCB.

CUMPLIMIENTO

La presente Politica de Seguridad de la Informacion es de cumplimiento obligatorio por
todo el personal del BCB.

SANCIONES

El in'cumplimiento a las politicas de seguridad de la informacion del BCB, ya sea de forma
intencional o por negligencia, sera sancionado de acuerdo a normativa vigente.

HISTORICO DE CAMBIOS

Elaboracién | Revisién Aprobacién Modificacion

Daniel Comité de Tecnologias y Directorio del BCB  Documento Inicial
Abasto | Seguridad de la informacién 18/09/2018
18/09/2018 17/09/2018

Alfredo Lupe | Comité de Tecnologias y Directorio del BCB  Actualizacion
Copatiti Seguridad de la informacién 16/12/2022
8/12/2022 | 29/07/2022 en Acta N° §/2022

Alfredo Lupe = Comité de Tecnologias y Directorio del BCB  Actualizacién
Copatiti y Segundad de la informacion 11/03/2025
Yury Carlos | 23/01/2025 en Acta N° 1/2025
| Omar Benitez
Rossel
17/01/12028
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