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1 NIVEL JERARQUICO
Ejecutivo.
. 2. DEPENDENCIA ESTRUCTURAL
Gerencia General.
3. AREAS Y/O UNIDADES DEPENDIENTES
3. Departamento de Seguridad y continuidad Informdtica.

3:2. Subgerencia de Infraestructura Informdtica.

3.3 Subgerencia de Sistemas de Informacion.
4. OBJETO

Planificar y conducir la gestién integral de las tecnologias de informacion y comunicacion
‘ del Banco mediante la gestion de los recursos, servicios, seguridad y continuidad de activos

de tecnologia de informacién.
5. FUNCION PRINCIPAL

Supervisar la planificacién, disefo, desarrollo, implementacion, mantenimiento y seguridad

de los servicios de tecnologia de informacién y comunicaciones del BCB.
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6. FUNCIONES GENERALES

6.1. Efectuar el seguimiento de los servicios de tecnologia de informacion del BCB.

6.2. Verificar y evaluar el cumplimiento de las politicas de adquisicion, desarrollo,
mantenimiento y seguridad de los servicios de tecnologia de informacion del BCB.

6.3. Aprobar normas, buenas practicas y estdndares para la gestion de la tecnologia de
informacién y comunicacion.

6.4. Planificar, coordinar y supervisar el desarrollo de actividades, proyectos y estudios
vinculados con la instalacién, funcionamiento, administracién y mantenimiento de los
servicios de tecnologia de informacion.

6.5. Aprobar procedimientos internos.

6.6. Proponer la creacién y/o incorporacion al BCB de nuevas tecnologias y servicios
informaticos.

6.7. Asesorar a los niveles ejecutivos del BCB respecto a las tecnologias de informacioén y

CLASIFICACION DE AREAS Y/O UNIDADES

Administrativa.

COORDINACION INTERNA

Con Areas y Unidades del Banco Central de Bolivia que tengan relacion con sus funciones.

Integra los Comités establecidos en el Estatuto del Banco Central de Bolivia y normativa

vigente.

comunicaciones
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9. COORDINACION INTERINSTITUCIONAL
Con Entidades afines del Sector PUblico y Privado y con proveedores de tecnologias
informacién y comunicacion.
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Operativo.
2. DEPENDENCIA ESTRUCTURAL

Gerencia de Sistemas.

3. AREAS Y/O UNIDADES DEPENDIENTES
Ninguna.
4. OBJETO

Asegurar los controles de seguridad y proteccién de todos los activos y servicios de
Tecnologia de Informacién ajustados a las politicas de seguridad del BCB. Asegurar la
continuidad de los servicios de Tl estableciendo los planes de recuperacion adecuados y
gestionar las Tecnologias de Informacion y comunicacién alineadas a las buenas practicas
y la mejora continua (gestién de la calidad) para prestar mejor servicio a los usuarios del

BCB.
5. FUNCION PRINCIPAL
Investigar, evaluar, proponer y/o ejecutar tareas para mitigar los riesgos externos e internos

de seguridad informdtica y reducir las vulnerabilidades en los servicios, sistemas y proceso

de Tly verificar su cumplimiento. Elaborar, mantener y probar, en coordinacién con las dreas
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de la Gerencia de Sistemas, los planes de continuidad y de recuperacion de los servicios de

TI. Apoyar en la implementacion de las buenas practicas en todas las unidades de la GSIS.

N

6. FUNCIONES GENERALES

6.1.  Andlizar riesgos, amenazas y vulnerabilidades y elaborar politicas de seguridad de la
informacion

6.2. Evaluar y especificar controles de la informacioén, incluyendo el uso de activos, el
acceso, la documentacion y supervisar su cumplimiento.

6.3. Identificar y gestionar los incidentes de seguridad informatica.

6.4. Supervisar y/o gestionar controles de seguridad informdtica: control de accesos,
defensa perimetral, detecciéon de intrusiones, practicas de codificacion segura,
sistemas criptogréficos y otros sistemas relacionados con la seguridad de la
informacion.

6.5. Elaborar, mantener y probar los planes de continuidad vy recuperacion de los
Servicios de Tecnologia de informacién, en coordinacion con las dreas de la
Gerencia de Sistemas.

6.6. Definir, proponer y coordinar el uso de buenas practicas para ser implementados en
todas las unidades de la Gerencia de Sistemas.

6.7. Efectuar revisiones de cumplimiento de normativa de seguridad informdtica a los
servicios de Tl.

6.8. Custodiar copia de todas las aplicaciones formalmente en produccion, software y
licencias de software originales de propiedad del BCB ycopias actualizadas de los
respaldos de las base de datos.

69. Contribuir en la prevencion de desastres de T, evaluando y analizando riesgos en
coordinacién con las dreas de la Gerencia de Sistemas.

2
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6.10. Evaluar, planificar y en caso necesario administrar la tecnologia de infraestructura de
claves publicas aplicable dentro el BCB y con entidades relacionadas.
6.11. Investigar, seleccionar y poner en marcha en la Gerencia, adiciones y mejoras que

permitan aumentar la calidad de los procesos y tecnologias del BCB.

7 CLASIFICACION DE AREAS Y/O UNIDADES

Administrativa.
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1. NIVEL JERARQUICO
Ejecutivo.
. s DEPENDENCIA ESTRUCTURAL

Gerencia de Sistemas.

3. AREAS Y/O UNIDADES DEPENDIENTES

31 Departamento de Soporte Técnico.

32 Departamento de Bases de Datos y Comunicaciones.
4. OBJETO

La administracién de la infraestructura tecnologia de informacién y comunicaciones.
‘ 5. FUNCION PRINCIPAL

Planificar, adquirir, implementar y mantener los recursos de hardware, software,

comunicaciones, bases de datos y otros que constituyen la infraestructura informatica del

BCB.
6. FUNCIONES GENERALES
6. 1= Coordinar con la Gerencia de Sistemas e informar todos los aspectos pertinentes al

cumplimiento de sus funciones y de los objetivos de la Gerencia.
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6.2- Supervisar la administracion de las bases de datos del BCB.

613 Supervisar la administracion del equipamiento informdtico para procesamiento,
almacenamiento y comunicacién de informacion, que se encuentre bajo
responsabilidad directa de la Gerencia de Sistemas.

6.4. Planificar y supervisar la adquisiciéon y asignacion de equipamiento informatico,
software y licencias de uso general para todas las areas del BCB.

(3358 Realizar las gestiones administrativas para la adquisicion y contratacion de bienes y
servicios de la Gerencia de Sistemas.

6.6. Estudiar, analizar y proponer el uso de las tecnologias, recursos, normas y estandares
mds modernos y aplicables a las necesidades de infraestructura informatica.

6./. Asesorar a otras dreas del BCB en la planificacion de sus requerimientos especificos
de equipamiento informatico y de software de uso general.

6.8. Planificar, asesorar y supervisar, de acuerdo a requerimiento superior, otros equipos
y sistemas electronicos del BCB.

% CLASIFICACION DE AREAS Y/O UNIDADES

Administrativa.

8. COORDINACION INTERNA
Con Gerencia de Sistemas, Subgerencia de Sistemas de Informacién, Departamento de
Seguridad y Continuidad Informdticay otras Gerencias y Subgerencias del BCB.
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9. COORDINACION INTERINSTITUCIONAL

De Complementacién: De acuerdo a sus funciones especificas y segun asignacion de la

Gerencia de Sistemas.
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1. NIVEL JERARQUICO

Operativo.
. 2 DEPENDENCIA ESTRUCTURAL

Subgerencia de Infraestructura Informdtica.

3. AREAS Y/O UNIDADES DEPENDIENTES
Ninguna.
4. OBJETO

La gestion del equipamiento informatico y software de usuario final; la mesa de ayuda para
clientes internos y el mantenimiento de equipamiento de apoyo a la infraestructura

informatica.
55 FUNCION PRINCIPAL
Disefar, especificar, adquirir, instalar, configurar y mantener los recursos informaticos

asignados a los funcionarios del BCB vy los de apoyo a la infraestructura informatica,

asegurando la eficiente y confiable explotaciéon de estos recursos.
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6. FUNCIONES GENERALES

6.9. Asegurar la atencién inmediata y eficiente de las solicitudes de soporte técnico en
hardware y software de las diferentes dreas y/o unidades funcionales del BCB
mediante una mesa de ayuda.

6.10. Configurar en las computadoras personales y equipos relacionados el hardware,
software y los servicios necesarios.

6.11.  Instalar software en las computadoras personales de escritorio y portatiles del BCB.

6:12. Proponer, coordinar y ejecutar el mantenimiento preventivo y correctivo para el
hardware y software de equipamiento informatico de usuario final.

6.13.  Controlar y actualizar el inventario, asignacién y ubicacion fisica de computadoras
personales, impresoras y equipo relacionado, en coordinacion con el drea de
activos fijos la Gerencia de Administracion.

6.14.  Dimensionar las necesidades de equipamiento, software y licencias para usuario
final.

6.19; Gestionar el equipamiento de apoyo a la infraestructura informdtica en lo que se
refiere a energia eléctrica, climatizacion y otros.

6.16.  Atender y habilitar los requerimientos de servicios de comunicacién que requieran
atencidn en sitio de frabajo de usuario final.

6.17.  Administrar las cuentas de servicios informaticos de usuarios finales.

6.18. Proponer politicas de gestion para usuarios finales.

6.19. A solicitud, elaborar o revisar especificaciones técnicas de software especializado
adquirido por otras areas del BCB.

6.20. Redlizar las gestiones administrativas para la adquisicion y contratacion de bienes 'y
servicios de la Gerencia de Sistemas.
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6.21. Participar en proyectos de tecnologia informdtica o similar de acuerdo a

7.

8.

10.

asignacién de la Subgerencia de Infraestructura Informdtica o de la Gerencia de

Sistemas.

CLASIFICACION DE AREAS Y/O UNIDADES

Administrativa.

COORDINACION INTERNA

Con los Departamentos de Seguridad y Continuidad Informatica y de Bases de Datos y

Comunicaciones.

COORDINACION INTERINSTITUCIONAL

De Complementacién: De acuerdo a sus funciones especificas y segun asignacion de la

Gerencia de Sistemas.
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1.

2.

4.

5.

6.

NIVEL JERARQUICO

Operativo.

DEPENDENCIA ESTRUCTURAL

Subgerencia de Infraestructura Informatica.

AREAS Y/O UNIDADES DEPENDIENTES

Ninguna.

OBJETO

Asegurar la maxima disponibilidad de los componentes de hardware, software de base,

bases de datos y comunicaciones para los sistemas informdaticos centrales.

FUNCION PRINCIPAL

Disefiar, especificar, adquirir, instalar, mantener y supervisar el funcionamiento continuo,

seguro y eficiente de los recursos informaticos centrales bajo la administracion de la

Gerencia de Sistemas.

FUNCIONES GENERALES

6.1.  Administrar las bases de datos centralizadas del BCB.
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6.2. Ejecutar el respaldo (backup) adecuado de las bases de datos y otra informacién
que se encuentre en produccion.

6.3. Asignar los privilegios a las cuentas autorizadas para el acceso a las bases de datos,
en coordinacién con el drea administradora o propietaria.

6.4. Efectuar modificaciones a las bases de datos en estricto cumplimiento de los
procedimientos vigentes.

6.5. Disenar y redlizar la carga inicial masiva de los datos en las bases o las migraciones de
datos entre bases.

6.6. Coordinar, redlizar y/o supervisar el mantenimiento preventivo y correctivo del
hardware, software que se encuentre a su cargo.

6.7. Planificar, implementar y administrar ambientes de produccion, desarrollo y pruebas,
asignando recursos a otras dreas de la Gerencia de Sistemas para los proyectos que
requieren apoyo de infraestructura.

6.8. Definir y verificar constantemente pardmetros de disponibilidad y eficiencia operativa
en las bases de datos, servidores, servicios informdticos centrales, redes de
comunicaciones y ofros.

6.9.  Administrar los sitios web del BCB.

6.10. Administrar los equipos de seguridad perimetral del BCB.

6.11. Dimensionar las necesidades de equipos, software y licencias centralizadas del BCB.

6.12. Investigar y proponer estdndares, procedimientos, tecnologias y mejores practicas
para gestion de los equipos, soffware y servicios bajo su responsabilidad.

6.13. Planificar, configurar, instalar y mantener las redes de comunicacién cenfralizadas
internas, el acceso del BCB al Internet y las interconexiones con enfidades externas,
incluyendo suficientes equipos de filtrado, bloqueo 'y deteccién de infrusiones.

6.14. Gestionar sistemas centralizados de almacenamiento de informacion (SAN).

A e
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6.15. Planificar, configurar, administrar y mantener todos los servicios, equipos centrales e

instalaciones de contingencia, asegurando su mds pronta y automdtica reaccion

ante fallas de los componentes primarios.

6.16. Participar en proyectos de tecnologia informatica o similar de acuerdo a asignacion

de la Subgerencia de Infraestructura Informdtica o de la GSIS.

7. CLASIFICACION DE AREAS Y/O UNIDADES

Administrativa.

8. COORDINACION INTERNA

Con los Departamentos de Seguridad y Continuidad Informatica 'y de Soporte Técnico.

9. COORDINACION INTERINSTITUCIONAL

De Complementacion: De acuerdo a sus funciones especificas especialmente con

entidades con las cuales se tiene interconexion electrénica y segun asignacion de la

Gerencia de Sistemas.
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1. NIVEL JERARQUICO
Ejecutivo.
2; DEPENDENCIA ESTRUCTURAL
Gerencia de Sistemas.
3. AREAS Y/O UNIDADES DEPENDIENTES
Departamento de Desarrollo de Software.
Departamento de Validacion de Software.
4. OBJETO
Gestionar el proceso de ciclo de vida de desarrollo y mantenimiento de software orientado
a satisfacer las necesidades de informacién de todas las areas del BCB.
5. FUNCION PRINCIPAL
Dirigir, coordinar y supervisar las actividades de arquitectura de sistemas, andlisis, disefo,
desarrollo, control de calidad, implantacion y mantenimiento de los sistemas informaticos en
el marco de los distintos planes, programas, proyectos y actividades del BCB.
¢ i
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6. FUNCIONES GENERALES
6.1. Coordinar con la Gerencia de Sistemas e informar todos los aspectos pertinentes al
cumplimiento de sus funciones y de los objetivos de la Gerencia.
6.2. Estudiar, analizar y proponer el uso de las tecnologias, recursos, normas y estandares
mds modernos y aplicables a las necesidades del proceso de desarrollo software.
6.3. Planificar, coordinar y supervisar la atencién a los requerimientos de desarrollo y
mantenimiento de los sistemas de informacion.
6.4. Participar en la contratacion de servicios externos para el desarrollo de sistemas de
informacién segun normativa.
6.5. Andlizar el impacto en los sistemas de informacion, originado en cambios a los
procedimientos institucionales.
6.6. Disefar procedimientos de atenciéon de contingencias en los sistemas de informacion
y verificar su aplicacion.
7 CLASIFICACION DE AREAS Y/O UNIDADES

Administrativa.
8. COORDINACION INTERNA

Con Areas y Unidades del Banco Central de Bolivia que tengan relacién con sus funciones.
9. COORDINACION INTERINSTITUCIONAL

Con Instituciones Publicas y Privadas que tengan relacion con sus funciones.
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1 NIVEL JERARQUICO

Operativo.
‘ 2. DEPENDENCIA ESTRUCTURAL

Subgerencia de Sistemas de Informacion.

3. AREAS Y/O UNIDADES DEPENDIENTES
Ninguna.
4. OBJETO

Garantizar la puesta en produccién de sistemas de informacion de calidad. Brindar
asistencia técnica a los usuarios de las aplicaciones. Elaborar la documentacion de usuario

final de los sistemas de informacion.

5. FUNCION PRINCIPAL

Redlizar el control de calidad y gestion de cambios de los sistemas de informacioén vy
certificar un producto software para su puesta en produccién. Mantener actualizada la
documentacién de usuario final de todos los sistemas de informaciéon y de los

procedimientos intemnos de la Subgerencia de Sistemas de Informacién en los que participa.
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6. FUNCIONES GENERALES

6.1. Elaborar y ejecutar planes de verificacion, validaciéon y el versionamiento de los
sistemas de Informacion.

6.2. Proponer y ejecutar metodologias, técnicas, estandares, procedimientos, tecnologias
y buenas practicas para el aseguramiento de la calidad de los sistemas de
informacion.

6.3. Efectuar la gestién de cambios de los sistemas de informacion para su pase a
produccion.

6.4. Coordinar las actividades de asistencia técnica a todas las dependencias de la
institucidon en los problemas presentados durante el manejo u operacién de los
sistemas de informacién, generar los casos de prueba pertinentes, los requerimientos
de modificacién de programa y/o solicitudes de determinacion de requerimientos
complementarios que correspondan.

6.5. Coordinar con el Departamento de Desarrollo de Software las actividades de
verificacién y validacién internas a las aplicaciones desarrolladas para asegurar la
calidad de las mismas.

6.6. Sugerir, propiciar y dar seguimiento a las actividades de correccién, adaptacion y
perfeccionamiento de los sistemas de informacion en coordinacién con el
Departamento de Desarrollo de Software.

6.7. Preparar el ambiente para las pruebas de los sistemas de informacion.

4.8. Mantener actualizada la documentacion de usuario final generada de los sistemas
de informacién.

6.9. Cumplir los procedimientos administrativos, estandares y documentacién definidos
para la verificacion y validacion de los sistemas de informacion.

A
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6.10. Brindar asistencia y capacitacion técnica a los usuarios en la operacion de los
sistemas de informacion.

6.11. Atender las situaciones de contingencia en los sistemas de informacion.

6.12. Ejecutar otras actividades relativas a su naturaleza funcional que le sean asignadas

por instancias jerarquicas superiores.

7 CLASIFICACION DE AREAS Y/O UNIDADES

Administrativa.

8. COORDINACION INTERNA

Con los Departamentos de Desarrollo de software, Base de Datos y comunicaciones,
Soporte Técnico y Seguridad y continuidad Informatica asi como con otras Gerencias y
Subgerencias de la Institucion, en coordinacién con la Subgerencia de Sistemas de

Informacion.
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1. NIVEL JERARQUICO

Operativo.
' 2. DEPENDENCIA ESTRUCTURAL

Subgerencia de Sistemas de Informacion.

3. AREAS Y/O UNIDADES DEPENDIENTES
Ninguna.
4. OBJETO

Realizar el andlisis, disefio, desarrollo, implantacion y mantenimiento de sistemas de

informaciéon que sean requeridos por las distintas dreas de la institucion.
. 5 FUNCION PRINCIPAL

Ejecutar el proceso de ciclo de vida de desarrollo de software aplicando las metodologias
mdas adecuadas para garantizar productos y servicios de software alta calidad. Mantener
actualizada la documentacién de todos los productos intermedios generados durante el
proceso de ciclo de vida de desarrollo y de los procedimientos internos de la Subgerencia

de Sistemas de Informacion en los que participa.
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6. FUNCIONES GENERALES

6.1.

6.2.

6.3.

6.4.

6.9.

6.6.

6t

6.8.

6.9.
6.10.

Elaborar y ejecutar planes de desarrollo de sistemas de Informacion.

Proponer y ejecutar metodologias, técnicas, estandares, procedimientos, tecnologias
y buenas practicas para la ejecucion del proceso de ciclo de vida de desarrollo de
software.

Coordinar, supervisar y ejecutar las actividades de desarrollo de nuevas aplicaciones
y mantenimiento de las aplicaciones ya existentes.

Coordinar con el Departamento de Validacidon de software las actividades de
pruebas intemnas a las aplicaciones desarrolladas para asegurar la calidad de las
mismas.

Coordinar y supervisar las actividades de desarrollo de interfaces y mecanismos de
seguridad para la interconexién de aplicaciones institucionales con sistemas
informdticos externos.

Mantener actualizada la documentacion técnica generada en el desarrollo y
mantenimiento de las aplicaciones.

Cumplir los procedimientos administrativos y estdndares de programacion y
documentacién definidos para el desarrollo de los sistemas de informacion.

Apoyar a los usuarios en la operacion de los sistemas de informacion.

Atender las situaciones de contingencia en los sistemas de informacion.

Ejecutar otfras actividades relativas a su naturaleza funcional que le sean asignadas

por instancias jerarquicas superiores.

CLASIFICACION DE AREAS Y/O UNIDADES

Administrativa.
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8. COORDINACION INTERNA
Con los Departamentos de Validacién de Software, base de datos y comunicaciones,
Soporte Técnico y Seguridad y continuidad informatica asi como con otras Gerencias y
Subgerencias de la Institucion, en coordinacién con la Subgerencia de Sistemas de
Informacion.
9 2,
k
Version 2 l
Elaborado por SPCG - GSIS Hoja
{ Fecha Agost0-2010 l




